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14-دليل إدارة خواديم أوبنتو  تقديم  04.

صة فتتتي عتتتدد الحواستتتيب التتتتي تعمتتتل صة كتتتبير رافقتتتت زيتتتادة استتتتخدام شتتتبكسة النظتتتترنظت زيتتتاد

تت  لمختلتتتف الختتتدمات  الشتتتائعة، كمواقتتتع التتتويب والبريتتتد اللكستتتترونظي والمراستتتلة الفوريتتتة مختتتدما

ننكستتتتس   تفتتتتوقه فتتتي مجتتتال الختتتتواديم،Linuxوختتتتواديم الملفتتتات  وخلفتتته؛ وقتتتد أثبتتتت نظظتتتام لي

نيعنتتى هتتذا التتدليل بشتترح صصا بعد النظتشار الواسع لتوزيعة أوبنتو الخاصة بتتالخواديم؛ التتذي  وخصو

.طرق تثبيت وضبط مختلف خدماتها

».Ubuntu Server Guide«لذا جاء هذا الكستاب كترجمة للدليل الرسمي لدارة أوبنتو للخواديم 

ننظظتتم صة للمكستبتتة العربيتتة؛ وأن يفيتتد القتتارئ العربتتي فتتي تعلتتم إدارة أحتتد أشتتهر  صة مفيتتد آمتتل أن يكستتون إضتتاف

يي التوفيق .تشغيل الخواديم والله ول .

ننف Creative Commonsهذا الكستاب مرختتص بمتتوجب رخصتة المشتتاع البتداعي نمصت ننظستب ال  - »

3الترخيص بالمثل  0. ) «Attribution-ShareAlike 3.0 Unported  - CC BY-SA 3.0 لمعلومات ،(

:أكثر عن هذا الترخيص راجع الرابط التالي

http://creativecommons.org/licenses/by-sa/3.0

عبد اللطيف محمد أديب ايمش 
1\1\2016

حلب، سورية

12|▲

http://creativecommons.org/licenses/by-sa/3.0/
https://help.ubuntu.com/lts/serverguide/


تمهيد1

13|▲



14-دليل إدارة خواديم أوبنتو  تمهيد  04.

تت  حتتتول تثتتتبيت وإعتتتداد مختلتتتف صل بتتتك فتتتي دليتتتل إدارة ختتتواديم أوبنتتتتو ستتتتجد هنتتتا معلومتتتا !أه

صة بخطوة .تطبيقات  الخادوم؛ يوضح هذا الدليل طريقة إجراء المهام لتهيئة وتخصيص نظظامك خطو

ةة تة بنظتام أوبنتتو، بعتض معلومتات  التثتتبيت مغطتا تة أساستي يفترض هذا الدليل أنظك علتى درايت

صة عتتتن تثتتتبيت أوبنتتتتو، فالرجتتتاء:الفصتتتل الثتتتانظي التثتتتبيت«فتتتي  تت  تفصتتتيلي »؛ لكستتتن إذا أردت  تعليمتتتا

».دليل تثبيت أوبنتو«مراجعة 

الدعم. 1
نعم فيهمتتا نظستتخة الختتادوم متتن أوبنتتتو التتدعم التجتتاري، ودعتتم المجتمتتع؛ نتتتد :هنالتتك طريقتتتان 

وتمويتل التطتتوير متتتوفر متن شتركة كانظونظيكستال  (حيث أن الدعم التجتتاري الرئيستي  ( )Canonical

Ltd.تر مقبول على كل حاسوب مكستبي، أو على كتل الختتادوم تم ذات  سع .، حيث يوفرون عقود دع (

تد من المعلومات خدمات  كانظونظيكسال«راجع صفحة  . لمزي «

صضا من أشخاص متفرغين وشركات ، التتذين يتتأملون أن تكستتون أوبنتتتو أفضتتل دعم المجتمع متوفر أي

ددة قتتوائم بريديتتة، وقنتتوات   نفر التتدعم عتتبر عتت نيتتو ، والمنتتتديات ، والمتتدونظات ، وكتتذلكIRCتوزيعتتة ممكسنتتة، 

دتتة، لكستن يمكسن لعبتارة بحتث جيتدة فتي نشت نم .ويكسي  إلخ يمكسن أن تكسون الكسمية الكسبيرة متن المعلومتات   …

صة لسئلتك، راجع صفحة  تد من المعلومات دعم أوبنتو«محرك البحث أن توفر إجاب . لمزي «

14|▲
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14-دليل إدارة خواديم أوبنتو  التثبيت  04.

صة عن تثتتبيت نظستخة الختتادوم متتن أوبنتتتو  صة سريع صة عام 14يوفر هذا الفصل لمح ، للمزيتتد متتن.04

صء راجع  نصلة، رجا ».دليل تثبيت أوبنتو«المعلومات  المف

التحضير للتثبيت. 1
.يشرح هذا القسم النواحي المختلفة التي يجب أن تؤخذ بعين العتبار قبل البدء بالتثبيت

متطلبات النظام.ا 

14تتتتتدعم نظستتتتخة الختتتتادوم متتتتن أوبنتتتتتو  ،AMD64، و x86: ثلث معماريتتتتات  رئيستتتتية إنظتتتتتل .04

صدا علتتى استتتخدامك للنظتتام،ARMو  ؛ يعتترض الجتتدول التتتي مواصتتفات  العتتتاد المستحستتنة؛ لكستتن اعتمتتا

صدا بتجاهل هذه القتراحات  .ربما يمكسنك تشغيل النظام بأقل من هذه المواصفات ، لكسن ل ينصح أب

: مواصفات  العتاد المستحسنة1-2الجدول 

المعالجنظوع التثبيت
الذاكرة

العشوائية

مساحة القرص الصلب

جميع المهام مثبتةأساس النظام

خادوم

)قياسي )

1 

غيغاهرتز
1 غيغابايت1 ميغابايت512  غيغابايت.75

خادوم

)الحد الدنظى )

300

ميغاهرتز
1 ميغابايت700 ميغابايت192  غيغابايت.4
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14-دليل إدارة خواديم أوبنتو  التثبيت  04.

صما صكا لجميتع أنظتواع برمجيتات  الختادوم، حيتث تمثتتل تصتتمي صستتا مشتتتر تتوفر نظستتخة الختادوم أسا

صة للختتدمات  المطلوبتتتة، كختتدمات  مشتتاركة الملفتتات  أو الطابعتتتات ، أو استضتتافة صرا يتتوفر منصتتت مصتتغ

إلخ .مواقع الويب، أو البريد اللكسترونظي  ...

الختتلفاات بين نسختي الخادوم وسطح المكتب.ب 

هنالك بعض الختلفات  بين نظسخة الخادوم وسطح المكستب فتتي أوبنتتتو، عليتتك أن تلحتتظ أن

نتستتتتخدمان مستتتتودعات    نظفستتتها، ممتتتا يجعتتتل متتتن الستتتهل تثتتتبيت تطتتتبيق متتتنaptكل النستتتختين 

.تطبيقات  الخادوم على نظسخة سطح المكستب، وكذلك هو الحال في نظسخة الخادوم

 فتتتي نظستتتخة الختتتادوم،Xتكسمتتتن الختلفتتتات  بيتتتن النستتتختين فتتتي عتتتدم وجتتتود بيئتتتة النوافتتتذ 

.بالضافة إلى عملية التثبيت، وخيارات  النواة المختلفة

اختتلفاات النواة.ج 

10في أوبنتو   وما قبلها، كان لنسختي الخادوم وسطح المكستتتب أنظويتتة مختلفتتة؛ لكستن أوبنتتتو.10

)، حيتتث دمجتتتا فتتي نظتتواةgeneric(لتتم تعتتد تفصتتل النظويتتة الخاصتتة بتتالخواديم والنظويتتة الشتتاملة 

.شاملة واحدة لتقليل عبء صيانظة النواة طوال فترة دعم الصدارة

دغل نظستتخة :ملحظظظة  نتشتت صدا بستتعة عنتتاوين64 بتتت متتن أوبنتتتو علتتى معالجتتات  64عنتتدما   بتتت، فلتتن تكستتون محتتدو
.الذاكرة

صة علتتتى  ،boot/config-3.13.0-server/لرؤيتتتة جميتتتع إعتتتدادات  خيتتتارات  النتتتواة، ألتتتق نظظتتتر

صضتتا علتتى كتتتاب  » التتذي هتتو مصتتدر رائتتع للمعلومتتات  حتتولLinux Kernel in a Nutshell«وأي

.الخيارات  المتوفرة

17|▲
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14-دليل إدارة خواديم أوبنتو  التثبيت  04.

النسخ الحتياطي.د 

نن جميع البيانظات  على الخادوم قتتد يجدر بك قبل تثبيت نظسخة الخادوم من أوبنتو أن تتأكد أ

صيا، راجع  نخت احتياط شس .؛ لخيارات  النسخ الحتياطي:الفصل التاسع عشر النسخ الحتياطي«ننظ «

نبت فيهتتا نظظتام تشتغيل علتى حاسوبك، فربمتا عليك إعتادة تقستيم نيث إذا لم تكسن هذه أول مرة 

.القرص الصلب ليجاد مساحة فارغة لتثبيت أوبنتو عليها

صدا لن تخستر جميتتع البيانظتات  عليته في أي وقت تعيد فيه تقسيم قرصك الصتتلب، كتن مستتتع

نن صأ أو حدث شيء متا بشكسل خاطئ أثنتاء التقستيم؛ وذلتك علتى الرغتم من أ في حال ارتكسبت خط

ةت  متن الستتخدام، لكسنهتا نرت  عليهتا ستنوا نمت صدا وثابتة و البرامج المستخدمة في التثبيت عملية ج

دمرة نمد تر  !تقوم بأمو

التثبيت من قرص مضغوط. 2
الخطوات  الساسية لتثبيت نظسخة الخادوم من قرص مضغوط هتتي نظفتتس الخطتتوات  لتثتتبيت

أي نظظتام تشتغيل متن قترص مضتغوط؛ وعلتى النقيتض متن نظستخة ستطح المكستتب، ل تحتتوي نظسخة

صضا عنها صة عو صة نظصي شدم نظسخة الخادوم واجه نتستخ .الخادوم على نظظام تثبيت رسومي؛ حيث 

دزل واحرق ملف • صة، نظ .يموقع أوبنتو الرسم الملئم من ISOبداي

.أقلع النظام من قارئة القراص المضغوطة•

نحث القلع • شم نلب منك تحديد اللغة في  نيط ).Boot prompt(س

18|▲
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هنالك بعض الخيارات  الضافية لتثبيت نظسخة الختتادوم متتن أوبنتتتو الموجتتودة فتتي قائمتتة•

CD-ROMالقلع الرئيستتية، يمكسنتتك تثتتبيت ختتادوم أوبنتتتو أساستتي، أو تفحتتص قتترص 

)، أو القلع متتنRAM(والتأكتتد متتن خلتتوه متتن العطتتاب، أو التحقتتق متتن ذاكتتترة النظتتام 

القرص الصلب الول، أو إصلح نظظتتام معطتوب؛ ستتناقش بقيتة هتذا القستم كيفيتتة تثتبيت

.خادوم أوبنتو أساسي

نلب منك أن تختار موقعك• نيط .يسأل المثبت عن اللغة التي سيستخدمها، وبعد ذلك س

الخطوة التالية هي ستؤالك عتتن تحديتتد تخطيتتط لوحتتة المفاتيتتح الخاصتتة بتتك، يمكسنتتك أن•

صيا من القائمة .تطلب من المثبت أن يحاول أن يحددها لك، أو بإمكسانظك اختيارها يدو

ثتتتم سيكستشتتتف المثبتتتت إعتتتدادات  العتتتتاد لتتتديك، ثتتتم ستتتيحاول ضتتتبط إعتتتدادات  الشتتتبكسة•

شرد استتتخدام DHCPباستتتخدام  نتتت ،DHCP، إذا لتتم  رجتتوع » فتتي الشاشتتة التاليتتة، فتتاختر  »

ييا هيئ  الشبكسة يدو ».حيث تستطيع الوصول إلى الخيار  »

ةم جديد، وسيحصل هذا المستخدم على امتيازات  الجذر باستخدام الداة • دد مستخد نع ني .sudoس

دما إذا أردت  تشفير مجلد المنزل• نتسأل ع .بعد إكمال إعدادات  المستخدم، س

.، ومنطقة التوقيتhostname(سيسألك المثبت في الخطوة التالية عن اسم المضيف • (

نتستتأل• ددة خيارات  لضبط تخطيتتط القتترص الصتتلب، بعتتد ذلتتك س ثم بإمكسانظك الختيار بين ع

عن القترص التذي تريتد تثتبيت النظتام عليته، ستحصتل علتى نظافتذات  للتأكيتد قبتل أن تعيتد

صدا علتتتى تخطيتتتط القتتترص الصتتلب؛ إذاLVMكتابتتتة جتتتدول القستتتام أو قبتتتل إعتتتداد   اعتمتتتا

نتسأل عتن حجتم القستم الجتذر المنطقتي؛ لخيتارات  القتراص المتقدمتة،LVMاخترت   ، فس

».التثبيت المتقدم«راجع قسم 

نبت بعد ذلك نظظام أوبنتو الساسي• نيث .س
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الخطتتوة التيتتة فتتي عمليتتة التثتتبيت هتتي تقريتتر كيفيتتة تحتتديث النظتتام، حيتتث هنتتاك ثلثتتة•

:خيارات 

:بتتدون تحتتديثات  تلقائيتتة وهتتذا متتا يتطلتتب متتن المتتدير أن يستتجل التتدخول إلتتى•

صيا .الحاسوب ويثبت التحديثات  يدو

صيتتتا وهتتتذا متتتا ستتتيثبت حزمتتتة • -unattended:تثتتتبيت التحتتتديثات  المنيتتتة تلقائ

upgradesتد متتن دبت التحديثات  المنية دون تدخل من المتتدير؛ لمزيتت نتث ، التي س

».التحديثات  التلقائية«المعلومات ، راجع القسم 

 هو خدمة مدفوعة من كانظونظيكستتالLanscape: إن Lanscapeإدارة النظام باستخدام •

. للتفاصيلLanscapeلتسهيل إدارة الجهزة العاملة بنظام أوبنتو؛ راجع موقع 

تملتتك الن الخيتتار لتثتتبيت، أو عتتدم تثتتبيت، العديتتد متتن مجموعتتات  الحتتزم؛ راجتتع القستتم•

صضا خيتتار لتشتتغيل مجموعات  الحزم« . لمزيد من التفاصيل وهنالك أي «aptitudeلختيتتار 

».Aptitudeالداة «الحزم التي تريد تثبيتها، للمزيد من المعلومات ، انظظر القسم 

UTCفتتتي النهايتتتة، آختتتر خطتتتوة قبتتتل إعتتتادة القلع هتتتي ضتتتبط الستتتاعة علتتتى تتتتوقيت •

).التوقيت العالمي )

ديتة مرحلتة متن مراحتل التثتبيت، فاستتخدم خاصية:ملحظة  صيا عن العتدادات  الفتراضتية في أ إذا لم تكسن راض
ديتتتة نظافتتتذة لكستتتي تتتتذهب لقائمتتتة التثتتتبيت المفصتتتلة، التتتتي تستتتمح لتتتك بتعتتتديل العتتتدادات  »رجتتتوع الظتتتاهرة فتتتي أ »

.الفتراضية

ربمتتا احتجتتت فتتي نظقطتتة متتا أثنتتاء عمليتتة التثتتبيت إلتتى قتتراءة صتتفحة المستتاعدة التتتي يزودهتتا

تذ اضتتغط علتتى صة أختترى، راجتتع F1نظظتتام التثتتبيت، عندئتت « متتر » للحصتتول علتتىدليتتل تثتتبيت أوبنتتتو.

.تعليمات  تفصيلية

20|▲

https://help.ubuntu.com/14.04/installation-guide/
http://www.canonical.com/projects/landscape


14-دليل إدارة خواديم أوبنتو  التثبيت  04.

مجموعات الحزم.ا 

ةر لتثتتبيت حتتزم إضتتافية متتن القتترص المضتتغوط، لديك خلل عملية تثبيت نظسخة الخادوم خيا

نمع هذه الحزم بواسطة نظوع الخدمة التي توفرها نج .نت

ددد هذه المجموعة خادوم DNSخادوم • نتح  :BIND DNSوتوثيقه .

ددد الحزم اللزمة لخادوم LAMPخادوم • نتح  :Linux-Apache-MySQL-PHP.

تض عامMailخادوم • صما متنوعة مفيدة لخادوم بريد ذي غر ددد حز نتح . هذه المجموعة  :

. لوجودهاOpenSSH: تحدد الحزم التي يحتاج خادوم OpenSSHخادوم •

: هتتتذه المجموعتتتة تحتتتدد حتتتزم العميتتتل والختتتادوم لقواعتتتدPostgreSQLقاعتتتدة بيانظتتتات  •

.PostgreSQLبيانظات  

ديء هذه المجموعة نظظامك ليكسون خادوم طباعة• نته .خادوم طباعة  :

ديتتتء هتتتتذه المجموعتتتة نظظامتتتك ليكستتتتون ختتتادوم ملفتتتات  ستتتتامبا• نته :ختتتتادوم ملفتتتتات  ستتتتامبا 

)Samba File Serverصصتتا فتتي الشتتبكسات  التتتي فيهتتا أنظظمتتة وينتتدوز )، التتذي يفيتتد خصو

صعا ننكسس م .ولي

دبتتت هتذه المجموعتة ختتادوم • نتث تومكستتات   «خادوم جافا  :« »Apache Tomcat والعتماديتتات ،«

.اللزمة لعمله

.KVM:مضيف آلت  وهمية تتضمن الحزم اللزمة لتشغيل آلت  وهمية تعتمد على •

صيا تنفيذ • صياaptitude:تحديد الحزم يدو . مما يسمح لك باختيار الحزم فرادى يدو

نبت مجموعتات  الحتزم باستتخدام الداة  أو دبيانTaskselنتث )، أحتد أهتم الفروقتات  بيتن أوبنتتو  )

صيتتا، وتستتألك فتتي صطا منطق نبط ضتتب نتض نبت فإنظها  نتث ننكسس هي أن الحزم عندما  لي /وغيرها من توزيعات  غنو

بعتتض الحيتتان عتتن المعلومتتات  الضتتافية المطلوبتتة؛ وبشتتكسل مشتتابه، عنتتد تثتتبيت مجموعتتة حتتزم فتتإن

صضا صدا مع بعضها بع صضا لتوفير خدمة مندمجة جي دد أي نع نت .الحزم ل تثبت فقط بل 
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نحتث الطرفيتة شم تستطيع مشاهدة قائمة بمجموعات  الحزم المتوفرة بإدختتال المتر التتي فتي 

:بعد أن تنتهي عملية التثبيت

tasksel --list-tasks

صضا في الناتتج مجموعتات  الحزم متن التوزيعتات  الخرى المبينتة علتى أوبنتتو، مثتل كوبنتتو:ملحظة  نرض أي نيع س
)Kubuntu وايتتتديوبونظتو ،) (Edubuntu صضتتتا أنظتتتك تستتتتطيع استتتتدعاء المتتتر  لوحتتتده، التتتذيtasksel)، لحتتتظ أي

صة بمختلف مجموعات  الحزم المتوفرة .سيعرض لك قائم

؛ علتتى ستتبيلtask-packages--تستطيع معرفة الحزم المثبتة مع أي مجموعة باستخدام الخيار 

:، فإنظنا نظدخل المر التيDNSالمثال، لعرض الحزم المثبتة مع مجموعة الحزم الخاصة بخادوم 

tasksel --task-packages dns-server

:يجب أن يكسون نظاتج المر السابق

bind9-doc
bind9utils
bind9

صل قتتررت  أن تجعتتل ختتادوم ديتتة مجموعتتة حتتزم أثنتتاء عمليتتة التثتتبيت، لكسنتتك مث دبتتت أ نتث إذا لتتم 

LAMP الجديتد عنتدك ختادوم DNSصضتا، فبإمكسانظتك ببستتاطة إدراج قترص التثتبيت وتنفيتذ المتر  أي

:التي من الطرفية

sudo tasksel install dns-server
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الترقية. 3
صة عتن طريقتتة هنالك عدة طرق للترقية من إصدارة أوبنتتو لخترى، سيعطيك هتذا القستم لمحت

.الترقية المستحسنة

do-release-upgradeالداة .ا 

،do-release-upgradeالطريقة المستحسنة لترقيتة نظستخة الختادوم هتي استتخدام الداة 

ةء من حزمة  دية اعتماديات  رستتومية، وهتتيupdate-manager-coreالتي هي جز ، وليس لديها أ

صيا نبتة تلقائ .مث

، لكستنapt-get dist-upgradeيمكسن تحتديث النظظمتتة المبينتتة علتى دبيتان باستتخدام المتر 

 مستحستتن لن بإمكستتان تلتك الداة التعامتتل متع التغيتترات do-release-upgradeاستخدام الداة 

صما في بعض الحيان بين الصدارات  .في ضبط النظام، الذي قد يكسون لز

نحث الطرفية للترقية إلى إصدارة أحدث شم :اكتب المر التي في 

do-release-upgrade

 للترقيتتة إلتتى إصتتدارة تطويريتتة متتن أوبنتتتو،do-release-upgradeمتتن الممكستتن استتتخدم 

: لفعل ذلكd-أضف الخيار 

do-release-upgrade -d

.التحديث إلى إصدارة تطويرية هو أمر غير مستحسن في البيئات  النظتاجية:تحذير 
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التثبيت المتقدم. 4
 برمجيRAID.ا 

Redundant Array of Independent Disks(مصتتفوفة التعتتدد للقتتراص المستتتقلة 

صرا  ددة أقتتراص صتتلبة لتتتوفير تتتوازن بيتتن زيتتادة مرونظتتةRAIDأو اختصتتا ) هتتي طريقتتة لستتتخدام عتت

أو زيتتادة أداء القتتراءة والكستابتتة، وذلتتك بالعتمتتاد علتتى مستتتوى  دية تخزين البيانظات ، و RAID/ووثوق

نبتتق؛ ويمكستتن تطتتبيق  نيعلتتم نظظتتام التشتتغيل عتتن القرصتتينRAIDالمط حيتتث  ( إمتتا بطريقتتة برمجيتتة 

حيتتث يضتتاف متحكستتم ختتاص يجعتتل ، أو عتتن طريتتق العتتتاد  (المستتتخدمين، ويصتتون العلقتتة بينهمتتا (

صيا خف صما  »).نظظام التشغيل يعتقد أنظه يتعامل مع قرص واحد، ويتحكسم بالقراص تحكس »

وأوبنتتتو هتتيRAIDالنستتخة البرمجيتتة متتن  ننكستتس  ) الموجتتودة فتتي الصتتدارات  الحاليتتة متتن لي )

صزا، وحتتتى أنظتته أفضتتل متتن متحكسمتتات  mdadm«مبنيتتة علتتى محتترك  صل ممتتتا RAID» التتذي يعمتتل عم

نمي يلك هذا القسم على طريقة تثتبيت نظسخة الختادوم متن أوبنتو باستتخدام قست ؛ سيد »الفيزيائية »

RAID1والختتر لتتذاكرة ، (/) علتتى قرصتتين صتتلبين منفصتتلين، واحتتد متتن أجتتل نظظتتام ملفتتات  الجتتذر 

).Swap(التبديل

التقسيم

شبع تعليمات  التثبيت إلى أن تصل إلى خطوة تقسيم القراص، عندها نت :ا

.اختر طريقة التقسيم اليدوية.1

هل تريد إنظشاء جدول تجزئة جديد وفارغ على.2 «اختر القرص الصلب الول، ووافق على 

صءا متتتن ، أعتتتد هتتتذه الخطتتتوة لجميتتتع الجهتتتزة التتتتي تريتتتدها أن تصتتتبح جتتتز »هتتتذا الجهتتتاز؟

.RAIDمصفوفة 
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قسم جديد.3 إنظشاء جزء  المساحة المتاحة في أول قرص، ثم حدد  ».اختر  [ ] » « »

اختر بعدها المساحة التخزينية لهذا القسم، سيكسون هذا القسم هو القسم الخاص بتتذاكرة.4

التبديل، والقاعدة العامة لحجم ذاكرة التبديل هي أن تكسون ضتعف حجتم ذاكتترة الوصول

فتي البدايتةRAM(العشوائي  ، ثتم  أولتي »، اختر المستاحة التخزينيتة للقستم، ثتم اختتر  » « » (

).مكسان بدء القطاعات  )

صصتا في النظظمتة التتي:ملحظة  صمتا أن يكستون حجتم ذاكرة التخزيتن ضتعف حجتم التذاكرة، وخصو نسن دو نيستح ل 
صرا متتن التتذاكرة، يتوقتتف حستتاب الحجتتم التخزينتتي لقستتم ذاكتترة التبتتديل علتتى طريقتتة استتتخدام صرا كتتبي تملتتك مقتتدا

.النظام

نظظتتام ملفتتات  .5 صيا  طريقة الستخدام من العلى، الذي يكستتون افتراضتت «اختر سطر   « »Ext4،«

حجم فيزيائي لمصفوفة  دره إلى  الكستلة الجسمية لتتت RAID«وغي أو   » ) «RAIDثتتم اختتتر ، («

القسم ]».انظتهى إعداد الجزء  ] »

صة أختترى علتى القتترص الصتلب الول،.6 المساحة المتاحة متر »ولتهيئة قسم الجذر  فاختر  » (/)

قسم جديد إنظشاء جزء  ».ثم اختر  [ ] »

أولي.7 ».اختر ما تبقى من مساحة القرص التخزينية، ثم اضغط على متابعة، ثم  »

حجتتم فيزيتتائي لمصتتفوفة.8 طريقتتة الستتتخدام ثتتم  «وكما في قرص ذاكرة التبديل، اختتتر  « »

RAIDانظتهتى ، ثتم اختتر  نكستتن مم ، وغيرهتتا إلتى  وستم إمكسانظيتتة القلع «، ثم اختتر ستتطر  « » « » «

القسم ]».إعداد الجزء  ]

.أعد تنفيذ الخطوات  من ثلثة إلى ثمانظية للقراص والقسام الخرى.9
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RAIDإعداد 

ندت  القسام، يمكسن الن ضبط المصفوفة دع نأ :بعد أن 

تهيئة مصفوفة .1 تقسيم القراص الرئيسية، واختر  «عد إلى صفحة  « »RAIDالبرمجية بالعلى . «

نظعم لكستابة التغيرات  إلى القرص.2 .اختر  « »

إنظشاء جهاز .3 ».MD«اختر 

صفا، فاختر النوع الملئتتم RAID1«لهذا المثال، اختر .4 صطا مختل (، لكسن إن كنت تستخدم ضب «

RAID0 أو ،RAID1 أو ،RAID5.(

، فيلزمتتكRAID1 أو RAID0، أما استتتخدام RAID5ستحتاج إلى ثلثة أقراص على القل لستخدام :ملحظة 
.قرصين فقط

شختتتل رقتتتم الجهتتتزة الفعالتتتة .5 )، أو مقتتتدار القتتتراص الصتتتلبة التتتتي عنتتتدك والتتتتي ترغتتتب2(أد

متابعة ».باستخدامها في المصفوفة، ثم اختر  »

، التتذي هتتو .6 فتتي حالتتة حتتدوث عطتتب فتتي أحتتد القتتراص «أدختتل رقتتم القتتراص البديلتتة  ( )0«

متابعة صيا، ثم اختر  ».افتراض »

صمتتتا، ستتتتكسون .7 ,sda1اختتتتر القستتتام التتتتي تريتتتد استتتتخدامها، عمو  sdb1,  sdc1إلتتتخ  . ...

صبا، وستختلف الحرف للدللة على اختلف القراص الصلبة .ستتطابق الرقام غال

متابعة للذهاب للخطوة التيةsdb1، و sda1لقسم ذاكرة التبديل، اختر .8 .، ثم اختر  « »

.sdb2، و sda2(/)أعد الخطوات  من ثلثة إلى سبعة لقسم الجذر  باختيار .9

إنظهاء.10 ».بعد انظتهائك من الضبط، اختر  »
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التهيئة

، الخطتتتوة التيتتتة هتتتيRAIDيجتتتب أن تحصتتتل الن علتتتى قائمتتتة بتتتالقراص الصتتتلبة وأجهتتتزة 

للهRAID؛ عامتتتل جهتتتاز RAIDالتهيئتتتة وإعتتتداد نظقتتتاط الوصتتتل لجهتتتزة  شصتتت ديئتتته و  كقتتترص صتتتلب، ه

.كالمعتاد

« تحت قسم 1#«اختر .1 «RAID1 0# برمجي الجهاز.«

القسم.2 انظتهى إعداد الجزء  ، ثم  ذاكرة التبديل ، ثم اختر  استخدام كت ]».اختر  ] » « » « »

« تحت قسم 1#«ثم اختر .3 «RAID1 1# برمجي الجهاز.«

نظظام ملفات  .4 ، ثم اختر  طريقة الستخدام «اختر  « »Ext4سجلي .«

ددل الخيتارات  الخترى كمتا.5 ، ع ، واضبطها على   جذر نظظام الملفات  نظقطة الوصل »اختر  - /» « »

القسم انظتهى إعداد الجزء  ]».تريد، ثم اختر  ] »

إنظهاء التجزئة، وكتابة التغيرات  إلى القرص.6 ».في النهاية، اختر  »

، فسيستتألك المثبتت إذا كنتت تريتتد القلعRAIDإذا اخترت  وضع قستم الجتذر فتي مصتفوفة 

منخفضتتتتتتة  (بحالتتتتتتة  « »degraded راجتتتتتتع القستتتتتتم ،»  ذات  الحالتتتتتتة المتتتتتتتدهورةRAIDمصتتتتتتفوفة )

)degraded state(تل اعتيادي نمل عملية التثبيت بشكس نتكس . للمزيد من التفاصيل يجب أن  . «
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)degraded state( ذات الحالة المتدهورة RAIDمصفوفاة 

قتتد يحصتتل خلتتل فتتي القتترص فتتي نظقطتتة متتا متتن حيتتاة الحاستتوب؛ وعنتتدما يحصتتل ذلتتك وقتتت

الحالتتةRAIDاستتتخدام مصتتفوفة  « برمجيتتة، فسيضتتع نظظتتام التشتتغيل المصتتفوفة فتتي متتتا يتتدعى 

(المتدهورة  «degraded state.(

ربمتتا لحتتدوث تلتتف فتتي البيانظتتات  فعنتتدها تحتتاول -إذا أصتتبحت المصتتفوفة فتتي الحالتتة المتتتدهورة  -

صيا القلع إلتى   بعتتد ثلثيتتن ثانظيتتة، وعنتتدما يكستمتتل إقلعinitramfsنظسخة الخادوم من أوبنتو افتراضتت

initramfsنحث لمدة خمس عشرة ثانظية يسمح لك بالختيار بين إقلع النظام أو محاولة شم ، فسيظهر 

صيا؛ ربما ل يكسون القلع إلى محث  صصتتا إن كتتانinitramfsاسترداده يدو  هو الستتلوك المطلتتوب، وخصو

:الحاسوب في مكسان بعيد عنك يمكسن إعداد القلع إلى مصفوفة متدهورة بعدة طرق .

نتستتأل خللdpkg-reconfigureالداة •  التتتي تستتتخدم لضتتبط الستتلوك الفتراضتتي؛ وس

إلتخ .العملية عتن الخيتارات  الضتافية المتعلقتتة بالمصتفوفة، كالمراقبتتة، وتنبيهتتات  البريتتد  ...

شخل المر التي لعداد :mdadmأد

sudo dpkg-reconfigure mdadm

dpkg-reconfigureستتتتتغير عمليتتتتة •  mdadm  ملتتتتف العتتتتدادات /etc/initramfs-

tools/conf.d/mdadmلتتتدى هتتتذا الملتتتف ميتتتزة القتتتدرة علتتتى العتتتداد المستتتبق لستتتلوك ،

صيا :النظام، ويمكسن تعديله يدو

BOOT_DEGRADED=ture

.يمكسن تجاوز ملف العدادات  باستخدام وسيط يمرر للنواة:ملحظة 
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صضتتتا بتتتإقلع النظتتتام متتتن مصتتتفوفة ذات  الحالتتتة نيستتتمح استتتتخدام وستتتيط يمتتترر للنتتتواة لتتتك أي

:المتدهورة كما يلي

).Grub( لفتح قائمة جروب Shiftعندما يقلع الخادوم، اضغط على •

. لتعديل خيارات  النواةeاضغط •

.اضغط على زر السم السفلي لتعليم سطر النواة•

دون علمات  القتباس إلى نظهاية السطرbootdegraded=true«أضف •  . ( ) «

. لقلع النظامCtrl+xاضغط على•

صتيانظة مصتتفوفات   انظظتتر قستتم  شلع النظام، تستتطيع إمتتا إصتتلح المصتفوفة  نيق «بعد أن  )RAID«

.للتفاصيل أو نظسخ المعلومات  المهمة إلى جهاز آخر بسبب عطب في العتاد (

RAIDصيانة مصفوفاات 

شرض الداة  نتعتت  حالتتة المصتتفوفة، أو تستتتطيع إضتتافة أو إزالتتة أقتتراص فتتيmdadmيمكستتن أن 

إلخ .المصفوفة  ...

شخل المر التي إلى الطرفية• :لظهار حالة مصفوفة أقراص، فأد

sudo mdadm -D /dev/md0

تت  تفصتتتتيلية حتتتتول الجهتتتتاز mdadm يختتتتبر D-الخيتتتتار  شهتتتتر معلومتتتتا نيظ ،dev/md0/ أن 

.dev/md0/ المناسب بالمسار RAIDاستبدل مسار جهاز 
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:لعرض حالة قرص في مصفوفة•

sudo mdadm -E /dev/sda1

شبه مخرجات  المر السابق مخرجات  المتتر  نتشا ددلmdadm -Dس  لكستتل قتترصdev/sda1/؛ عتت

.من أقراص المصفوفة

نيزال من المصفوفة• ةص ما، فيجب أن  نب قر شط نع :إذا 

sudo mdadm --remove /dev/mo0 /dev/sda1

يل متتتتن  ددل ك نميتتتتن بتتتتالتواليRAID إلتتتتى جهتتتتاز dev/sda1/ و dev/md0/بتتتت  والقتتتترص الملئ

.وبالترتيب

:وبطريقة مشابهة، لضافة قرص جديد•

sudo mdadm --add /dev/md0 /dev/sda1

نعتاب  نم ندل حالة القرص في بعض الحيان إلتى  نب نت (يمكسن أن  « »faultyحتتى وإن لتم يكستن ،(

فيه خلل فيزيائي؛ من المفيد في كثير من الحيان إزالة القرص من المصفوفة، ثتتم إعتتادة

صة أخرى مع المصفوفة؛ وإذا لم يزامن القرص مع نمن مر نيزا إضافته؛ وهذا ما يجعل القرص 

ةي على وجود مشكسلة فيزيائية فيه ةل قو .المصفوفة، فهذا دلي
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: في النظامRAID على معلومات  مفيدة حول حالة أجهزة proc/mdstat/يحتوي الملف 

cat /proc/mdstat
Personalities : [linear] [multipath] [raid0] [raid1] [raid6] 
[raid5] [raid4] [raid10]
md0 : active raid1 sda1[0] sdb1[1]

  10016384 blocks [2/2] [UU]
unused devices: <none>

:المر التي رائع لمشاهدة حالة مزامنة قرص

watch -n1 cat /proc/mdstat

.watch ليقاف المر Ctrl+cاضغط على 

جتتتروب »إذا احتجتتتت لستتتتبدال قتتترص معطتتتوب، فيجتتتب أن يعتتتاد تثتتتبيت محمتتتل القلع  »

)grubشختل المتر التتي لتثتبيت صة أخرى بعتد استتبدال القترص المعطتوب بالجديتد ومزامنتته؛ أد ) مر

:جروب على القرص الجديد « »

sudo grub-install /dev/md0

صل من  .dev/md0/ضع اسم جهاز المصفوفة الملئم بد

مصادر.ب 

صة لتتوفرة الطتترق التتتي يمكستتن ضتتبطRAIDإن موضتتوع مصتتفوفات    هتتو موضتتوع معقتتد نظتيجتت

RAID تد من المعلومات صء راجع الروابط التية لمزي : فيها، رجا

. في ويكسي أوبنتوRAID«المقالت  التي تتحدث عن • «

».Software RAID HOWTO«مقالة بعنوان •

».Managing RAID on Linux«كتاب •
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LVMمدير الحجوم المنطقية .ج 

) لمتتدراء النظظمتتة بإنظشتتاءLogical Volume Manager(يستتمح متتدير الحجتتوم المنطقيتتة 

تص صتتلبة متعتتددة؛ ويمكستتن إنظشتتاء حجتتوم  تص واحتتد أو أقتترا  علتتىLVMحجتتوم تخزينيتتة علتتى قتتر

صضتتا توستتيع تلتتكRAIDأقسام في مصفوفة   أو على القسام الموجودة في قتترص واحتتد، ويمكستتن أي

صة للنظام عندما تتغير المتطلبات  التشغيلية صة كبير .الحجوم، مما يضيف مرونظ

لمحة عامة

ةر جانظبي لقوة ومرونظة  ةة من التعقيتد؛ ويجتدر بنتا التعتترف علتى بعتضLVMتأثي  هو درجة كبير

:LVMالمصطلحات  قبل الخوض في عملية تثبيت 

 القرص الصلب الفيزيائي، أو قسم في قتترص، أو قستتم مصتتفوفة):PV(الحجم الفيزيائي •

RAID برمجية؛ مهيئين للعمل كحجم LVM.

نستتع):VG(مجموعظظة الحجظظوم • نتو ننع متتن حجتتم فيزيتتائي واحتتد أو أكتتثر؛ ويمكستتن أن  نتصتت  التتتي 

مجموعتتة الحجتتوم بإضتتافة المزيتتد متتن الحجتتوم الفيزيائيتتة، حيتتث تكستتون مجموعتتة الحجتتوم

نشأ منه المزيد من الحجوم المنطقيةvirtual disk drive(كقرص صلب وهمي  نين .، الذي  (

التتتي ليستتت ):LV(حجم منطقي • )، حيتتثLVM( الذي يشتتبه القستتم فتتي النظظمتتة الختترى 

نيتتأ الحجتتم المنطقتتي بنظتتام الملفتتات  المطلتتوب  ، ويكستتونJFS ، أوXFS، أو Ext3(نيه إلتتخ  (. ...

صرا للوصل وتخزين البيانظات  .متوف
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التثبيت

srv/سيشرح المثال في هذا القسم طريقة تثبيت نظسخة الخادوم من أوبنتو مع وصل مجلد 

ةي LVMعلى حجم  ةم فيزيائ نيضاف حج دثتتلPV(، إذ س ةد فقط أثنتتاء عمليتتة التثتتبيت، والتتذي يم ) واح

صءا متتن مجموعتتة الحجتتوم؛ وسيضتتاف حجتتم فيزيتتائي آختتر بعتتد التثتتبيت لشتترح كيتتف يمكستتن أن جتتز

نسع مجموعة الحجوم .نتو

ددة لستخدام  تت ع نت  تثبي دجه  استخدام القتترص بتتأكملهLVMهنالك خيارا مو -، الخيار الول  »

،LVM» الذي يسمح بإعطاء جزء من المساحة التخزينية المتوفرة لستخدامها فتي LVMوإعداد 

دجه  استتتخدام القتترص بتتأكمله وإعتتداد  مو -والخيار الخر  »LVMأو إعتتداد القستتام وضتتبط ، دفر » مشتت

LVM صيا؛ والطريقة الوحيدة لهذه اللحظة لعداد النظام لستخدام  والقسام العتياديةLVM يدو

.أثناء التثبيت هو استخدام الطريقة اليدوية

، عندها.1 تقسيم القراص شبع خطوات  التثبيت إلى أن تصل إلى خطوة  نت :ا « »

صيا.2 يدو ، اختر  تقسيم القراص ».في صفحة  » « »

هتتل تريتتد.3 نظعتتم للتترد علتتى الرستتالة  «اختتتر القتترص الصتتلب، ثتتم فتتي الشاشتتة التاليتتة اختتتر  « »

».إنظشاء جدول تجزئة جديد وفارغ على هذا الجهاز؟

. بأي نظظام ملفات  تريد/، و swap، و boot/ثم أنظشئ أقسام .4

طريقتة الستتخدامLVM باستخدام srv/ولنظشاء .5 صدا، ثتم غيتتر  صيتتا جديت صما منطق »، فأنظشتتئ قستت »

حجم فيزيائي لتخزين  القسمLVM«إلى  انظتهى إعداد الجزء  ]».، ثم اختر  ] » «

نظعتتم لكستابتتة التعتتديلت .6 إعداد مدير الحجوم المنطقية في العلى، ثم اختتتر  »اختر الن  » « »

.إلى القرص
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إعدادات  .7 إنظشاء مجموعة حجوم في  «والن اختر  « »LVMفي الشاشة التاليتتة، ثتتم اختتتر «

صما لمجموعتتة الحجتتوم، وليكستتن  ، أو أي شتتيء يصتتفها أكتتثر متتن ذلتتك؛ وبعتتد اختيتتارvg01استت

دد لستخدام  نع نم متابعةLVMالسم، اختر القسم ال ». عليه، ثم  »

إعتتتدادات  .8 ، واختتتتر مجموعتتتةLVM«وبتتتالعودة لصتتتفحة  إنظشتتتاء حجتتتم منطقتتتي »، اختتتتر  » «

على سبيل المثتتال صما للحجم المنطقي الجديد  نشأة منذ قليل، وأدخل اس نمن srv(الحجوم ال

)لنظه اسم نظقطة الوصل المخطط لها ثم اختر المساحة التخزينية، التي ستكسون القسم

إنظهتتاء ويجتتب أن تعتتود لشاشتتة صقتتا، ثتتم اختتتر  صمتتا زيادتهتتا لح نس أنظه يمكسنك دائ »بأكمله، ل تن »

».تقسيم القراص »

»،LVM VG vg01, LV srv« الجديد، اختر القسم تحت LVMلضافة نظظام ملفات  إلى .9

، واضتتبط نظظتتام طريقتتة الستتتخدام »أو أي اسم قد اخترته في الخطوة السابقة، ثم اختر  »

انظتهتتتى إعتتتداد الجتتتزءsrv/الملفتتتات  كالمعتتتتاد باختيتتتار  صة للوصتتتل، ثتتتم اضتتتغط علتتتى  « نظقطتتت

.القسم عند الفراغ منه «[ ]

، ثتتم وافتتق علتتى إجتتراء.10 إنظهتتاء التجزئتتة وكتابتتة التغيتترات  إلتتى القتترص »فتتي النهايتتة، اختتتر  »

.التغيرات ، وأكمل عملية التثبيت

:LVMهذه بعض الدوات  المفيدة لعرض المعلومات  حول 

. عرض معلومات  حول الحجوم الفيزيائيةpvdisplayالمر • :

. عرض معلومات  حول مجموعات  الحجومvgdisplayالمر • :

. عرض معلومات  حول الحجوم المنطقيةlvdisplayالمر • :
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توسيع مجموعات الحجوم

، فستتيناقش هتتذاsrv/ واستتخدامه كنقطتتة وصتل لمجلتتد LVMبإكمتتال مثالنتتا المتعلتق بحجتتم 

)، وإضتتافته إلتتى مجموعتتة الحجتتومPV(القستتم إضتتافة قتترص صتتلب آختتر، وإنظشتتاء حجتتم فيزيتتائي 

)VG وتوسيع الحجم المنطقي ،(srvنن ، ثم في النهاية توسيع نظظتتام الملفتات ؛ يفتتترض هتذا المثتتال أ

نأضتتيف إلتتى النظتتام، وفتتي هتتذا المثتتال، ستيكسون استمه  صيتتا قتد  صبا ثانظ صصا صل وسنستتخدمdev/sdb/ قر

بإمكسانظك إنظشاء أقسام واستخدامها كحجوم فيزيائية مختلفة تم فيزيائي  ).القرص بأكمله كحج )

قبل تنفيذ الوامر التيتتة، قتتد تخستتر بعتتض البيانظتتات  إذاdev/sdb/تأكد أنظه ليس لديك قرص صلب باسم :تحذير 
نفذت  هذه الوامر على قرص غير فارغ .نظ

ششئ الحجم الفيزيائي بتنفيذ المر التي في الطرفية صل، أنظ :أو

sudo pvcreate /dev/sdb

دسع الن مجموعة الحجوم  ):VG(و

sudo vgextend vg01 /dev/sdb

)، التي هيPE )physical extents لمعرفة المتدادات  الفيزيائية أو vgdisplayاستخدم 

، ستتتنعتبر أن المستتتاحة الحجتتتم التخزينتتتي التتتذي حتتتددته )المتتتتدادات  الفيزيائيتتتة الحتتترة  الحجتتتم  ) /

مما يساويPE 511الفارغة هي  ، وسنستتخدم كتل4 هتو PE غيغابايت إذا كتتان حجتتم 2(  ) ميغابتتايت

نس استخدام رقم  أو الحجم التخزيني الحر المتوفر عندكPEالمساحة الفارغة المتاحة، ل تن  . - -

ددة طرق، وسنشرح كيفية استخدام  : لتوسعة حجم منطقيPEيمكسن توسيع الحجم المنطقي بع
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sudo lvextend /dev/vg01/srv -l +511

 للحجتتتمL-، يستتتمح الخيتتتار PE يستتتمح بتوستتتعة الحجتتتم المنطقتتتي باستتتتخدام l-إن الخيتتتار 

إلخ نسع باستخدام الميغا، أو الغيغا، أو التيرابايت  نيو .المنطقي بأن  ...

 دون فصتتلهext4 أو ext3حتتتى وإن كتتان متتن المفتتترض أنظتته باستتتطاعتك توستتيع نظظتتام ملفتتات  

صئا فتي درب شتي دية حتال وتفحتص نظظتام الملفتات ؛ وبهتذا لتن تخت صل، لكسن من العادات  الجيدة فصله على أ أو

صيا إذ يكسون فصل نظظام الملفات  في هذه الحالة إلزام ).اليوم الذي تريد فيه تقليل الحجم المنطقي  )

، إذا كنتتتت تستتتتخدم أنظظمتتتة ملفتتتات  أختتترى،EXT4 أو EXT3الوامتتتر التيتتتة لنظظمتتتة الملفتتتات  

:فتتوفر أدوات  مختلفة

sudo umount /srv
sudo e2fsck -f /dev/vg01/srv

صفاe2fsck يجبر الداة f-الخيار  نظظي ». على تفحص نظظام الملفات  وإن كان يبدو  »

دير حجم نظظام الملفات  :في النهاية، غ

sudo resize2fs /dev/vg01/srv

شصل نظظام الملفات  وتأكد من حجمه التخزيني :ثم 

mount /dev/vg01/srv /srv && df -h /srv
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مصادر.د 

. في ويكسي أوبنتوLVMراجع المقالت  حول •

. للمزيد من المعلومات LVM HOWTOانظظر مقالة •

O'Reilly» في موقع Managing Disk Space with LVM«مقالة أخرى جيدة هي •

.LinuxDevCenter.comالمدعو 

.، انظظر صفحة الدليل الخاصة بهfdiskللمزيد من المعلومات  حول •

تفريغ انهيار النواة. 5
مقدمة.ا 

) إلى جزء من محتويات  ذاكرة الوصولKernel Crash Dump(يشير تفريغ انظهيار النواة 

نستتخ إلتتى القتترص عنتتدما يتعتترض تنفيتتذ النتتواة إلتتى اضتتطراب متتا، نتن العشتتوائي غيتتر الدائمتتة التتتي 

:الحداث التية تسبب اضطراب النواة

).Kernel Panic(ارتياع النواة •

ننعة • ]).Non Maskable Interrupts ]NMI(تقطعات  غير مق

]).Machine Check Exceptions ]MCE(استثناءات  تفحص الجهاز •

.عطب في العتاد•

.تدخل يدوي•

الرتيتتاع، أو  نلتق آليتتة تفريتغNMI(لبعض تلتك الحتداث  نتط صيتتا، و )، ستيكسون رد فعتتل النتواة تلقائ

نل اليتتدوي فتتي الحتتالت  الختترى للحصتتول علتتى معلومتتات kexecانظهيتتار النتتواة عتتبر  ، يلتتزم التتتدخ

التتذاكرة، وعنتتدما تقتتع إحتتدى الحتتداث الستتابقة، فيجتتب معرفتتة الستتبب الرئيستتي للتمكستتن متتن تجنبتته

صل؛ يمكسن تحديد السبب بتفحص محتويات  الذاكرة المنسوخة .مستقب
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آلية تفريغ انهيار النواة.ب 

تةkexecعندما يحدث ارتياع النواة، فإن النواة تعتمد على آلية   لتعيتتد القلع بستترعة لنستتخ

انظظتتتر فتتتي تة متتتن النتتتواة فتتي القستتتم المحفتتتوظ متتتن التتتذاكرة المحجتتوزة عنتتتدما أقلتتتع النظتتتام  (جديتتتد

صنتتا إلتتى صخا آم نمتتس لنستتخها نظستت نتل ، وهتتذا يستتمح لمنطقتتة التتذاكرة المتبقيتتة أن تبقتتى دون أن  )الستتفل

.وسيطة التخزين

التثبيت.ج 

نبت أداة تفريغ انظهيار النواة بالمر التي :نتث

sudo apt-get install linux-crashdump

الضبط.د 

ددل الملف  صفا السطر التيetc/default/kdump-tool/ع : مضي

USER_KDUMP=1

.يجب إعادة إقلع النظام بعد ذلك
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التحقق.ه 

صل ددة أمور يجتب التحقق منهتتا، تأكتد أو نعلة، فهنالتك عت للتأكد من أن آلية تفريغ انظهيار النواة مف

شمل القلع  نمعا نمت لكستي تظهتتر فتيcrashkernelمن أن  دستت نق لحظ أن السطر التيتتة قتد  ةد  ( موجو

):الكستاب بشكسل سليم

cat /proc/cmdline
BOOT_IMAGE=/vmlinuz-3.2.0-17-server root=/dev/mapper/PreciseS-
 root ro crashkernel=384M-2G:64M,2G-:128M↪

: الشكسل العام التيcrashkernelلمعامل 

crashkernel=<range1>:<size1>[,<range2>:<size2>,...][@offset]
 range=start-[end] 'start' is inclusive and 'end' is exclusive.↪

:، سيكسون لديناproc/cmdline/ الذي وجدنظاه في ملف crashkernelلذا، لمعامل 

crashkernel=384M-2G:64M,2G-:128M

:السطر السابق يعني التي

هتتذه هتتي384إذا كانظت قيمة الذاكرة في النظام أقل من • نتبقي علتتى شتيء  ( ميغابايت، فل 

النظقاذ  [حالة  « »rescue.([

بمتتتتا فيهتتتتا 2 ميغابتتتتايت و 384إذا كتتتتانظت قيمتتتتة التتتتذاكرة فتتتتي النظتتتتام بيتتتتن • 2( غيغابتتتتايت 

، فحافظ على  . ميغابايت64)غيغابايت

. ميغابايت128 غيغابايت، فحافظ عندها على 2إذا كان حجم الذاكرة في النظام أكبر من •
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صيتتا، يجتتب التأكتتد متتن أن النتتواة قتتد حتتافظت علتتى مكستتان التتذاكرة المطلوبتتة للداة  kdumpثانظ

:باستخدام

dmesg | grep -i crash
...
[ 0.000000] Reserving 64MB of memory at 800MB for crashkernel 
(System RAM: 1023MB)

اختتبار آلية تفريغ انهيار النواة.و 

صنظا للبيانظتتات  فتتي:تحظظذير  ستتيؤدي اختبتتار آليتتة تفريتتغ انظهيتتار النتتواة إلتتى إعتتادة إقلع النظتتام، وقتتد يستتبب ذلتتك فقتتدا
ديتتة تل شتتديد؛ إذا أردت  اختبتتار الليتتة فتأكتتد متتن أن نظظامتتك ل يجتتري أ شحمتت بعتتض الحيتتان إذا كتتان النظتتام تحتتت 

صدا ننظه تحت حمل خفيف ج .عمليات  مهمة، أو أ

نعلة بالنظر إلى قيمة معامل النواة في SysRqتأكد من أن آلية  نمف  /pro/sys/kernel/sysrq:

cat /proc/sys/kernel/sysrq

، فإن تلك الميزة معطلة، وعليك تنفيذ المر التي لتفعيلها صفر ندت  القيمة  نأعي :إذا  " "

sudo sysctl -w kernel.sysrq=1

؛ وعليتتكsudoبعتتد فعتتل ذلتتك، يجتتب أن تصتتبح المستتتخدم الجتتذر حيتتث ل يكسفتتي استتتخدام 

:كمستخدم جذر تنفيذ المر

echo c > /proc/sysrq-trigger
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صيا، فستتتفقد تواصتتلك متتع النظتتام ولهتتذا متتن الفضتتل أن تختتتبر صل شتتبكس وإذا كنت تستخدم اتصا

صة أمامك صل للنظام عبر طرفية محلية، مما يجعل عملية تفريغ النواة ظاهر .ذلك عندما تكسون موصو

صها بما يلي تص عادي سيكسون شبي :إن نظاتج فح

sudo -s
[sudo] password for ubuntu:
# echo c > /proc/sysrq-trigger
[ 31.659002] SysRq : Trigger a crash
[ 31.659749] BUG: unable to handle kernel NULL pointer 
dereference at       (null)
[ 31.662668] IP: [<ffffffff8139f166>] 
sysrq_handle_crash+0x16/0x20
[ 31.662668] PGD 3bfb9067 PUD 368a7067 PMD 0
[ 31.662668] Oops: 0002 [#1] SMP
[ 31.662668] CPU 1
....

نعت بقية السجل، لكسن يجب أن تشاهد أن النظتام قتد أعيتد إقلعته فتي مكستان متا فتي شط ناقت لقد 

:السجل، حيث سترى السطر التي

Begin: Saving vmcore from kernel crash ...

نيعاد تشغيل النظتام لحتالته العتياديتتة، وستتجد ملتتف تفريتغ انظهيتتار النتواة فتي عند الكمال، س

:var/crash/مجلد 

ls /var/crash
linux-image-3.0.0-12-server.0.crash
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مصادر.ز 

ننكستتس، تستتطيع إيجتاد تفريغ انظهيار النواة هتو موضتوع واستع يتحتتاج إلتتى ختبرات  فتتي نظتواة لي

:المزيد من المعلومات  حول الموضوع في

.kdumpتوثيق •

.crashالداة •

ننكستتس«مقالتتة • هتذه المقالتتة مبنيتة علتى فيتدورا، لكسنهتا تشتترحتحليتل تفريتغ انظهيتتار نظتواة لي  ) «

صدا ).تحليل تفريغ النواة جي
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تل للتثتبيت والترقيتة والضتبط وإزالتة البرمجيتات ، بالضتافة تم شتام نة حز توفر أوبنتو نظظام إدار

صضتتا متتن ميتتزات  نظظتتام إدارة35000إلتتى تتتوفير الوصتتول إلتتى أكتتثر متتن  نظمتتة؛ وأي  حزمتتة برمجيتتات  من

.الحزم حل مشاكل العتماديات ، والتحقق من وجود تحديثات  للبرمجيات 

صءا متن الدوات  هنالك عدة أدوات  متوفرة للتعامتتل متع نظظتتام إدارة الحتتزم الختاص بتأوبنتو، بتد

صل نة عملهتتا متن متتدراء النظتتام، ووصتو تة أتمتت البسيطة التي تعمل من سطر الوامر، التي يمكسن بستتهول

صة على الوافدين الجدد لنظام أوبنتو .إلى واجهة رسومية بسيطة تكسون سهل

مقدمة. 1
نتق نظظتتتتام إدارة الحتتتتزم فتتتتي أوبنتتتتتو متتتتن نظفتتتتس النظتتتتام المستتتتتخدم فتتتتي توزيعتتتتة دبيتتتتان نأشتتتت

ننكستتس تحتتتوي ملفتتات  الحتتزم علتتى جميتتع الملفتتات  اللزمتتة، والبيانظتتات  الوصتتفية، والتعليمتتات  لي .غنتتو /

.لتشغيل وظيفة معينة أو برنظامج محدد على حاسوبك العامل بنظام تشغيل أوبنتو

صة اللحقتتتتتة  صبتتتتتا فتتتتتي مستتتتتتودعات deb.«تكستتتتتون لملفتتتتتات  حتتتتتزم دبيتتتتتان عتتتتتاد »، وتتواجتتتتتد غال

)repositoriesالتتتتي هتتتي مجموعتتتات  متتتن الحتتتزم الموجتتتودة فتتتي وستتتائط مختلفتتتة، كتتتأقراص ،(

CD-ROM نرفة نمص صقا إلى صيغة ثنائية في غتالبcompiled(، أو على النظترنظت؛ تلك الحزم  ) مسب

صعا، وبالتالي ل تحتاج لبناء البرمجية من المصدر .الحيان، لذلك يكسون تثبيتها سري

العتماديات   نح  ةة المصطل ةة معقد ةم عديد (نتستخدم حز « »dependencies؛ العتماديات  هي(

صما؛ علتتتى ستتتبيل صء ستتلي الحتتتزم الضتتتافية التتتي تتطلبهتتتا حزمتتتة رئيستتتية لداة الوظيفتتة المطلوبتتتة أدا

، التتتتي تتتتوفرlibasound2 تعتمتتتد علتتتى حزمتتتة festivalالمثتتتال، حزمتتتة تركيتتتب الكسلم المستتتماة 

صحا، يجتتب أنfestival الضرورية لتشتغيل الصتوت ، ولكستتي يعمتل ALSAمكستبة الصوت   صل صتحي  عم

صيا نتجري أدوات  إدارة البرمجيات  في أوبنتو ذلك تلقائ نبت هو وجميع اعتمادياته؛ حيث  .نيث
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dpkgالداة . 2

dpkg،هو مدير حزم للنظظمة المبينة على دبيان؛ حيث يمكسنه تثتبيت، وحتذف، وبنتتاء الحتتزم 

دبتتت الحتتزم أو اعتمادياتهتتا نيث دزل و نينتت ولكستتن علتتى النقيتتض متتن بقيتتة أنظظمتتة إدارة الحتتزم، ل يمكسنتته أن 

صيا؛ سيغطي هذا القسم استخدام  صياdpkgتلقائ : لدارة الحزم المثبتة محل

:اكتب المر التي في الطرفية لعرض كل الحزم المثبتة على النظام

dpkg -l

صما متتن صجا ضخ دلد المر السابق نظات نيو وبالعتماد على عدد الحزم المثبتة على نظظامك، يمكسن أن 

 لمعرفتتة فيمتتا إذا كتتانظت حزمتتة معينتتة قتتدgrepالبيانظتتات ؛ تستتتطيع تمريتتر الناتتتج عتتبر أنظبتتوب للداة

نتت على النظام دب :نث

dpkg -l | grep apache2

صيتتتا  صرا نظمط صءا منتتته، أو تعتتتبي regular(استتتتبدل استتتم الحتتتزم التتتتي تريتتتد البحتتتث عنهتتتا، أو جتتتز

expression باسم الحزمة ،(apache2.

شخل المرufwلعرض الملفات  المثبتة بواسطة حزمة ما، في هذه الحالة حزمة  :، فأد

dpkg -L ufw
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صفا ما، فالمر  دية حزمة قد ثبتت مل صدا أ : سيخبرك، على سبيل المثالdpkg -Sإذا لم تكسن متأك

dpkg -S /etc/host.conf
base-files: /etc/host.conf

نن الملف  شهر المخرجات  أ .base-files ينتمي إلى الحزمة etc/host.conf/نتظ

صيا أثناء عملية تثبيت الحزمة، وعلى الرغتم متن أن تلتتك الملفتتات  موجتتودة:ملحظة  نلد تلقائ العديد من الملفات  تو
دية حزمة تنتمي إليها تلك الملفات dpkg -Sفي نظظام الملفات ، فقد ل يعلم  . أ

: بالمر التيdeb.بإمكسانظك تثبيت ملف حزمة 

sudo dpkg -i zip_3.0-4_i386.deb

صل من  .zip_3.0-4_i386.debضع اسم ملف الحزمة التي تريد تثبيتها عندك بد

:يمكسن إلغاء تثبيت حزمة معينة بالمر

sudo dpkg -r zip

، من الفضتل استتخدامdpkgليتس من المستحستن في معظتم الحتالت  إلغتاء تثتبيت الحزم باستتخدام :تحذير 
، فعلتتى ستتبيل المثتتال، متينتتة »متتدير حتتزم يستتتطيع حتتل مشتتاكل العتماديتتات  للتأكتتد متتن أن النظتتام فتتي حالتتة  »

صة ولكسنهتا لتتن تعمتل بصتتورةzip سيحذف حزمة dpkg -r zipاستخدام  دية حزم تعتمتد عليهتا ستتتبقى مثبتت ، لكسن أ
.صحيحة

.man dpkg، راجع صفحة الدليل dpkgللمزيد من خيارات  
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Apt-Getالداة . 3

أداة التحزيتتم المتقدمتتةapt-getإن الداة  صدا، إذ تتعامتتل متتع  » هتتي أداة ستتطر أوامتتر مفيتتدة جتت »

)Advanced Packaging Tool ]APTصما كتثبيت حزم البرمجيات  الجديدة، وترقيتتة دفذ مها نتن ])، و

.الحزم البرمجية الموجودة، وتحديث فهرس قائمة الحزم، وحتى ترقية كامل نظظام أوبنتو

، فتإن للداة  أي تعمتل متن ستطر الوامتر صة ستطرية  )كتون هتذه الداة أدا )apt-getصة  مزايتا كتثير

تتميتتز بهتتا عتتن غيرهتتا متتن أدوات  إدارة الحتتزم المتتتوفرة فتتي أوبنتتتو لمتتدراء الختتواديم، إحتتدى تلتتك

عتبر  )، وقابليتة الستتخدام فتيSSH(المزايا هي سهولة الستخدام في جلستات  الطرفيتة البستيطة 

.cronسكسربتات  إدارة النظظمة، التي يمكسن أن تؤتمت باستخدام أداة جدولة المهام 

:apt-getبعض المثلة للستخدامات الشائعة للداة 

صدا؛ فعلتتىapt-get:تثتتبيت حزمتتة عمليتتة تثتتبيت الحتتزم باستتتخدام أداة  ةة جتت ةة ستتهل  هتتي عمليتت

:nmapسبيل المثال،  اكتب المر التي لتثبيت حزمة ماسح الشبكسة 

sudo apt-get install nmap

صدا؛ فلحتذف الحزمتتة أو حتزم هتي عمليتة مباشترة جت صضتا عمليتة حتذف حزمتتة  )حذف حزمتتة أي ) :

:التي ثبتناها في المثال السابق، فإنظنا نظستخدم المر التي

sudo apt-get remove nmap

نبت أو تحذف، وذلك بتمرير أستماء تلتك الحزم كوستائط للمتر  apt-get:تلميح يمكسنك تحديد أكثر من حزمة لتث

صة بفراغات  .مفصول
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 يحتذف ملفتات apt-get سيجعل apt-get remove إلتى المتر purge--إن إضافة الخيتار 

أو ل يكستتون هتتذا متتا تريتتده؛ استتتخدم هتتذا الخيتتار بعتتد أختتذ صضتتا، ربمتتا يكستتون  -إعتتدادات  الحزمتتة أي -

.الحيطة والحذر

 هتتو قاعتتدة بيانظتتات  للحتتزم المتتتوفرة فتتيAPT:تحتتديث فهتترس قائمتتة الحتتزم إن فهتترس حتتزم 

نرفة في ملف  ؛etc/apt/sources.list.d/ وفتتي مجلتتد etc/apt/sources.list/المستودعات  المع

نيتتت علتى المستتتودعات ، نأجر فلتحديث فهرس الحزم المحلي والحصتول علتى آختتر التعتتديلت  التتي 

:فعليك تنفيذ المر التي

sudo apt-get update

صة على قسم  شق نظظر ».الترقية«لمعلومات  حول كيفية الترقية إلى إصدارة جديدة من أوبنتو، أل

نجل فتتي ملتفapt-getالعمليات  التتتي أجريتتت بواستطة الداة  نتست ، كتثتبيت وحتتذف الحتتزم، س

.var/log/dpkg.log/السجل 

»، فتتتي دبيتتتانAPTدليتتتل مستتتتخدم «، راجتتتع APTللمزيتتتد متتتن المعلومتتتات  حتتتول استتتتخدام 

:أو اكتب

apt-get help
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Aptitudeالداة . 4

صة لنظتتتام التحزيتتتمAptitudeستتتيعطيك تشتتتغيل  صة نظصتتتي  دون خيتتتارات  ستتتطر الوامتتتر واجهتتت

)، العديتتد متتن وظتتائف إدارة الحتتزم الشتتائعة، كتتالتثبيت، والحتتذف، والترقيتتة يمكستتنAPT(المتقتتدم 

تة صغيرةAptitudeإجراؤها في  نت  حال تف ذا صة بأحر تف واحد، الذي يكسون عاد تر ذي حر . بأم

تت  دون واجهتتة رستتومية، لعتتدمAptitudeيعمل  صدا في البيئات  النصية التي تكستتون طرفيتتا  جي

 بكستابة المر التيAptitudeحدوث تضارب في أزرار الوامر؛ يمكسنك بدء واجهة ذات  قوائم من 

نحث الطرفية شم :في 

sudo aptitude

، وجزأيتتن تحتتته، يحتتتويAptitudeستشتتاهد شتتريط القائمتتة فتتي أعلتتى الشاشتتة عنتتدما يبتتدأ 

الجتتزء العلتوي علتتى تصتتنيفات  الحتزم، كتتالحزم الجديتدة، والحتزم غيتتر المثبتتتة؛ وأمتتا الجتزء الستتفلي

.فيحتوي على معلومات  تتعلق بالحزم وتصنيفاتها

نةAptitudeعمليتتة استتتخدام  نل واجهتت تد متتا؛ وتجعتت  لدارة الحتتزم هتتي عمليتتة مباشتترة إلتتى حتت

ةة عتتن كيفيتتة تنفيتتذ وظتتائف إدارة صنتتا ليقتتام بتته؛ متتا يلتتي أمثلتت صرا هي شم متتن المهتتام الشتتائعة أمتت المستتتخد

:Aptitudeالحزم الساسية في 

، وذلتك• الحتزم غيتر المثبتتة ددد الحزمتة فتي تصتنيف  »تثبيت الحتزم لتثتبيت حزمتة متا، حت » :

نمتتراد تثبيتهتتا ثتتمEnterباستتتخدام أزرار الستتهم فتتي الحاستتوب وزر  دلتتم علتتى الحتتزم ال ، ع

ندل لتون مدخلتتة الحزمتتة إلتتى اللتون الخضتتر، ممتا يشتير إلتى ، حيتث ستيتب +اضغط على زر 

ندت  للتثبيت؛ اضغط الن على الزر  دد نح نتجرىgأنظها قد   لظهار ملخص عن الفعال التي ستت

49|▲



14-دليل إدارة خواديم أوبنتو  إدارة الحزم  04.

صرا لكمتال التثتبيت،gعلتى الحتزم، اضتغط علتى  نلب منتك أن تصتبح جتذ نيط صة أخترى، وس  متر

صرا؛Enterاضغط على  نلب منك إدخال كلمة المرور، أدخل كلمة المرور لتصتتبح جتذ نيط ، وس

نتستتأل عتتن تنزيتتل تلتتك الحزمتتة اضتتغط علتتىgفتتي النهايتتة، اضتتغط علتتى  صة أختترى، فس  متتر

Enterنتجرى عملية تنزيل وتثبيت الحزمة . للمتابعة، ثم س

، وذلتك باستتخدام• الحتزم المثبتتة »حذف الحزم لحتذف حزمتة متا، حتتدد الحزمتة فتي تصتنيف  » :

،Enterأزرار السهم في الحاسوب وزر  نمراد حتتذفها ثتتم اضتتغط علتتى زر  دلم على الحزم ال "-"، ع

ندت  للحتذف؛ دد نحت ندل لون مدخلة الحزمتة إلتى اللتون التوردي، ممتا يشتير إلتى أنظهتا قتد  حيث سيتب

نتجرى علتتى الحتزم، اضتتغط علتى gاضغط الن على الزر  g لظهار ملختص عتن الفعتتال التتي ست

صرا لكمتتال التثتتبيت، اضتتغط علتتى  صة أختترى، وستتيطلب منتتك أن تصتتبح جتتذ نيطلبEnterمتتر ، وستت

صرا؛ فتتي النهايتتة، اضتتغط علتتى  صةgمنتتك إدختتال كلمتتة المتترور، أدختتل كلمتتة المتترور لتصتتبح جتتذ  متتر

نتجرى عملية إزالة الحزمةEnterأخرى، واضغط على  . للمتابعة، ثم س

دمتتاu:تحديث فهرس الحزم لتحديث فهرس الحزم، اضغط ببساطة على الزر • نتسأل ع ، وس

صرا وتكسمتتل التحتتديث، اضتتغط علتتى  نتطالب بكسلمتتةEnterإذا كنتتت تريتتد أن تصتتبح جتتذ ، وستت

صرا، وستتيبدأ تحتتديث فهتترس الحتتزم؛ اضتتغط علتتى المتترور، أدختتل كلمتتة المتترور لتصتتبح جتتذ

Enter على زر OKفي مربع الحوار الذي سيظهر عندما تنتهي عملية التنزيل .

صقا، ثم اضغط• دضح ساب صل تحديث فهرس الحزم كما و :ترقية الحزم لترقية الحزم، عليك أو

 حيتتثg لتحديتتد جميتتع الحتتزم التتتي لهتتا تحتتديثات ، اضتتغط الن علتتى التتزر Uعلتتى الحتترف

نتجرى علتتى الحتتزم، اضتتغط علتتى  نرض لتتك ملختتص عتتن الفعتتال التتتي ستت نيع  متترة أختترى،gستت

صرا لكمتتال التثتتبيت، اضتتغط علتتى  نيطلب منتتك أن تصتتبح جتتذ نتطالب بكسلمتتةEnterوستت ، وستت

نتستتأل عتتن تنزيتتل الحتتزم،gالمرور، أدخل كلمة مرور الجذر ثم اضغط على   مرة أختترى، وس

. للكمال، وستبدأ عملية ترقية الحزمEnterاضغط على 
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العمود الول من المعلومات  الظاهر في الجزء العلوي في قائمتتة الحتتزم يعترض حالتتة الحزمتتة،

:المفاتيح التية تصف حالة الحزمة

•iالحزمة مثبتة . :

•cصة على النظام . الحزمة غير مثبتة، لكسن إعدادات  الحزمة ما زالت باقي :

•pهي وإعداداتها صل من النظام  صفا كام ). حذفت الحزمة حذ ) :

•v حزمة ظاهرية ) :Virtual package.(

•B حزمة محطمة ) :Broken package.(

•uدد بعد نع نت نك ضغطها، لكسن الحزمة لم  نف . ملفات  الحزمة قد  :

•Cالحزمة نظصف مضبوطة، أي أن الضبط قد فشل، ويلزمه إصلح . :

•Hالحزمة نظصف مثبتة، فشل الحذف، ويلزمه إصلح . :

، ووافتتق أنظتتك تريتتد الختتروج؛ يمكستتن الوصتتولq، اضتتغط علتتى حتترف Aptitudeللختتروج متتن 

.F10 بالضغط على زر Aptitudeلوظائف عديدة من وظائف 

 فاي سطر الوامرAptitudeاستخدام .ا 

صهاAptitudeيمكسنتتتتك استتتتتخدام  صما شتتتتبي تعمتتتتل متتتتن ستتتتطر الوامتتتتر استتتتتخدا تة ستتتتطرية  ) كتتتتأدا )

،apt-get مع جميع العتماديتات  اللزمتة، كمتا فتي مثال nmap؛ فلتثبيت حزمة apt-getباستخدام 

:فسنستخدم المر التي

sudo aptitude install nmap
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:ولحذف نظفس الحزمة، سنستخدم المر

sudo aptitude remove nmap

 لمزيتتتتتد متتتتتن المعلومتتتتتات  حتتتتتول الخيتتتتتارات  الستتتتتطرية للداةmanراجتتتتتع صتتتتتفحات  التتتتتدليل 

aptitude.

التحديثات التلقائية. 5
صيا، ويمكسنunattended-upgradesيمكسن استخدام الحزمة   لتثبيت تحديثات  الحزم تلقائ

صل يجتتب تثتتبيت الحزمتتة ضتتبطها لتحتتديث كتتل الحتتزم، أو تثتتبيت التحتتديثات  المنيتتة فقتتط؛ لكستتن أو

:بإدخال المر التي في الطرفية

sudo apt-get install unattended-upgrades

ددل مما يلي في الملف التاليunattended-upgradesلضبط  :، ع

vim /etc/apt/apt.conf.d/50unattended-upgrades

: ليوافق ما تحتاج

Unattended-Upgrade::Allowed-Origins {
  "Ubuntu trusty-security";

//   "Ubuntu trusty-updates";
};
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ييتتا؛ القائمتتة الستوداء ممتا يتؤدي إلتى عتدم تحتديثها تلقائ صضا وضع بعض الحتزم فتي  »ويمكسن أي »

:لضافة حزمة ما إلى القائمة السوداء

Unattended-Upgrade::Package-Blacklist {
// "vim";
// "libc6";
// "libc6-dev";
// "libc6-i686";
};

(الشارة  تعمل كتعليق :ملحظة  «//»commentنسر نيف .، أي أن كل ما يتبع  لن  // (

ددل ملتتتتف   واضتتتبطetc/apt/apt.conf.d/10periodic/لتفعيتتتتل التحتتتتديثات  التلقائيتتتتة، عتتتت

: المناسبةaptإعدادات  

APT::Periodic::Update-Package-Lists "1";
APT::Periodic::Download-Upgradeable-Packages "1";
APT::Periodic::AutocleanInterval "7";
APT::Periodic::Unattended-Upgrade "1";

دبتتتت جميتتتع الترقيتتتات  المتتتتوفرة كتتتل يتتتوم نيث دزل و نينتتت ددث فهتتترس الحتتتزم و نيحتتت الضتتتبط الستتتابق 

دظف أرشيف التنزيل المحلي كل أسبوع نين .و « »

.etc/cron.daily/apt/ الزمنية في ترويسة سكسربت aptيمكسنك قراءة المزيد عن خيارات  ضبط :ملحظة 

نجل نظاتج  نيس .var/log/unattended-upgrades/ إلى ملف unattended-upgradesس
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الشعارات.ا 

etc/apt/apt.conf.d/50una/ في ملتتف Unattended-Upgrade::Mailضبط المتغير 

ttended-upgrades ستتتيجعل unattended-upgradesصيتتتا إلتتتى متتتدير صدا إلكسترونظ  يرستتتل بريتتت

دصل فيه الحزم التي تحتاج إلى ترقية، أو التي تتعرض لمشاكل نيف .النظام 

صل apticronحزمتتتتة أختتتترى مفيتتتتدة هتتتتي  صل مجتتتتدو ) لرستتتتال بريتتتتدcron(، التتتتتي تضتتتتبط عم

ديتة حتزم فتي النظتام لهتتا تحتديثات  متوفرة، إلكسترونظي لمتدير النظتام، يحتتوي علتى معلومتات  حتول أ

.وملخص عن التغيرات  في كل حزمة

شخل المر التي في سطر الوامر لتثبيت حزمة  :apticronأد

sudo apt-get install apticron

ددل الملتتف   لضتتبط عنتتوانetc/apticron/apticron.conf/بعتتد انظتهتتاء تثتتبيت الحزمتتة، عتت

:البريد اللكسترونظي والخيارات  الخرى

EMAIL="root@example.com"

الضبط. 6
ةن فتتتتتتتي ملتتتتتتتف APT(الضتتتتتتتبط الختتتتتتتاص بمستتتتتتتتودعات  أداة التحزيتتتتتتتم المتقدمتتتتتتتة  نز نمختتتتتتت  (

/etc/apt/sources.list ومجلتتتتتد /etc/apt/sources.list.dنكر معلومتتتتتات  عتتتتتن طريقتتتتتة نتذ ، ستتتتت

.إضافة أو إزالة المستودعات  من الملف في هذا القسم
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بإمكسانظك تعديل الملف لتفعيتل المستتودعات  أو تعطيلهتا؛ علتى ستبيل المثتال، لتعطيتل ضترورة

نتجتترى فيهتتا عمليتتة علتتى الحتتزم، فضتتع رمتتز إدراج القتترص المضتتغوط الختتاص بتتأوبنتو فتتي كتتل متترة 

:، الذي يظهر في أول الملفCD-ROMالتعليق قبل السطر الموافق لقرص 

# no more prompting for CD-ROM please
# deb cdrom:[Ubuntu 14.04 _Trusty Tahr_ - Release i386
 (20111013.1)]/ trusty main restricted↪

.مستودعات إضافاية.ا 

بالضتتافة إلتتى مستتتودعات  الحتتزم الرستتمية المدعومتتة المتتتوفرة لوبنتتتو، هنالتتك مستتتودعات 

مصتتانظة متتن المجتمتتع تمنحتتك إمكسانظيتتة تثتتبيت اللف متتن الحتتزم الضتتافية، أشتتهر اثنيتتن منهتتا همتتا

« و Universe«مستودعا  «Multiverseصيا؛ »، هذان المستودعان غيتتر متتدعومين متتن أوبنتتو رستتم

صما آمنة لستخدامها على حاسوبك .لكسنهما مصانظان من المجتمع، حيث يوفران حز

ةل فتتي التتترخيص ممتتا يمنتتع متتنMultiverse«قتتد يكستتون فتتي الحتتزم الموجتتودة فتتي مستتتودع :ملحظظظة  » مشتتاك
.توزيعها مع نظظام التشغيل الحر، وقد يكسونظون غير قانظونظيين في منطقتك

ييتتا متتن مستتتودعي :تحظظذير  « و Universe«لحتتظ أن أ «Multiverseصيا متتن صة رستتم صمتتا مدعومتت » ل يحتويتتان حز
.أوبنتو، وهذا يعني أنظها قد ل تكسون هنالك تحديثات  أمنية لتلك الحزم

صة فقتتط، فتتي هتتذه الحالتتة، صة واحد صنظا توفر تلك المصادر حزم هنالك مصادر عديدة للحزم، وأحيا

صدا عنتتد استتتخدام صرا جتت تكستتون مصتتادر الحزمتتة متتوفرة متتن مطتتور تطتتبيق واحتتد؛ يجتتب أن تكستتون حتتذ

صدا قبل القيتتام بأيتتة عمليتتة على أي حال البحث عن المصدر جي -مصادر غير قياسية للحزم؛ وعليك  -

تر أو ل يؤدي وظائفه في بعض الجوانظب .تثبيت، فقد تجعل بعض تلك الحزم من النظام غير مستق
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« و Universe«تكسون مستودعات   «Multiverse،صيا، لكسن إذا أردت  تعطيلهتتا نعلة افتراض » مف

ددل الملف  صقا قبل السطر التيةetc/apt/sources.list/فع لع تعلي نض : و

deb http://archive.ubuntu.com/ubuntu trusty universe multiverse
deb-src http://archive.ubuntu.com/ubuntu trusty universe 
multiverse

deb http://us.archive.ubuntu.com/ubuntu/ trusty universe
deb-src http://us.archive.ubuntu.com/ubuntu/ trusty universe
deb http://us.archive.ubuntu.com/ubuntu/ trusty-updates 
universe
deb-src http://us.archive.ubuntu.com/ubuntu/ trusty-updates 
universe

deb http://us.archive.ubuntu.com/ubuntu/ trusty multiverse
deb-src http://us.archive.ubuntu.com/ubuntu/ trusty multiverse
deb http://us.archive.ubuntu.com/ubuntu/ trusty-updates 
multiverse
deb-src http://us.archive.ubuntu.com/ubuntu/ trusty-updates 
multiverse

deb http://security.ubuntu.com/ubuntu trusty-security universe
deb-src http://security.ubuntu.com/ubuntu trusty-security 
universe
deb http://security.ubuntu.com/ubuntu trusty-security 
multiverse
deb-src http://security.ubuntu.com/ubuntu trusty-security 
multiverse

مصادر. 7
ةة فتي صتفحات  التتدليل، التتي يتتوفر شطيتت فتتي هتتذا الفصتل موجتتود نأع أغلبيتتة المعلومتات  التتي 

:كثير منها على النظترنظت

. فيها بعض المعلومات InstallingSoftware«صفحة ويكسي أوبنتو • «

.man dpkg، راجع صفحة الدليل dpkgللمزيد من التفاصيل عن •
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، تتتوفر معلومتتات  مفيتتدة عتتنman apt-get»، وصتتفحة التتدليل APT HOWTO«مقالتتة •

.apt-getكيفية استخدام 

.Aptitude للمزيد من الخيارات  الخاصة بأداة man aptitudeراجع صفحة الدليل •

» تحتتتوي معلومتتات  مفيتتدةAdding Repositories HOWTO«صفحة ويكستتي أوبنتتتو •

.عن طريقة إضافة المستودعات 
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تتكستتون الشتتبكسات  متتن جهتتازين أو أكتتثر، كأنظظمتتة الحواستتيب والطابعتتات  وغيرهتتا متتن المعتتدات 

المتعلقتتة بهتتا والتتتي يمكستتن أن تتصتتل إمتتا باستتتخدام كبتتل فيزيتتائي أو بتتالروابط اللستتلكسية؛ وذلتتك

.لمشاركة وتوزيع المعلومات  بين الجهزة المتصلة

صة عتتن تت  عامتتة وأختترى متخصصتتة تتعلتتق بالشتتبكسات ، وتتضتتمن لمحتت يتتوفر هتتذا الفصتتل معلومتتا

صل عن بروتوكولت  الشبكسة الشائعة نص صشا مف .مفاهيم الشبكسة، ونظقا

ضبط الشبكة. 1
نجه لمتتدراء تأتي أوبنتو مع عدد من الدوات  الرسومية لضبط أجهزة الشتتبكسة، هتتذا الكستتتاب متتو

دكز على إدارة الشبكسة من سطر الوامر نير .الخواديم، وس

بطاقات إيثرنت.ا 

نرف بطاقات  إيثرنظت  ) في النظام باستخدام السم الصتتطلحيEthernet interfaces(نتع

ethX حيتتث تمثتتل ،X نرف أول بطاقتتة إيتتثرنظت بالستتم نتعتت صة، و صة رقميتت ، والثانظيتتتة بالستتمeth0 قيمتت

eth1صيا صبا رقم نتب ترتي نتر صرا للبقية، حيث  نم ج يل نه .، و

التعرف على بطاقات إيثرنت

: كما يلي للتعرف على جميع بطاقات  إيثرنظت بسرعةifconfigيمكسنك استخدام المر 

ifconfig -a | grep eth
eth0 Link encap:Ethernet HWaddr 00:15:c5:4a:16:5a
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ةة أختترى تستتاعدك فتتي التعتترف علتتى جميتتع بطاقتتات  الشتتبكسة المتتتوفرة فتتي نظظامتتك هتتي برمجيتت

شهر المر lshwالمر  نيظ ، متتعeth0 في المثال التي بطاقة إيثرنظت واحدة باستتمها المنطقتتي lshw؛ 

: وتفاصيل التعريف وكل المكسانظيات  المدعومةbus(معلومات  الناقل  (

sudo lshw -class network
  *-network
      description: Ethernet interface
      product: BCM4401-B0 100Base-TX
      vendor: Broadcom Corporation
      physical id: 0
      bus info: pci@0000:03:00.0
      logical name: eth0
      version: 02
      serial: 00:15:c5:4a:16:5a
      size: 10MB/s
      capacity: 100MB/s
      width: 32 bits
      clock: 33MHz
      capabilities: (snipped for brevity)
      configuration: (snipped for brevity)
      resources: irq:17 memory:ef9fe000-ef9fffff

السماء المنطقية لبطاقات إيثرنت

نرف الستتتتماء المنطقيتتتتة للبطاقتتتتات  فتتتتي الملتتتتف  -etc/udev/rules.d/70-persistent/نتعتتتت

net.rulesإذا أردت  التحكستتم فتتي بطاقتتة التتتي ستحصتتل علتتى استتم منطقتتي معيتتن، فتتابحث عتتن ،

ددل قيمتتتة MACالستتتطر التتتذي يطتتتابق عنتتتوان   إلتتتى الستتتمNAME=ethX الفيزيتتتائي للبطاقتتتة، وعتتت

.المنطقي المطلوب؛ أعد إقلع النظام لتطبيق التغيرات  التي أجريتها
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إعدادات بطاقة إيثرنت

ددل إعتتتتدادات  بطاقتتتتة إيتتتتثرنظت كالمفاوضتتتتة التلقائيتتتتةethtoolإن  شهتتتتر ويعتتتت نيظ  هتتتتو برنظامتتتتج 

)auto-negotiation وستتترعة المنفتتتذ، ونظمتتتط ،(duplex، اتصتتتال باتجتتتاه وحيتتتد، أم باتجتتتاهين  ( )

)؛ هتتذا البرنظامتتجWoL )Wake-on-LANوخاصية الستيقاظ عند وصول إشارة معينة من شبكسة 

صيا، لكسنه متوفر في المستودعات  للتثبيت نبت افتراض :غير مث

sudo apt-get install ethtool

ةل عن عرض الميزات  المدعومة، وضبط إعدادات  بطاقة إيثرنظت :ما يلي مثا

sudo ethtool eth0
Settings for eth0:
    Supported ports: [ TP ]
    Supported link modes:  10baseT/Half 10baseT/Full
                           100baseT/Half 100baseT/Full
                           1000baseT/Half 1000baseT/Full
    Supports auto-negotiation: Yes
    Advertised link modes: 10baseT/Half 10baseT/Full
                           100baseT/Half 100baseT/Full
                           1000baseT/Half 1000baseT/Full
    Advertised auto-negotiation: Yes
    Speed: 1000Mb/s
    Duplex: Full
    Port: Twisted Pair
    PHYAD: 1
    Transceiver: internal
    Auto-negotiation: on
    Supports Wake-on: g
    Wake-on: d
    Current message level: 0x000000ff (255)
    Link detected: yes
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نأجريت بالداة   هي تغيتترات  مؤقتتة، وستتزول بعتد إعتادة القلع، إذاethtoolالتغيرات  التي 

نفذpre-up الذي تريده إلى عبارة ethtoolأردت  الحفاظ على تلك الخيارات ، فأضف أمر  نتن التي   )

، في ملف العدادات   .etc/network/interfaces/)عند تهيئة البطاقة وقبل استخدامها

نرفتة علتى أنظهتتا  نمع  بسترعة منفتذeth0يوضح المثال التي كيتف يمكستن ضتبط إعتدادات  بطاقتتة 

اتصال باتجاهينfull duplex وتعمل في نظمط 1000Mb/sتساوي   :( )

auto eth0
iface eth0 inet static
pre-up /sbin/ethtool -s eth0 speed 1000 duplex full

صضتتا،static«علتتى الرغتم متن أن المثتتال الستابق يستتخدم الطريقتتة :ملحظة  »، إل أنظتته يعمتتل متع الطتترق الخترى أي
 فتتي ملتتفpre-up؛ فتتالغرض متتن المثتتال الستتابق هتتو توضتتيح المكستتان الصتتحيح لوضتتع عبتتارة DHCPكاستتتخدام 

.إعدادات  البطاقة وحسب

IPعناوين .ب 

)gateway( لنظامتتتتك، وضتتتتبط البوابتتتتة IPسيشتتتترح القستتتتم التتتتتي طريقتتتتة إعتتتتداد عنتتتتاوين 

.الفتراضية اللزمة للتواصل على الشبكسة المحلية والنظترنظت

IPإسناد مؤقت لعنوان 

ifconfig و ipيمكستتتتتن استتتتتتخدام الوامتتتتتر القياستتتتتية عنتتتتتد الضتتتتتبط المتتتتتؤقت للشتتتتتبكسة، كتتتتتالمر 

ننكستتس؛ تستتمح لتتك هتتذه الوامتتر بضتتبطrouteو  لي / التتتي يمكسنتتك إيجادهتتا فتتي أغلتتب أنظظمتتة تشتتغيل غنتتو

صة بعد إعادة التشغيل نعل نمف صيا، لكسنها ليست دائمة؛ أي أنظها لن تبقى  .العدادات  التي تأخذ حيز التنفيذ فور
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صتا، استخدم المر IPلضبط عنوان   وقنتاعIP: بالطريقتتة التيتة لتعتديل عنتوان ifconfig مؤق

: لمطابقة متطلبات  الشبكسةsubnet mask(الشبكسة الفرعية  (

sudo ifconfig eth0 10.0.0.100 netmask 255.255.255.0

:eth0 للبطاقة IPللتأكد من ضبط عنوان 

ifconfig eth0
eth0         Link encap:Ethernet   HWaddr 00:15:c5:4a:16:5a
             inet addr:10.0.0.100 Bcast:10.0.0.255 
Mask:255.255.255.0
             inet6 addr: fe80::215:c5ff:fe4a:165a/64 Scope:Link
             UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
             RX packets:466475604 errors:0 dropped:0 overruns:0
frame:0
             TX packets:403172654 errors:0 dropped:0 overruns:0
carrier:0
             collisions:0 txqueuelen:1000
             RX bytes:2574778386 (2.5 GB)  TX bytes:1618367329 
(1.6 GB)
             Interrupt:16

: بالطريقة التية حيث عليك تغييتترrouteلضبط البوابة الفتراضية، يمكسنك استخدام المر 

:عنوان البوابة الفتراضية لمطابقة متطلبات  شبكستك

sudo route add default gw 10.0.0.1 eth0
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: بهذه الطريقة للتأكد من ضبط البوابة الفتراضيةrouteيمكسنك استخدام المر 

route -n
Kernel IP routing table
Destination  Gateway  Genmask        Flags Metric Ref Use Iface
10.0.0.0     0.0.0.0  255.255.255.0  U     1      0   0   eth0
0.0.0.0      10.0.0.1 0.0.0.0        UG    0      0   0   eth0

DNS لختتواديم IP لعدادات  شبكستك المؤقتة، فيمكسنتتك إضتتافة عنتتاوين DNSإذا كنت تحتاج إلى 

صمتتا تعتتديل الملتتف etc/resolv.conf/فتتي الملتتف  etc/resolv.conf/، لكستتن ليتتس متتن المستحستتن عمو

نمي  صة، لكسن هذا ضبط مؤقت وغيتر دائتتم؛ يوضتح المثتال التتي طريقتة إضتافة عنتاوين ختادو DNSمباشر

ةح مطتتول عتتنetc/resolv.conf/إلتتى ملتتف  ندل إلتتى الختتواديم الملئمتتة لشتتبكستك؛ شتتر نتبتت ؛ التتتي يجتتب أن 

. سيأتي في القسم التيDNSضبط إعدادات  عميل 

nameserver 8.8.8.8
nameserver 8.8.4.4

 متتتن بطاقتتتة معينتتتة، فعليتتتكIPإذا لتتتم تعتتتد بحاجتتتة لهتتتذا الضتتتبط وتريتتتد مستتتح كتتتل إعتتتدادات  

: كما يليflush مع الخيار ipاستخدام المر 

ip addr flush eth0

، فعليتتك حتتذفetc/resolv.conf/ ل تمستح محتويتات  ملتتف ip باستخدام المتر IPعملية إزالة ضبط :ملحظة 
صيا .أو تعديل محتوياته يدو
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عميل IPإسناد ديناميكي لعنوان   )DHCP(

صيا، فأضتتف الطريقتتة DHCPلعداد الخادوم لكسي يستخدم   إلتتىdhcp لسناد العنوان ديناميكس

عائلة العنوان  (عبارة  « »address family في (inet للبطاقة المطلوبة في ملف /etc/network

/interfaces نرفة باسم دد بطاقة إيثرنظت الولى المع شع نت :eth0، يفترض المثال التي أنظك 

auto eth0
iface eth0 inet dhcp

دعل البطاقة باستتتخدام المتتر  ifupبإضافة ضبط للبطاقة كما في المثال السابق، يمكسنك أن تف

ديء  .dhclient باستخدام DHCPالذي يه

sudo ifup eth0

صيا، يمكسنتتك استتتخدام المتتر  ديتتء عمليتة الطلقifdownلتعطيل البطاقة يدو ، التتذي بتدوره يه

)release الخاصة بنظام (DHCPويوقف عمل البطاقة ،.

sudo ifdown eth0

 ثابتIPإسناد عنوان 

عائلتتتةstatic ثتتتابت، فاستتتتخدم الطريقتتتة IPلعتتتداد نظظامتتتك لستتتتخدام عنتتتوان  « فتتتي عبتتتارة 

، يفتتتترض المثتتتالetc/network/interfaces/ للبطاقتتتة المطلوبتتتة فتتتي ملتتتف inet»العنتتتوان فتتتي 

نرفة باسم  دد بطاقة إيثرنظت الولى المع شع نت .eth0التي أنظك 
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ددل العنوان  ( وقناع الشتتبكسة address(ع (netmask والبوابتتة ) (gatewayإلتتى القيتتم التتتي (

:تتطلبها شبكستك

auto eth0
iface eth0 inet static
address 10.0.0.100
netmask 255.255.255.0
gateway 10.0.0.1

دعل البطاقة باستخدام المر  :ifupبعد إضافة ضبط للبطاقة كما في المثال السابق، يمكسنك أن تف

sudo ifup eth0

صياifdownيمكسنك استخدام المر  : لتعطيل البطاقة يدو

sudo ifdown eth0

loopbackبطاقة 

نرفة من النظام بالستتم loopbackإن بطاقة  ، مع التي هي المضيف المحلي  ( )loولهتتا عنتوان ،

IP نرض باستخدام المر 127.0.0.1 الفتراضي نتع :ifconfig، ويمكسن أن 

ifconfig lo
lo      Link encap:Local Loopback
        inet addr:127.0.0.1 Mask:255.0.0.0
        inet6 addr: ::1/128 Scope:Host
        UP LOOPBACK RUNNING    MTU:16436  Metric:1
        RX packets:2718 errors:0 dropped:0 overruns:0 frame:0
        TX packets:2718 errors:0 dropped:0 overruns:0 carrier:0
        collisions:0 txqueuelen:0
        RX bytes:183308 (183.3 KB)   TX bytes:183308 (183.3 KB)
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صيا، يجب أن يكسون هنالتتك ستتطران فتتي ملتتف   مستؤولنetc/network/interfaces/افتراض

صيا، ومن المستحسن أن تبقي علتتى العتتدادات  الفتراضتتية متتا لتتمloopbackعن ضبط بطاقة   تلقائ

ةض محدد من تغييرها؛ مثال على السطرين الفتراضيين :يكسن لك غر

auto lo
iface lo inet loopback

استبيان السماء.ج 

، هو عملية ربط عناوينIP) الذي يتعلق بشبكسات  Name resolution(إن استبيان السماء 

IPصل من السهل تمييز الموارد على الشبكسة؛ سيشتترح القستتم التتتي كيتتف  إلى أسماء المضيفين، جاع

دد النظتتتام لستتتتبيان الستتتماء باستتتتخدام  نعتتت static(، وستتتجلت  أستتتماء المضتتتيفين الثابتتتتة DNSني

hostname records.(

DNSضبط إعدادات عميل 

صيا، كان الملف  صرا، أو كتتانetc/resolv.conf/تقليد تت ل تحتتتاج لتعتتديله إل نظتتاد تط ثتتاب  ملف ضتتب

صيا عبر عميل  ندل تلقائ تة وأخترى متتن حيتنDHCPنيع ددل الحاستوب بيتتن شتبكس نيبت صيا فيمكستتن أن  ؛ أما حال

ندم إطار العمل  نيستخ يبع هذه التغيرات  وتحديث إعدادات  استتتبيانresolvconfلخر، وأصبح  نت نت  ل

صيتتتا؛ فتتتي الواقتتتع هتتتو وستتتيط بيتتتن البرامتتتج التتتتي تتتتوفر معلومتتتات  استتتتبيان الستتتماء، الستتتماء تلقائ

.والتطبيقات  التي تحتاج إلى تلك المعلومات 

67|▲



14-دليل إدارة خواديم أوبنتو  الشبكسات   04.

نذى  نغتت  بالمعلومتتات  عتتبر مجموعتتة متتن الستتكسربتات  التتتي تتعلتتق بإعتتدادات  بطاقتتةResolvconfني

ديتة تعتديلت  حتدثت علتتى ملتف  etc/resolv.conf/الشبكسة، الفرق الوحيد بالنسبة للمستتتخدم هتي أن أ

ةث متتا  دغل فيهتتا حتتد نيشتت نتعتتاد كتتتابته كتتل متترة  نقد عنتتدما  نتف صل متتن ذلتتك، يستتتخدمresolvconfستت ؛ فبتتد

resolvconf عميتتتل DHCP وملتتتف /etc/network/interfacesلتوليتتتد قائمتتتة بختتتواديم الستتتماء 

ةة رمزية etc/resolv.conf/والنطاقات  ليضعها في ملف  ):symlink(، الذي هو الن وصل

/etc/resolv.conf -> ../run/resolvconf/resolv.conf

/etc/ لخواديم السماء الملئمة لشبكستك في ملتتف IPلضبط استبيان السماء، أضف عناوين 

network/interfaces يمكسنتتتك إضتتتافة قائمتتتة بحتتتث اختياريتتتة للحقتتتة ،DNS )DNS  suffix

search-lists لمطابقة أستتماء نظطاقتتات  الشتتبكسة، ولكستتل خيتتار ضتتبط (resolv.confصتتالح، يمكسنتتك 

صها بالملف التي-dnsتضمين سطر واحد يبدأ باسم الخيار مع السابقة  صفا شبي : مما ينتج مل

iface eth0 inet static
      address 192.168.3.3
      netmask 255.255.255.0
      gateway 192.168.3.1
      dns-search example.com
      dns-nameservers 192.168.3.45 192.168.8.10

ندم الخيتتتتار  نيستتتتتخ نحق طلبيتتتتات  searchيمكستتتتن أن  نتل ددة أستتتتماء نظطاقتتتتات ، وستتتت DNS متتتتع عتتتت

نلت به؛ على سبيل المثال، ربما يكسون لشبكستك نظطاقات  فرعيتتة يجتتب البحتتث شخ نأد في التسلسل الذي 

«، ونظطتتتتتتتتاقين فرعييتتتتتتتتن example.com«فيهتتتتتتتتا؛ نظطتتتتتتتتاق رئيستتتتتتتتي  «sales.example.com،«

».dev.example.com«و 

68|▲



14-دليل إدارة خواديم أوبنتو  الشبكسات   04.

ددة نظطاقات  فرعية، فسيكسون ملف الضبط كالتي :إذا كنت تريد البحث في ع

iface eth0 inet static
      address 192.168.3.3
      netmask 255.255.255.0
      gateway 192.168.3.1
      dns-search example.com sales.example.com dev.example.com
      dns-nameservers 192.168.3.45 192.168.8.10

صيا طلبية server1 للمضيف ذي السم pingإذا كنت تحاول عمل  DNS، فسيطلب النظام تلقائ

:، في الترتيب التيFully Qualified Domain Name ]FQDN(لسم النطاق الكسامل  ([

1.server1.example.com

2.server1.sales.example.com

3.server1.dev.example.com

ديتتة مطابقتتات ، فستتيزودنظا ختتادوم  نثتتر علتتى أ نيع »، وستفشتتلnotfound« بنتيجتتة DNSإذا لتتم 

.DNSطلبية 

أسماء المضيفين الثابتة

؛etc/hosts/ في ملف IPيمكسن تعريف أسماء ثابتة للمضيفين تربط بين اسم المضيف وعنوان 

صيا، هتذا يعنتي لتو أن نظظامتك حاول تفسيرDNS ستستبق طلبيات  hostsالمدخلت  فتي ملتف   افتراض

صة فتي ملتف  ، فلتن يحتاول البحتث فتي ستجلت etc/hosts/اسم مضيف، وكان هذا السم يطابق مدخل

DNSنطلتتب الوصتتول إلتتى النظتتترنظت يمكستتن أن نت ني صصتتا عنتتدما ل  وخصو -؛ وفتتي بعتتض حتتالت  الستتتخدام  -

تتعرف الخواديم الموصولة بعدد قليل من المتوارد الشتبكسية على بعضتها باستتخدام أستماء المضتيفين

صل من  .DNSالثابتة بد

69|▲



14-دليل إدارة خواديم أوبنتو  الشبكسات   04.

نفتتت بأستتماءhostsالمثتتال التتتي هتتو ملتتف  در نع صدا متتن الختتواديم المحليتتة قتتد  ، حيتتث نظجتتد عتتد

تء بديلة، وأسماء النطاقات  الكساملة المكسافئة لها :مضيفين بسيطة، وأسما

127.0.0.1 localhost
127.0.1.1 ubuntu-server
10.0.0.11 server1 vpn server1.example.com
10.0.0.12 server2 mail server2.example.com
10.0.0.13 server3 www server3.example.com
10.0.0.14 server4 file server4.example.com

صة بالضتتافة إلتتى أستتمائها:ملحظة  صء بديلت نأعطتي أستما لحظ أن كتل ختادوم متتن الختواديم فتي المثتال الستابق قتد 
نط  شب نر نيشتتار إليته بالستتم server2، و vpn مع السم server1الساسية، وأسماء النطاقات  الكساملة؛ حيت   mail،

.file بالسم server4، و www بالسم server3و 

ضبط تبديل ختدمة السماء

تة لتحويتتتل أستتتماء المضتتتيفين إلتتتى عنتتتاوين  دبعتتته نظظامتتتك لختيتتتار طريقتتت IPالتتتترتيب التتتذي يت

ددل خدمتتتة الستتتماء  نبتتت نم ةم بتتته متتتن ملتتتف إعتتتدادات   نكستتت نح نت (نم « »Name Service  Switch ]NSS([

نر فتتي القستتم الستتابق، فتتإن أستماء المضتتيفين الثابتتتةetc/nsswitch.conf/الموجود في  شكتت نذ ؛ وكما 

نرفة في ملتف  ؛ المثتتال التتتي يحتتوي علتتى الستطرDNS تستبق استتتخدام ستجلت  etc/hosts/المع

:etc/nsswitch.conf/المسؤول عن ترتيب البحث عن أسماء المضيفين في ملف 

hosts: files mdns4_minimal [NOTFOUND=return] dns mdns4

70|▲



14-دليل إدارة خواديم أوبنتو  الشبكسات   04.

•filesصل للحصتتتول علتتتى العنتتتاوين متتتن ملتتتف أستتتماء المضتتتيفين الثابتتتتة فتتتي : المحاولتتتة أو

/etc/hosts.

•mdns4_minimal محاولة الحصول على العناوين باستخدام :Mulitcast DNS.

•]NOTFOUND=return تعنتتتتي أن أي جتتتتواب يكستتتتون :[notfoundأتتتتتى متتتتن عمليتتتتة 

mdns4_minimalنمل بموثقيتتتتة، ولتتتتن يحتتتاول النظتتتتام الستتتتتمرار فتتتتي نيعا  الستتتتابقة ستتتت

.محاولة الحصول على جواب

•dns تمثل طلبية :Unicast DNSقديمة .

•mdns4 تمثل طلبية :Mulitcast DNS.

صفتتا، يمكسنتك بكستتلname resolution(لتعديل ترتيب طرائتق استتبيان الستماء  ) المتتذكورة آنظ

» للقيمتتتة التتتي تريتتتدها؛ علتتتى ستتتبيل المثتتتال، لتتتو كنتتتت تفضتتتلhosts«بستتتاطة تعتتتديل قيمتتتة عبتتتارة 

صل متتن Unicast DNSاستتتخدام  ، فتستتتطيع تغييتتر تلتتك السلستتلةMulitcast DNS القتتديم، بتتد

:كما يليetc/nsswitch.conf/ النصية في ملف

hosts: files dns [NOTFOUND=return] mdns4_minimal mdns4

إنشاء الجسور.د 

صرا فتتيbridge(إنظشاء جسر  صدا، لكسنتته مفيتتد كتتثي ) بين عدة بطاقات  شبكسية هو ضبط متقتتدم جتت

حالت  عديدة، أحتد تلتك الحتالت  هتو إنظشتتاء جستتر بيتن عتتدة اتصتتالت  شتبكسية، ثتم استتخدام جتدار

ةة أخترى هتي استتخدام إحتدى البطاقتتات filter(نظاري لترشيح  ) ما يمر بين قسمين من الشتبكسة؛ حالت

اللت  الوهميتتة  (لتمكسيتتتن  « »Virtual  Machinesمتتن الوصتتول إلتتى الشتتتبكسة الخارجيتتتة؛ يشتترح (

.المثال التي الحالة الخيرة
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شختتتل المتتتر التتتي فتتتيbridge-utilsقبتتتل ضتتتبط إعتتتدادات  الجستتتر، عليتتك تثتتبيت حزمتتتة  ، أد

:الطرفية لتثبيت هذه الحزمة

sudo apt-get install bridge-utils

:etc/network/interfaces/ثم اضبط الجسر بتعديل ملف 

auto lo
iface lo inet loopback

auto br0
iface br0 inet static
      address 192.168.0.10 
      network 192.168.0.0 
      netmask 255.255.255.0 
      broadcast 192.168.0.255 
      gateway 192.168.0.1 
      bridge_ports eth0 
      bridge_fd 9 
      bridge_hello 2 
      bridge_maxage 12 
      bridge_stp off

شخل القيم الملئمة لبطاقتك الفيزيائية، والشبكسة عندك:ملحظة  .أد

دغل بطاقة الجسر :ثم ش

sudo ifup br0
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دفر الداة  نتو صيا الن،  تت  حول حالة الجسر، وتتحكسمbrctlيجب أن تعمل بطاقة الجسر تلقائ  معلوما

صءا من الجسر؛ راجع صفحة الدليل  دون جز . لمزيد من المعلومات man brctlبالبطاقات  التي تكس

مصادر.ه 

» تشتتير إلتى مقتتالت  تشتترح الضتتبطNetwork«هنالك وصلت  في صتفحة ويكستتي أوبنتتو •

صدا للشبكسة .المتقدم ج

 فيهتتتتتتتا بعتتتتتتتض المعلومتتتتتتتات  عتتتتتتتنresolvconfصتتتتتتتفحة التتتتتتتدليل الخاصتتتتتتتة بالبرمجيتتتتتتتة •

resolvconf.

manصتتتتفحة دليتتتل •  interfacesتت  أختتتترى لملتتتتف  تحتتتتوي علتتتتى تفاصتتتتيل عتتتتن خيتتتتارا

/etc/network/interfaces.

manصتتتفحة دليتتتل •  dhclientتحتتتتوي علتتتى تفاصتتتيل عتتتن الخيتتتارات  الختتترى لضتتتبط 

.DHCPإعدادات  عميل 

؛man resolver، راجتع صتفحة التدليل DNSللمزيتد متن المعلومتات  حول ضبط عميتل •

صضتتا الفصتتل الستتادس متتن الكستتتاب المنشتتور متتن  « O'Reillyراجتتع أي :Linux Network

Administrator's Guide؛ الذي هو مصدر جيتتد للمعلومتتات  حتتول ضتبط«resolver،

.وخدمة السماء

manلمزيتتتتد متتتتن المعلومتتتتات  حتتتتول الجستتتتور، راجتتتتع صتتتتفحة التتتتدليل •  brctlوصتتتتفحة ،

Networking-bridge ننكسس ).Linux Foundation( في موقع مؤسسة لي
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TCP/IPبروتوكول . 2

) وبروتوكتولTransmission Control Protocol(إن بروتوكول التحكسم فتي نظقتل البيانظتات  

صرا Internet Protocol(النظترنظت  تت TCP/IP) المستمى اختصا  هتو معيتار يضتم مجموعتة بروتوكتول

صة فتتتتي نظهايتتتتة الستتتتبعينات  متتتتن القتتتترن الماضتتتتي متتتتن وكالتتتتة مشتتتتاريع أبحتتتتاث التتتتدفاع المتقدمتتتتة مطتتتتور

)Defense  Advanced  Research  Projects  Agency ]DARPAكطتتتترق للتواصتتتتل بيتتتتن ،([

 هو العصتتب المحتترك للنظتتترنظت،TCP/IPمختلف أنظواع الحواسيب وشبكسات  الحواسيب؛ إن بروتوكول 

دية على وجه الرض .وهذا ما يجعله أشهر مجموعة بروتوكولت  شبكس

TCP/IPمقدمة عن .ا 

 يتعتتاملن متتع مختلتتف نظتتواحي شتتبكسة الحاستتوب؛TCP/IPالمكسونظتتان الرئيستتيان متتن مكسونظتتات  

جزء  «بروتوكول النظترنظت  -IP من «TCP/IP هتتو بروتوكتتول عتتديم التصتتال ) -connectionless(

صما متتا يستتمى routing(يتعامتتل متتع طريقتتة تتتوجيه  « التترزم الشتتبكسية مستتتخد (IP  Datagram«

IPكوحتتتدة رئيستتتية للمعلومتتتات  الشتتتبكسية؛ تتكستتتون   Datagramمتتتن ترويستتتة، يتبعهتتتا رستتتالة إن .

دكستتن مضتيفي الشتبكسة متن إنظشتتاءTCP/IP» متن TCP«بروتوكول التحكستم فتي نظقتل البيانظتات  هتو  نيم ، و

تت  يستتتتطيعون استتتتخدامها لتبتتتادل مجتتتاري البيانظتتتات   data(اتصتتتال  streamsصضتتتا نمن أي نيضتتت )؛ و

نلم وتصتتل إلتتى مضتتيفTCPبروتوكتتول  نستت نت نلت بواستتطة تلتتك التصتتالت  س شستت نأر  أن البيانظتتات  التتتي 

شسل نمر صما وبنفس الترتيب من ال نلت تما شس نأر شبل كما  نمستق .الشبكسة ال
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TCP/IPضبط .ب 

نيتتتر بتعتتتديل ملفتتتات  العتتتدادات TCP/IPيتكستتتون ضتتتبط  نتغ ددة عناصتتتر التتتتي يمكستتتن أن   متتتن عتتت

بروتوكتتول ضتتبط المضتتيف التتديناميكسي  (الملئمتتة، أو باستتتخدام حلتتول مثتتل ختتادوم  « »Dynamic

Host Configuration Protocol ]DHCP  نبط لتتوفير إعتتدادات نيضتت TCP/IP])، الذي يمكسن أن 

صحا لكسي تساعد فتتي صطا صحي نتضبط قيم تلك العدادات  ضب صيا، يجب أن  صالحة لعملء الشبكسة تلقائ

صما في نظظام أوبنتو عندك صل سلي .عمل الشبكسة عم

: ومعانيها هيTCP/IPعناصر الضبط الخاصة ببروتوكول 

نبر عنها بأربع مجموعات  من أرقتتام تتتتراوح بيتتن الصتتفرIPعنوان • نيع : هو سلسة نظصية فريدة 

ةس وخمستتون 0( (، ومئتتتان وخمتت ةة بنقتتط، وكتتل أربعتتة أرقتتام تمثتتل ثمانظيتتة 255) (، مفصتتول (8(

نتستتمى هتتذه الصتتيغة32(بتتتات  متتن العنتتوان التتذي يكستتون طتتوله الكسامتتل اثنتتان وثلثتتون  صتتتا،  ) ب

».dotted quad notation«باسم 

أو باختصتار قنتاع الشتبكسة • [قناع الشبكسة قنتاع الشتبكسة الفرعيتة  : ) :netmaskهتو قنتاع ،([

 المهتتم للشتتبكسة، عتتن قستتم العنتتوان المهتتم للشتتبكسة الفرعيتتةIPثنتتائي يفصتتل قستتم عنتتوان 

)Subnetwork ؛ علتتى ستتبيل المثتتال، فتتي شتتبكسة ذات  الفئتتة(C )Class C network،(

، الذي يحجز أول ثلثة بايتات  من عنوان255.255.255.0قناع الشبكسة الفتراضي هو 

IP للشتتبكسة، ويستتمح لختتر بتتايت متتن عنتتوان IPصحتتا لتحديتتد المضتتيفين علتتى  أن يبقتتى متا

.الشبكسة الفرعية
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(عنتتوان الشتتبكسة يمثتتل عنتتوان الشتتبكسة • :Network Addressالبايتتتات  اللزمتتة لتمثيتتل (

، علتتى ستتبيل المثتتال، المضتتيف صتتاحب العنتتوانIPالجتتزء الختتاص متتن الشتتبكسة متتن عنتتوان 

 كعنتتتوان الشتتتبكسة،12.0.0.0 يستتتتطيع استتتتخدام A فتتتي شتتتبكسة ذات  الفئتتتة 12.128.1.2

، وبقيتتتة الصتتتفار فتتتيIP البتتتايت الول متتتن عنتتتوان 12حيتتتث يمثتتتل الرقتتتم جتتتزء الشتتتبكسة  ( )

البايتات  الثلثة المتبقية تمثتل قيتم مضتتيفين محتمليتن فتتي الشتبكسة؛ وفتي مضتتيف شتبكسة

.192 الذي يستخدم بدوره عنوان الشتتبكسة 192.168.1.100 الخاص IPيستخدم عنوان 

 والتتتتتتتي هتتتتتتيC التتتتتتذي يحتتتتتتدد أول ثلثتتتتتتة بايتتتتتتتات  متتتتتتن شتتتتتتبكسة ذات  الفئتتتتتتة 168.1.0

دثل جميع القيم المحتملة للمضيفين على الشبكسة192.168.1 نيم صرا الذي  .، وصف

(عنوان البث عنوان البث • :Broadcast Address هو عنوان (IPيسمح لبيانظات  الشتتبكسة 

صل متتن إرستتالها لمضتتيف محتتدد صعتتا فتتي شتتبكسة محليتتة بتتد نستتل إلتتى كتتل المضتتيفين م نتر .بتتأن 

، لكسن ل يمكستتن استتتخدام255.255.255.255 هو IPالعنوان القياسي العام للبث لشبكسات  

)routers(هتتذا العنتتوان لبتتث الرستتائل لكستتل مضتتيف علتتى شتتبكسة النظتتترنظت، لن الموجهتتات  

نبط عنوان البتث لمطابقتة شتبكسة فرعيتة محتددة، علتى سبيل نيضت تحجبها؛ ومن الملئتم أن 

192.168.1، يكسون عنوان البث 192.168.1.0، أي Cالمثال، في شبكسة خاصة ذات  الفئة 

دية مثتتل بروتوكتتول استتتبيان العنتتاوين255. صة من بروتوكولت  شتتبكس نلد رسائل البث عاد نتو ؛ 

)Address  Resolution  Protocol ]ARPوبروتوكتتتتتتول معلومتتتتتتات  التتتتتتتوجيه ،([

)Routing Information Protocol ]RIP.([
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(عنتتتوان البوابتتتة إن عنتتتوان البوابتتتة • :Gateway  Address هتتتو عنتتتوان (IPالتتتذي يمكستتتن 

الوصول عبره إلى شبكسة معينة أو إلتتى مضتتيف معيتتن علتى شتتبكسة؛ فتتإذا أراد أحتتد مضتتيفي

تف آختر، ولكستن المضتيف الختر ليتس على نظفتس الشتبكسة، فيجتب الشبكسة التواصل مع مضتي

تة ما هتتو المتتوجه تذ استخدام البوابة؛ في حالت  عديدة، يكسون عنوان البوابة في شبكس عندئ

)routerدرر البيانظتتات  إلتى بقيتتة الشتتبكسات  أو المضتيفين نيمتت ) على تلك الشتبكسة، التتذي بتدوره 

صة، وإل .كمضيفي النظترنظت على سبيل المثال يجب أن تكستتون قيمتتة عنتتوان البوابتتة صتتحيح

.فلن يستطيع نظظامك الوصول إلى أي مضيف خارج حدود شبكسته نظفسها

(عنتتوان ختتادوم الستتماء عنتتاوين ختتادوم الستتماء • :Nameserver Addressesتمثتتل (

)resolve(، التتتي تستتتطيع استتتبيان DNS لخواديم خدمة  أستتماء المضتتيفين IPعناوين 

؛ هنالك ثلث طبقات  من عناوين ختتادومIPأسماء مضيفي الشبكسة وتحويلها إلى عناوين 

ندد بتتتتتترتيب استتتتتتخدامها ختتتتتادوم الستتتتتماء الرئيستتتتتي نتحتتتتت :الستتتتتماء، التتتتتتي يمكستتتتتن أن 

)Primary وختتتتتادوم الستتتتتماء الثتتتتتانظوي ،) (Secondaryوختتتتتادوم الستتتتتماء الثلثتتتتتي ،(

)Tertiaryولكستتي يستتتطيع نظظامتتك استتتبيان أستتماء أستتماء مضتتيفي الشتتبكسة وتحويلهتتا ،(

 الموافقة لهم، فيجب عليك تحديتد عنتاوين ختادوم الستماء التذي تثتق بتهIPإلى عناوين 

نفر هذه العناوين من موزعTCP/IPلستخدامه في ضبط  نتو تت  عديدة،   لنظامك؛ في حال

صنظتتتا للعمتتتوم، كختتتواديم خدمتتتة شتتتبكستك، لكستتتن هنالتتتك ختتتواديم أستتتماء عديتتتدة متتتتوفرة مجا

Level3 )Verizon بعناوين (IP 4.2.2.6 إلى 4.2.2.1 تتراوح بين.
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صة بالمكستتان الملئمتتةIP إن عنوان :تنبيه ندد عتتاد نتح ، وقناع الشبكسة، وعنوان الشبكسة، وعنوان البث، وعنوان البوابة 
ندد عتتادة فتتي قستتم etc/network/interfaces/لهتتا فتتي ملتتف  نتحتت  فتتيnameserver، عنتتاوين ختتادوم الستتماء 

تل متتن etc/resolve.conf/ملتتف  resolv.conf و interfaces، للمزيتتد متتن المعلومتتات ، راجتتع صتتفحة التتدليل لكستت

:على التوالي وبالترتيب، وذلك بكستابة الوامر التية في محث الطرفية

:، اكتب المر التيinterfacesللوصول إلى صفحة دليل 
man interfaces

:resolv.confوللوصول إلى صفحة دليل 
man resolv.conf

IPتوجيه .ج 

دثتتل تتتوجيه  ) الوستتائل اللزمتتة لتحديتتد واكتشتتاف الطتترق فتتي شتتبكسات IP )IP Routingيم

TCP/IPجتتداول شدم التتتوجيه متتا يستتمى  نيستتتخ نسل،  نتر « بالضافة إلى تحديد بيانظات  الشبكسة التي س

(التتتوجيه  «routing tablesلدارة تمريتتر رزم بيانظتتات  الشتتبكسة متتن مصتتدرها إلتتى وجهتهتتا؛ وذلتتك (

موجهتتات   دية وستتيطة تستتمى  (عتتادة بواستتطة عقتتد شتتبكس « »routers؛ وهنالتتك نظوعتتان رئيستتيان متتن(

( التوجيه الثابت IPتوجيه  :static routing والتوجيه الديناميكسي ،) (dynamic routing.(

ييا إلى جدول توجيهات  النظام، ويتم ذلتتكIPيشتمل التوجيه الثابت على إضافة توجيهات    يدو

صة بتعديل جدول التوجيهات  باستخدام المر  ددة مزايا تميتتزه عتتنrouteعاد ؛ يتمتع التوجيه الثابت بع

نستتب جتتدول نيح (التتتوجيه التتديناميكسي، كستتهولة استتتخدامه فتتي الشتتبكسات  الصتتغيرة، وقابليتتة التوقتتع 

تل شحمتت ، ويتؤدي إلتى  صمتا، وهتتذا متتا يتؤدي إلتتى استتتخدام نظفتتس المستار فتي كتتل متترة صقا دائ )التوجيهات  مستب

صة لعتتتتدم استتتتتخدام بروتوكتتتتولت  التتتتتوجيه قليتتتتل علتتتتى الموجهتتتتات  الختتتترى ووصتتتتلت  الشتتتتبكسة نظتيجتتتت

نت نه الثتاب صضتا؛ فعلتتى ستتبيل المثتال، التتتوجي الديناميكسي؛ لكسن يواجه التوجيه الثتتابت بعتتض الصتتعوبات  أي

صل، ويصتتتعب عليتتته التتتتأقلم متتتع نظقصتتتان صعا ستتته نستتتع توستتت ةد للشتتتبكسات  الصتتتغيرة، ول يمكستتتن أن يتو محتتتدو

صة للطبيعة الثابتة لذاك الطريق .أو فشل معدات  الشبكسة في الطريق المسلوك نظتيج
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نمد على التوجيه الديناميكسي في الشبكسات  الكسبيرة ذات  احتمتتالت  عديتتدة للطتترق الشتتبكسية نت نيع

ندم بروتوكتتولت  تتوجيه خاصتتة، كتتبروتوكول معلومتتات  نتستتتخ المسلوكة من المصتتدر إلتتى الوجهتتة، و

نلى أمتتر التعتتديلت  التلقائيتتة فتتيRouter Information Protocol [RIP](الموجه  )، الذي يتتو

ددة صنتتا؛ وللتتوجيه التتديناميكسي مزايتتا عتت صرا ممكس جداول التوجيه، مما يجعل من التوجيه الديناميكسي أم

عن التوجيه الثابت، كإمكسانظية التوسع بستتهولة، والتتتأقلم متتع نظقصتتان أو فشتتل معتتدات  الشتتبكسة خلل

صيا لجتتداول التتتوجيه، لن تة نظستتب تت  قليلتت الطريق المسلوك فتتي الشتتبكسة، بالضتتافة إلتتى الحاجتتة لعتتدادا

صضتا؛ وهتذه الطريقتة تمنتع حتدوث مشتتاكل فتي التتوجيه الموجهات  تعلم عن وجتود وتتوفر بعضتها بع

صل، ويتأتي متع عيتوب، صة لخطأ بشري في جداول التوجيه لكستن التتوجيه التديناميكسي ليتس كتام .نظتيج

شحمل الزائتد علتى الشتبكسة بستبب التواصتل بيتن الموجهتات ، التتي ل تفيتد المستتخدمين كالتعقيد، وال

صيا، وتستهلك التراسل الشبكسي .المباشرين فور

للي .د  UDP و TCPبروتوكو

صةconnection-based( هو بروتوكول مبني علتتى التصتتال TCPإن بروتوكول  )، ويتتوفر آليتت

التحكستتم فتتي الجريتتان نرف بالمصتتطلح  نيعتت صة لتستتليم البيانظتتات  عتتبر متتا  »لتصتتحيح الخطتتاء، وضتتمانظ »

)flow controlددد التحكسم في الجريان متى يجب إيقاف نظقل البيانظات ، وإعادة إرسال الرزم نيح  ،(

صقا والتتي واجهتتة مشتتاكل كالتصتادمات   نلت ساب شس نأر نن التأكيتتد علتتى الوصتولcollisions(التي  )؛ إذ أ

 هتو أمتر جتوهري فتي عمليتتة تبتتادل البيانظتتات  المهمتةTCPالتدقيق والكسامتتل للبيانظتتات  عتبر بروتوكتول 

.كالتحويلت  في قواعد البيانظات 
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) علتتى الجهتتة الختترى، هتتو بروتوكتتولUDP )User Datagram Protocolأمتتا بروتوكتتول 

صرا متتا يتعامتتل متع عمليتتات  نظقتل البيانظتتات  المهمتتة لنظتهconnectionless(عديم التصتتال  )، التذي نظتتاد

صيتتا؛ لكستتن دية طريقة أخرى للتأكد متتن توصتتيل البيانظتتات  عمل يفتقر إلى التحكسم في جريان البيانظات  أو أ

صعا فتتتتي التطبيقتتتتات  كتتتتتدفق UDPبروتوكتتتتول  صما شتتتتائ ندم استتتتتخدا نيستتتتتخ  )streaming الصتتتتوت (

تة لتصحيح الخطاء والتحكسم فيTCPوالصورة، حيث أنظه أسرع بكسثير من   لنظه ل يحتوي على آلي

صرا .الجريان، وفي الماكن التي ل يهم فيها فقدان بعض الرزم الشبكسية كثي

ICMPبروتوكول .ه 

ICMP )Internetإن بروتوكتتتول   Control  Messaging  Protocolهتتتو إضتتتافة إلتتتى (

نرف فتتي IP(بروتوكول النظترنظت  نيعتت 792#) ذي الرقتتم Request For Comments( RFC) الذي 

ندم بروتوكتتول نيستتتخ ويتتدعم التحكستتم فتتي احتتتواء التترزم الشتتبكسية والخطتتاء ورستتائل المعلومتتات ، 

ICMP دية كتتأداة صحتتتا علتتىping بتطبيقتتتات  شتتبكس ةز متتتا متا ، التتتتي تستتتتطيع تحديتتتد إذا متتتا كتتتان جهتتتا

ندة من  نمعا صة لمضتتيفي الشتتبكسة وللجهتتزةICMPالشبكسة، أمثلة عن رسالة الخطأ ال التتتي تكستتون مفيتتد  -

نتي  «كالموجهات  تتضمن رسال -Destination Unreachable و » «Time Exceeded.«

العفاريت.و 

صمتتا فتتي الخلفيتتة،Daemons(العفتتاريت  صل دائ صة عم ) هتتتي تطبيقتتتات  نظظتتتام خاصتتة التتتتي تعمتتل عتتاد

تت  للوظائف التي توفرها من التطبيقات  الخرى، يتمحور عمتل العديتد متن العفتاريت حتول وتنتظر طلبيا

دفر وظتائف نتو تي تعمتل فتي الخلفيتة فتي نظظتام أوبنتتو  صرا متن العفتاريت ال صدا كتبي الشبكسة، وبالتالي فإن عتد

عفريتتت بروتوكتتول نظقتتتل النتتص الفتتائق »تتعلتتق بالشتتبكسة؛ بعتتض المثلتتة عتتن عفتتاريت الشتتبكسة تتضتتمن  »
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)HyperText  Transport  Protocol  Daemon ]httpdالتتتذي يتتتوفر وظيفتتتة ختتتادوم التتتويب؛ ،([

عفريتتت الصتتدفة المنتتة  (و  « »Secure SHell Daemon ]sshdصة للتتدخول المتتن ])، التتذي يتتوفر طريقت

عفريتتت بروتوكتتول الوصتتول إلتتى رستتائل النظتتترنظت  نبعتتد وإمكسانظيتتات  نظقتتل الملفتتات ؛ و  (عتتن  « »Internet

Message Access Protocol Daemon ]imapdالذي يوفر خدمات  البريد اللكسترونظي . ([

مصادر.ز 

تل لبروتوكولي • دمةIP و TCPتتوفر صفحات  دلي . التي تحتوي على معلومات  قي

صضا المصدر التي من • « IBMراجع أي :TCP/IP Tutorial and Technical Overview.«

ةر أخرى هو كتاب • .O'Reilly» من TCP/IP Network Administration«مصد
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ييا . 3 DHCPبروتوكول ضبط المضيف ديناميك

ييتتا  )Dynamic Host Configuration Protocol(إن بروتوكول ضبط المضتيف ديناميكس

صل متتن إعتتداد دعل إسناد إعدادات  الشبكسة إلى الحواستتيب المضتيفة متن ختتادوم بتد نتف هو خدمة شبكسة 

تء لخدمتتة  ندة كعمل نمعتت صيا؛ حيتتث ل تملتتك الحواستتيب ال ديتتة تحكستتمDHCPكتتل مضتتيف شتتبكسي يتتدو  أ

.DHCPبالعدادات  التي تحصل عليها من خادوم 

نفرة من خادوم  : تتضمنDHCP إلى عملء DHCPإن أشهر العدادات  المو

. وقناع الشبكسةIPعنوان •

. للبوابة الفتراضية التي يجب استخدامهاIPعنوان •

. التي يجب استعمالهاDNS لخواديم IPعناوين •

دفر خادوم  صضا أن يو : خاصيات  الضبط التيةDHCPلكسن يمكسن أي

.اسم المضيف•

.اسم النطاق•

.خادوم الوقت•

.خادوم الطباعة•

علتتى ستتبيل المثتال تغييترDHCPمن مزايا استخدام  تر فتتي إعتتدادات  الشتبكسة  - هتو أن أي تغييت

نيعاد ضتبط جميتتع مضتتيفي الشتبكسة فتتيDHCP- ستيتم فتتي ختتادوم DNSعنتوان ختتادوم   فقتط، وست

نب فيهتا عملء  نل نيط دهلDHCP معلومتات  العتدادات  متن ختادوم DHCPالمرة القادمة التي س نيست ؛ و

 إضافة حواسيب جديدة إلى الشبكسة، فل حاجة للتحقتق متن تتوفر عنتوانDHCPاستعمال خادوم 

IP صضا التضارب في حجز عناوين .IP؛ وسيقل أي
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دفر خادوم  نيو : إعدادات  الضبط باستخدام الطرق التيةDHCPيمكسن أن 

MAC) عبر عنوان Manual allocation(التوزيع اليدوي 

 للتعتترف علتتى عنتتوان مميتتز لعتتتاد كتتل كتترت  شتتبكسةDHCPتتضتتمن هتتذه الطريقتتة استتتخدام 

صة فتي كتل مترة يتصتل فيهتتا عميتل  تط ثابتت دفر إعتدادات  ضتب  إلتىDHCPمتصل إلتى الشتبكسة، ثتم سيو

ديتن إلتىDHCPخادوم  نند عنتوان مع نيستت صقا؛ وهتتذا يضتتمن أن  دينتتة مستب  باستخدام بطاقتة الشتتبكسة المع

صقا لعنوان  دينة وذلك وف تة مع دي تة شبكس .MACبطاق

)Dynamic allocation(التوزيع الديناميكي 

شند ختتادوم  نيستت فتتي هتتذه الطريقتتة عنتتوان DHCPس  - -IPتستتمى ( متتن مجموعتتة متتن العنتتاوين 

pool أو فتتي بعتتض الحيتتان ،range أو scope يستتمى ذلتتك بالمصتتطلح ( لمتتدة متتن الزمتتن  (lease(

تة للعنتتوان بعتتد الن؛ نبط فتتي الختتادوم، أو حتتتى يختتبر العميتتل الختتادوم أنظتته لتتم يعتتد بحاجتت نتضتت التتتي 

صل، التذي يتأتي أو ييا وفق المبتدأ  «وسيحصل العملء في هذه الطريقة على خصائص الضبط ديناميكس

؛ وعندما ل يكسون عميتتل  صل ندم أو صدا علتتى الشتتبكسة لفتتترة محتددة، فستتينتهي وقتتDHCP»نيخ  متواجت

الضبط المخصص له، وسيعود العنتوان المستند إليته إلتى مجموعتة العنتاوين لستتخدامه متن عملء

DHCPتتأجير أو استتتخدام العنتوان لفتترة متن الزمتن؛ ننظته فتتي هتتذه الطريقتتة، يمكستتن  » الخرين؛ أي أ »

.وبعد هذه المدة، يجب أن يطلب العميل من الخادوم أن يعيد تأجيره إياه
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)Automatic allocation(التوزيع التلقائي 

شند ختتادوم  نيستت فتتي هتتذه الطريقتتة عنتتوان DHCPس  - -IPصمتتا إلتتى جهتتاز معيتتن، ويتتتم صدا دائ  إستتنا

صة  نبط عاد نيض صتتتاDHCPاختيار هذه العنوان من مجموعة العناوين المتوفرة؛  صنظتتا مؤق شند عنوا نيستت  لكسي 

ل نظهائيDHCPإلى الخادوم، لكسن يمكسن أن يسمح خادوم  ». بزمن تأجير  »

شند ختتادوم  نيس ، لنظه في كل حالة  نتين تلقائي »يمكسن اعتبار آخر طريقتين  »DHCPالعنتتوان دون 

تت  أختترى، هتتل ستتتنتهيIPتدخل إضافي مباشر، الفرق الوحيد بينهما هو متتدة تتتأجير عنتتوان  ؛ بكسلمتتا

.صلحية عنوان العميل بعد فترة من الزمن أم ل

dhcpd )dynamic، الختتتتتادوم هتتتتتو DHCPيتتتتتأتي أوبنتتتتتتو متتتتتع ختتتتتادوم وعميتتتتتل   host

configuration protocol daemon والعميل الذي يأتي مع أوبنتتو هو ،(dhclientويجتب ،

نل التثتتتبيت، صيتتتا، كل البرنظتتتامجين ستتته دد تلقائ نعتتت نت نبتتتت علتتتى جميتتتع الحواستتتيب التتتتي تريتتتدها أن  أن يث

صيا عند إقلع النظام .وسيبدآن تلقائ

التثبيت.ا 

نحث الطرفية لتثبيت  شم :dhcpdاكتب المر التي في 

sudo apt-get install isc-dhcp-server

 ليلئتتمetc/dhcp/dhcpd.conf/ربمتتا تحتتتاج إلتتى تغييتتر الضتتبط الفتراضتتي بتعتتديل ملتتف 

.احتياجاتك والضبط الخاص الذي تريده
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صضا إلى تعديل   لتحديد البطاقتتات  الشتتبكسيةetc/default/isc-dhcp-server/ربما تحتاج أي

يستمع  (التي يجب أن  « »listen إليها عفريت (dhcpd.

نسل إلى dhcpdرسالة عفريت :ملحظة  نتر  syslogانظظر هناك لرسائل التشخيص ،.

الضبط.ب 

ربمتتا ستتيربكسك ظهتتور رستتالة خطتتأ عنتتد انظتهتتاء التثتتبيت، لكستتن الخطتتوات  التيتتة ستستتاعدك فتي

:ضبط الخدمة

صعا، كل ما تريد أن تفعله هو إسناد عناوين  صيا، يمكستتنIPفي الحالت  الكثر شيو صدا عشتتوائ  إستتنا

نعل ذلك بالعدادات  التية نيف :أن 

# minimal sample /etc/dhcp/dhcpd.conf
default-lease-time 600;
max-lease-time 7200;

subnet 192.168.1.0 netmask 255.255.255.0 {
  range 192.168.1.150 192.168.1.200;
  option routers 192.168.1.254;
  option domain-name-servers 192.168.1.1, 192.168.1.2;
  option domain-name "mydomain.example";
}

 تتتتراوح متتن IP لعطتتاء العملء عنتاوين DHCPنظتيجة العدادات  السابقة هي ضبط خادوم 

نجر عنتتوان 192.168.1.200 إلى 192.168.1.150 نيأ  ثانظيتتة إذا لتتم يطلتتب العميتتل600 لمتتدة IP، وس

صدا؛ عتتتدا ذلتتتك، فستتتيكسون وقتتتت اليجتتتار القصتتتى للعنتتتوان هتتتو  صتتتتا محتتتد سينصتتتح7200وق » ثانظيتتتة؛ و »

نل أن يستتتخدم  نم العميتت .192.168 و 192.168.1.1 كبوابتتة افتراضتتية، و 192.168.1.254الخادو
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دي 1.2 نم .DNS كخادو

: بعد تعديل ملف الضبطdhcpdعليك إعادة تشغيل خدمة 

sudo service isc-dhcp-server restart

مصادر.ج 

».dhcp3-server«توجد بعض المعلومات  المفيدة في صفحة ويكسي أوبنتو •

man، راجتتتتتع صتتتتتفحة التتتتتدليل etc/dhcp/dhcpd.conf/للمزيتتتتتد متتتتتن خيتتتتتارات  ملتتتتتف •

dhcpd.conf.

« ISCمقالة في • :dhcp-server.«

86|▲

http://www.isc.org/software/dhcp
https://help.ubuntu.com/community/dhcp3-server


14-دليل إدارة خواديم أوبنتو  الشبكسات   04.

NTPمزامنة الوقت باستتخدام بروتوكول . 4

تت TCP/IP هتتو بروتوكتتول NTPإن بروتوكتتول ندم لمزامنتتة التتوقت عتتبر الشتتبكسة؛ بكسلمتتا نيستتتخ  ،

.بسيطة يطلب العميل الوقت الحالي من الخادوم ثم يستخدمه لمزامنة ساعته الداخلية :

؛NTPهنالك الكسثير من التعقيدات  خلتتف هتتذا التفستتير البستتيط، فهنالتتك درجتتات  متتن ختواديم 

ديتتتة NTPفالدرجتتتة الولتتتى متتتن ختتتواديم  atomic( تتصتتتل بستتتاعات  ذر  clockوالدرجتتتة الثانظيتتتة ،(

شحمل عبر النظترنظت؛ وحتى برمجية العميتتل هتتي برمجيتتة معقتتدة أكتتثر دزع ال نتو والثالثة من الخواديم 

بكستتثير ممتتا تظتتن، فهنالتتك عامتتل لختتذ التتتأخير فتتي التصتتالت  بعيتتن العتبتتار، وتعتتديل التتوقت فتتي

نن كتتل هتتذا التعقيتتد شسد وظيفة جميع العمليات  التي تعمل في الخادوم؛ ولحسن الحظ أ نتف طريقة ل 

ةي عنك تستخدم أوبنتو  .ntpd، و ntpdate!مخف

ntpdateالداة .ا 

صيا مع الداة  صقا لخادومntpdateيأتي أوبنتو افتراض ، وستعمل عند القلع لتضبط وقتك وف

NTPالخاص بأوبنتو :

ntpdate -s ntp.ubuntu.com

ntpdعفريت .ب 

ددلها باستتتمرار، لتتذلك لتتن يكستتونntpيحستتب عفريتتت   النظزيتتاح فتتي ستتاعة وقتتت النظتتام، ويعتت

. على سبيل المثال لكسن سيكسونlogs(هنالك تصحيحات  كبيرة ستؤدي إلى اختلل في السجلت   (

نكر بالنسبة إلى الخواديم الحديثة نيذ .ثمن ذلك هو القليل من طاقة المعالجة والذاكرة، ولكسن هذا ل 
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التثبيت.ج 

:، أدخل المر التي إلى الطرفيةntpdلتثبيت 

sudo apt-get install ntp

الضبط.د 

ددل الملف   لضتتافة أو إزالتتة الستتطر التتتي تحتتوي علتتى عنتتاوين الختواديم،etc/ntp.conf/ ع

صيا نبط هذه الخواديم افتراض :نتض

# Use servers from the NTP Pool Project. Approved by Ubuntu 
Technical Board
# on 2011-02-08 (LP: #104525). See 
http://www.pool.ntp.org/join.html for
# more information.
server 0.ubuntu.pool.ntp.org
server 1.ubuntu.pool.ntp.org
server 2.ubuntu.pool.ntp.org
server 3.ubuntu.pool.ntp.org

:ntpdبعد تعديل ملف الضبط، عليك إعادة تحميل 

sudo service ntp reload
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مشاهدة الحالة.ه 

: لرؤية المزيد من المعلومات ntpqاستخدم المر 

sudo ntpq -p
remote           refid         st  t  when poll reach delay offset jitter
===========================================================================
+stratum2-2.NTP. 129.70.130.70  2  u  5   64  377  68.461 -44.274 110.334
+ntp2.m-online.n 212.18.1.106   2  u  5   64  377  54.629 -27.318  78.882
*145.253.66.170 .DCFa.          1  u  10  64  377  83.607 -30.159  68.343
+stratum2-3.NTP. 129.70.130.70  2  u  5   64  357  68.795 -68.168 104.612
+europium.canoni 193.79.237.14  2  u  63  64  337  81.534 -67.968  92.792

مصادر.و 

. لمزيد من المعلومات Ubuntu Time«راجع صفحة الويكسي • «

. الموقع الرسمي لمشروع بروتوكول وقت الشبكسةntp.orgموقع • :
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ربط الجهزة5
متعدد الطرق
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DM-Multipathمقدمة عن . 1

تق متعتتددة  ربتتط الجهتتزة بطتتر (يستتمح لتتك  « »Device mapper multipathing ]DM-

Multipath بضبط طرق متعددة للدخل والخرج ) ([I/Oبين عقد الخادوم ومصفوفات  التخزيتتن (

صةSANطرق الدخل والخرج تلتك هتي اتصتالت  .في جهاز واحد  صل منفصتل  فيزيائية التتي تتضمن أكبتا

( ومتحكسمتتتات  switches(ومبتتتدلت   (controllers شق ند الطتتتر دمتتتع تعتتتد نج ني (؛  (multipathingنق ) طتتتر

صصا عن ميتتزات  دفر هذا الفصل ملخ نمعة؛ يو صدا يحتوي على طرق مج صزا جدي ششئ جها نين الدخل والخرج، و

DM-Multipath 12 الجديتتتدة لنستتتخة الختتتادوم  متتتن أوبنتتتتو؛ وبعتتتد ذلتتتك ستتتيوفر الفصتتتل نظظتتترة.04

»عالية المستوى عن  »DM-Multipathومكسونظاته، ولمحة عن إعداده .

12الميزات الجديدة والمعدلة لنسخة ختادوم أوبنتو  04.

.multipath-0.4.9 إلى multipath-0.4.8النظتقال من 

0النتقال من .ا  4 8. .

ددل نعتت لم تعد تعمل المتحققات  من الولوية كملفات  ثنائية بحد ذاتها، بل كمكستبات  مشتتتركة؛ و

صضا اسم قيمة المفتاح  صفا، انظسخ الخاصية المسماة key(أي صل طفي prio_callout) لهذه الميزة تعدي

ددل الوسيط الممرر إلى المتحقق من الولوية، حيث لم يعد يهم تمريتتر مستتار النظتتام؛prioإلى  ، وع

:مثال عن التحويل

device {
           vendor "NEC"
           product "DISK ARRAY"
           prio_callout mpath_prio_alua /dev/%n
           prio      alua
}
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التحويلت  في متحقق الولوية لتفاصيل كاملة :راجع الجدول التي  ( )

: التحويلت  في متحقق الولوية1-5الجدول 

0الصدار  4 8. 0الصدار . 4 9. .

prio_callout mpath_prio_emc /dev/%n prio emc

prio_callout mpath_prio_alua /dev/%n prio alua

prio_callout mpath_prio_netapp /dev/%n prio netapp

prio_callout mpath_prio_rdac /dev/%n prio rdac

prio_callout mpath_prio_hp_sw /dev/%n prio hp_sw

prio_callout mpath_prio_hds_modular %b prio hds

القيمتتة ويتترى إن المفتتاح دستر جميتع ثنائيتتات   نيف »ولما كان ملف الضبط الخاص بتعتتدد الطترق  / »

ةل متتتتن  صعتتتتا، لكستتتتن متتتتنprio و prio_calloutكتتتتان يستتتتتطيع استتتتتخدامهم، فيمكستتتتن أن يبقتتتتى كتتتت  م

نتضاف الخاصتتية   قبتل بدايتة عمليتة النظتقتتال للصتدار الحتتدث، ثتتم يمكسنتك أنprioالمستحسن أن 

صعا في الخدمةprio_calloutتحذف الخاصية  . القديمة بأمان، دون أن تسبب انظقطا

لدم  ييستخ : لتوفايرDM-Multipathيمكن أن 

•Redundancy يمكستتن أن يستتتخدم :DM-Multipathفتتي تجتتاوز فشتتل الجهتتزة فتتي حالتتة 

غيتتر فعتتال  فعتتال (ضتتبط  « / »active/passiveفتتي الضتتبط الستتابق نظصتتف عتتدد ندم  نيستتتخ -؛ ف - (

الطرق في آن واحتتد للتدخل أو الخترج، وإذا فشتل مكستون متن مكسونظتات  طريتق التدخل أو الخترج

، فسيتحول  )الكسبل، أو المبدل، أو المتحكسم )DM-Multipathإلى طريق آخر بديل .

92|▲



14-دليل إدارة خواديم أوبنتو  ربط الجهزة متعدد الطرق  04.

فعتتتتتتالDM-Multipath:تحستتتتتتين الداء يمكستتتتتتن ضتتتتتتبط • فعتتتتتتال » للعمتتتتتتل فتتتتتتي نظمتتتتتتط  / »

)active/active حيتتث يتتوزع التتدخل أو الختترج بيتتن الطتترق عتتبر آليتتة ،(round-robin،

شحمتتل علتتى طتترق التتدخلDM-Multipathوفتتي بعتتض العتتدادات ، يمكستتن أن يستشتتعر   ال

ييا .أو الخرج، ويعيد توازن الحمل ديناميكس

لمحة عن مصفوفاة التخزين.ب 

صعا التتتي تتتدعمDM-Multipathيتضتتمن  صمتتا لكتتثر مصتتفوفات  التخزيتتن شتتيو صيا دع افتراضتت  - -

DM-Multipath الجهتتتتتتزة المدعومتتتتتتة موجتتتتتتودة فتتتتتتي ملتتتتتتف ،multipath.conf.defaults؛

صياDM-Multipathإذا كانظت مصفوفة التخزيتتن الخاصتتة بتتك تتتدعم  ، لكسنهتتا غيتتر مضتتبوطة افتراضتت

)،DM-Multipath )multipath.confفي هذا الملتتف، فربمتتا تحتتتاج لضتتافتها إلتتى ملتتف ضتبط 

». تتطلتتب بعتتض مصتتفوفات DM-Multipathملتتف ضتتبط «للمزيتتد متتن المعلومتتات ، راجتتع القستتم 

تت  صصتتا متتع أخطتتاء التتدخل أو الختترج، وتبتتديل الطتترق؛ وهتتذا متتا يتطلتتب وحتتدا صل خا التخزيتتن تعتتام

صة للنواة لدعم المتحكسم العتادي .منفصل
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DM-Multipathمكونات .ج 

:DM-Multipathالجدول التي يشرح مكسونظات  حزمة 

DM-Multipath: مكسونظات  1-5الجدول 

الوصفالمكسون

وحدة النواة
dm_multipath

إعادة توجيه الدخل أو الخرج، ودعم تجاوز الفشل للطرق، ولمجموعات 

.الطرق

multipathالمر 

صما مع multipathيعرض ويضبط أجهزة  etc/rc.sysini/، ويبدأ عمو

t نغل باستخدام برنظامج ( عندما يضاف جهاز كتلي udev، ويمكسن أن يش

block device نغل بواسطة .initramfs) أو يمكسن أن يش

multipathdعفريت 

ديء ةق ما ثم يعود إلى العمل، فإنظه يه يراقب الطرق، وعندما يفشل طري

مبدلت  مجموعة الطريق؛ ويوفر تعديلت  تفاعلية لجهزة

multipathدية ؛ ويجب إعادة تشغيل هذا العفريت عندما تحدث أ

. لكسي تأخذ مفعولهاetc/multipath.conf/تعديلت  في ملف 

kpartxالمر 

ششئ أجهزة ربط الجهزة  ) للقسام فيdevice mapper devices(نين

 معDOS.الجهاز من الضروري استخدام هذا المر للقسام المبنية على 

DM-Multipath نفر المر نيو  ،kpartxفي حزمة خاصة به، لكسن 

. تعتمد عليهmultipath-toolsالحزمة 
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DM-Multipathلمحة عن ضبط .د 

نمنة بتتتته تلئتتتتم أغلبيتتتتة إعتتتتدادات DM-Multipathيحتتتتتوي   علتتتتى خيتتتتارات  افتراضتتتتية مضتتتت

multipath صة عمليتتة إعتتداد صة، فالعمليتتة الساستتيةDM-Multipath؛ وتكستتون عتتاد صة بستتيط  عمليتت

: هي كالتيDM-Multipathلضبط نظظامك مع 

نتي .1 .multipath-tools-boot، و multipath-toolsتثبيت حزم

صقاetc/multipath.conf/إنظشاء ملف ضبط فارغ .2 .، الذي سيعيد تعريف ما سيلي ذكره لح

درر ملف ضبط .3 صيا، ح  لتعتتديل القيتتم الفتراضتتية، ثتتمmultipath.confإذا كان ذلك ضرور

ندل .احفظ الملف المع

.multipathابدأ عفريت .4

ددث .5 ».initial-ramdisk«ح

».DM-Multipathإعداد «، راجع القسم multipathلخطوات  إعداد مفصلة لضبط 
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Multipathأجهزة . 2

سيعامل كل طريتتق متن عقتتدة الختادوم إلتى متحكستتم التخزيتن كجهتتاز منفصتتل إذا لتم تستتتعمل

DM-Multipathحتى لو كان طريق الدخل أو الخرج يصل نظفس عقدة الختتادوم بنفتتس متحكستتم ،

صيتتا، وذلتتكDM-Multipathالتخزيتتن، حيتتث يتتوفر  صة لتنظيتتم طتترق التتدخل أو الختترج منطق  طريقتت

صةmultipathبإنظشاء جهاز  صة تحتي . وحيد فوق عدة أجهزة تمثل طبق

معرفاات الجهاز متعدد الطرق.ا 

( معتترف عتتالمي multipath device(لكستتل جهتتاز متعتتدد الطتترق  (WWIDالتتذي يضتتمن أن ،(

نبط استتم جهتتاز  نيضتت صيتتا، ول يمكستتن تعتتديله؛  صدا عالم صيا إلتتى multipathيكستتون فريتت WWID افتراضتت

multipath فتي ملتتف إعتتدادات  user_friendly_namesالخاص بتته؛ لكستتن يمكسنتتك ضتبط خيتتار 

صء بديلة فريدة لكسل عقدة من الشكسل DM-Multipathالذي يجعل  .mpathn يستخدم أسما

نزي  ةة متتتا ذات  جهتتتا صة إلتتتى متحكستتتم تخزيتتتنHBA علتتتى ستتتبيل المثتتتال، إذا كتتتانظت عقتتتد  موصتتتول

تم لمنتتاطق، فتتإنظه يتترى أربعتتة أجهتتزة FCبمنفتتذين عتتبر مبتتدل  نستت نمق ،dev/dsb/، و dev/sda/: غيتتر 

ششتتئ dev/sdd/، و dev/sdb/و  نين  .DM-Multipath صدا بعنتتوان صزا وحيتت  فريتتد التتذيWWID جهتتا

صقتا لضتبط  نعتل خيتارmultipathيعيد توجيه الدخل أو الخرج لهذه الجهزة الربعتتة وف ، وعنتدما يف

نبط استتتتم الجهتتتتاز إلتتتتىuser_friendly_namesالضتتتتبط  نيضتتتت نهدmapthn، فس نتشتتتتا ، حيتتتتث س

نفيتتن فتتي مجلتتدDM-Multipathالجهتتزة الجديتتدة التتتي توضتتع تحتتت ستتيطرة   فتتي مكستتانظين مختل

/dev هما :/dev/mapper/mpathn و ،/dev/dm-n.
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نشتتتأ الجهتتتزة فتتتي  فتتتي مرحلتتتة مبكستتترة متتتن عمليتتتة القلع، استتتتخدم هتتتذهdev/mapper/نتن

الجهزة للوصول إلتى الجهتتزة المتعتددة الطترق، على ستبيل المثتال عنتد إنظشتاء الحجتوم المنطقيتة

)logical volumes ديتتة أجهتتزة متتن النمتتط صيتتا فقتتط، ول يجتتب أنdev/dm-n/). أ ندم داخل نتستتتخ  

صدا نمل من مدير النظام أب .نتستع

 الفتراضتتتي، بمتتتا فتتتي ذلتتتك خيتتتار الضتتتبطmultipathللمزيتتتد متتتن المعلومتتتات  حتتتول ضتتتبط 

user_friendly_names ؛ يمكسنتتك ضتتبطالعتتدادات  الفتراضتتية لملتتف الضتتبط«، راجتتع القستتم«

multipaths فتي قستتم alias إلتى استتم متن اختيتتارك باستتتخدام الخيتار multipathاستم جهتتاز 

 فتتي ملتتف ضتتبطmultipaths؛ للمزيتتد متتن المعلومتتات  حتتول قستتم multipathفتتي ملتتف ضتتبط 

multipath خاصيات  ملف ضبط «، راجع القسمMultipath.«

ييةMultipathاتساق أسماء أجهزة .ب   فاي شبكة عنقود

صطا إلتتى user_friendly_namesعندما يكسون خيتتار الضتتبط  »، فتتإن استتم جهتتازyes« مضتتبو

multipathصنظا أن يكسون هو نظفسه فتتي جميتتع العقتتد التتتي  هو فريد بالنسبة للعقدة، لكسن ليس مضمو

 للجهتتتاز فتتتي قستتتمalias. وبشتتتكسل مشتتتابه، إذا استتتتخدمت الخيتتتار multipathتستتتتخدم جهتتتاز 

multipaths في ملف الضبط multipath.confصيتتا فتتي صقا تلقائ ، فإن السم لن يكسون ذاته متناستت

LVM.جميتع العقتد فتي الشتبكسة العنقوديتة هتذا لتن يتؤدي إلتى حتدوث صتعوبات  إذا كنتت تستتخدم 

.لنظشتتتاء أجهتتتزة منطقيتتتة متتتن جهتتتاز العقتتتدة لكستتتن إن كنتتتت تتطلتتتب أن تكستتتون أستتتماء جميتتتع أجهتتتزة

multipathصة، فتتتتتتتتتتإنظه متتتتتتتتتتن المستحستتتتتتتتتتن أن تتتتتتتتتتتترك الخيتتتتتتتتتتار  فتتتتتتتتتي كتتتتتتتتتتل عقتتتتتتتتتتدة متناغمتتتتتتتتتت

user_friendly_names صطا إلى صة لجهزتكno« مضبو صء بديل دل تضبط أسما .، وأ «
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صقا فتتي جميتتع وبشكسل مشابه، إذا أردت  ضبط استتم بتتديل للجهتتاز، لكسنتتك تريتتده أن يكستتون متناستت

 هو نظفستته فتتي كتتلetc/multipath.conf/العقد في الشبكسة العنقودية، فعليك أن تتأكد أن الملف 

:عقدة في الشبكسة العنقودية، باستخدام هذه الطريقة

 فتي حاستوبmultipath.conf فتي ملتف multipathاضبط الستتماء البديلتتة لجهتتزة •

.واحد

: في حواسيبك البقية بتطبيق الوامر التيةmultipathعطل جميع أجهزة •

sudo service multipath-tools stop
sudo multipath -F

 متتن الجهتتاز الول إلتتى جميتتع الجهتتزة البقيتتة فتتي الشتتبكسةmultipath.confانظستتخ ملتتف •

.العنقودية

 فتتي جميتتع الجهتتزة الختترى فتتي الشتتبكسة العنقوديتتةmultipathdأعتتد تفعيتتل عفريتتت •

:بتطبيق المر التي

sudo service multipath-tools start

.عليك إعادة تنفيذ هذه العملية عند كل إضافة لجهاز جديد
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Multipathختواص جهاز .ج 

دي  نر ةت multipath، لتتتدى جهتتتاز alias و user_friendly_namesبالضتتتافة لخيتتتا  خاصتتتيا

) لتتذاكentry( معيتتن بإنظشتتاء مدخلتتة multipathعديدة؛ تستطيع تعتتديل هتتذه الخاصتتيات  لجهتتاز 

. لمزيتتد متتن المعلومتتات  حتتول قستتمmultipath في ملف إعدادات  multipathsالجهاز في قسم 

multipaths  في ملف إعدادات multipath خاصيات  ملف ضبط «، راجع القسمMultipath.«

 فاي الحجوم المنطقيةmultipathأجهزة .د 

 كمتتا لتتو كنتتتmultipath، يمكسنتتك استتتخدام أستتماء أجهتتزة multipathبعتتد إنظشتتاء أجهتتزة 

صيتتا فتتي  صمتتا فيزيائ ششتتئ حج نتن ؛ علتتى ستتبيل المثتتال، إذا كتتانLVMتستخدم اسم جهاز فيزيتتائي عنتتدما 

/dev/mapper/mpatha هو اسم جهاز multipath دلم نع ني dev/mapper/، فإن المر التتتي ست

/mpathaكحجم فيزيائي :

sudo pvcreate /dev/mapper/mpatha

 كمتتا لتو كنتتLVM الفيزيتتائي الناتتتج لنظشتتاء مجموعتتة حجتوم LVMيمكسنتتك استتتخدام جهتتاز 

. فيزيائي آخرLVMتستخدم أي جهاز 

صما، فسيفشتتلLVMلو كنت تحتاول إنظشتتاء حجتتم :ملحظة   فيزيتتائي علتى كامتتل الجهتتاز التتذي ضتتبطت عليته أقستا
.pvcreateتنفيذ المر 
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ششئ حجم  نتن غير فعالmultipath منطقي، الذي يستخدم مصفوفات  LVMعندما  فعال  « / »

lvm.conf) فتتتي ملتتتف filters(كبنيتتتة تحتيتتتة للجهتتتزة الفيزيائيتتتة؛ فعليتتتك تضتتتمين مرشتتتحات  

دون البنيتتتة التحتيتتتة لجهتتتزة  ؛ وهتتتذا لنظتتته لتتو كتتتانظتmultipathلستتتتثناء هتتتذه القتتتراص التتتتي تكستتت

صجتتا، فتتإن صل أو خر صيتتا الطريتتق الفعتتال إلتتى طريتتق غيتتر فعتتال عنتتدما تتلقتتى دخ المصتتفوفة تغيتتر تلقائ

multipath سيفشتل عنتدما يتفحتص » سيتجاوز الفشتل، لكسنته  »LVMالطريتق غيتر الفعتال إذا لتم 

نشح تلك الجهزة، سيعرض  غيترLVMنتر فعتتال / رستتالة تحتذير عنتدما يحتتدث ذلتتك فتتي مصتتفوفات   »

صل لترشتتيح جميتتع أجهتتزة  صرا لجعتتل الطريتتق غيتتر الفعتتال فعتتا التي تتطلب أم ).فعال  ) «SCSIفتتي ملتتف 

:، فضع المرشح التي في قسم الجهزة في الملفLVM )lvm.confضبط  (

filter = [ "r/block/", "r/disk/", "r/sd.*/", "a/.*/" ]

ندث etc/lvm.conf/متتتن الضتتتروري بعتتتد تحتتتديث ملتتتف  نيحتتت نستتتخ هتتتذاinitrd أن  نين  لتتتذلك س

صرا أثناء القلع؛ نظفذ المر :الملف هناك، حيث يهم المرشح كثي

update-initramfs -u -k all

ندث فيها ملف :ملحظة  نيح initrd، فيجب إعادة بنتتاء etc/multipath.conf/ أو etc/lvm.conf/في كل مرة 

تط صة للحفتتاظ علتتى ضتب ةب عندما تكسون القوائم السوداء والمرشتحات  ضتروري لتطبيق هذه التغيرات ، هذا المر واج
تة تة صلب .للتخزين ذي بني
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DM-Multipathلمحة عن ضبط . 3

صل لخطوات  ضبط  :، حيث يتضمن الخطوات  التيةDM-Multipathيوفر هذا القسم مثا

. أساسيDM-Multipathإعداد •

.تجاهل القراص المحلية•

.إضافة المزيد من الجهزة إلى ملف العدادات •

DM-Multipathإعداد .ا 

ندث ويتضتتتتمن الحزمتتتتةDM-Multipathقبتتتتل إعتتتتداد   علتتتى نظظامتتتتك، تأكتتتد أن نظظامتتتك محتتت

multipath-tools ؛ إذا كتتتان المطلتتتوب هتتتو القلع متتتنSANصضتتتا أن تتتتتوفر الحزمتتتة ، فيجتتتب أي

multipath-tools-boot.

نترط أن يتوفر ملتتف  نيش نغل etc/multipath.conf/ل  نيشتت  دون وجتتودmultipath، فعنتتدما 

، فتتتتإنظه يستتتتتخدم قاعتتتتدة بيانظتتتتات  داخليتتتتة ليجتتتتاد ضتتتتبط ملئتتتتم،etc/multipath.conf/ملتتتتف 

دية طرق بعتتد تشتتغيل  نتشف أ نتكس صضا القائمة السوداء الداخلية، وإذا لم  ،multipath -llويستعمل أي

نشأ  نين خذ بعين العتبتتار. multipathفيجب توفير طريق لزيادة درجة السهاب لكتشاف لماذا لم 

usr/share/doc/multipath/؛ توجد أمثلة عن ملفات  الضتبط فتي SANالرجوع إلى توثيق شركة 

-tools/examples  وقاعدة بيانظات ،multipathdحية :

# echo 'show config' | multipathd -k > multipath.conf-live
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تذ ل يعيتتدetc/multipath.conf/ عنتتدما ل يتتتوفر ملتتف multipathdلتجاوز حالة خاصتتة فتي :ملحظة  ، عندئتت
تة لعمليتتة الدمتتج بيتتن  ديتتة مخرجتتات  كنتيجتت  وقاعتتدة البيانظتتات  فتتي التتذاكرة؛etc/multipath.conf/المتتر الستتابق أ

درف ملف  ؛ أو أن تعيتتد تعريتتف القيمتتةtouch فارغ باستخدام المر etc/multipath.conf/فلحل ذلك، إما أن تع
:الفتراضية كما يلي

defaults {
        user_friendly_names no
}

:multipathdوأعد تشغيل 
sudo service multipath-tools restart

. قاعدة البيانظات  الحيةshow config«سيعيد المر  «

Multipathالتثبيت مع دعم 

: أثناء التثبيت، استخدمmultipathلتفعيل دعم 

install disk-detect/multipath/enable=true

نحث المثبت؛ وستظهر أثناء التثبيت أجهزة  شم نشفة فيmultipathفي  نمكست : ال

/dev/mapper/mpath<X>

Multipathتجاهل القراص المحلية أثناء توليد أجهزة .ب 

-DM لقراصتتها المحليتة؛ وليتس متتن المستحستن استتخدام SCSIلبعض الحواسيب بطاقتتات  

Multipath لهذه القراص، ستظهر العملية التية كيفية تعديل ملف ضبط multipathلتجاهل 

.multipathالقراص المحلية أثناء ضبط 
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دلمهتتا كتلتتك الموجتتودة فتتي القائمتتة الستتوداء؛ إن ديتتة أقتتراص هتتي القتتراص الداخليتتة، وع حتتدد أ

/dev/sdaصيا فتتتي ملتتتف ضتتتبط فتتتي هتتتذا المثتتتال هتتتو قتتترص داخلتتتي، لحتتتظ أنظتتته مضتتتبوط أصتتتل  - -

multipath شهر المتتتتر نيظ multipath الفتراضتتتتي، ستتتت  -v2 القتتتترص المحلتتتتي )/dev/sdaفتتتتي (

، راجتتع القستتمmultipath؛ للمزيتتد متتن المعلومتتات  حتتول نظاتتتج ختترج المتتر multipathخريطتتة 

».multipathنظاتج المر «

   sudo multipath -v2
   create: SIBM-ESXSST336732LC____F3ET0EP0Q000072428BX1 undef 
WINSYS,SF2372
   size=33 GB features="0" hwhandler="0" wp=undef
   `-+- policy='round-robin 0' prio=1 status=undef
      |- 0:0:0:0 sda 8:0 [---------
     
   device-mapper ioctl cmd 9 failed: Invalid argument
   device-mapper ioctl cmd 14 failed: No such device or address
   create: 3600a0b80001327d80000006d43621677 undef 
WINSYS,SF2372
   size=12G features='0' hwhandler='0' wp=undef
   `-+- policy='round-robin 0' prio=1 status=undef
      |- 2:0:0:0 sdb 8:16 undef ready running
        `- 3:0:0:0 sdf 8:80 undef ready         running
       
   create: 3600a0b80001327510000009a436215ec undef 
WINSYS,SF2372
   size=12G features='0' hwhandler='0' wp=undef
   `-+- policy='round-robin 0' prio=1 status=undef
      |- 2:0:0:1 sdc 8:32 undef ready        running
        `- 3:0:0:1 sdg 8:96 undef ready         running
       
   create: 3600a0b80001327d800000070436216b3 undef 
WINSYS,SF2372
   size=12G features='0' hwhandler='0' wp=undef
   `-+- policy='round-robin 0' prio=1 status=undef
      |- 2:0:0:2 sdd 8:48 undef ready        running
        `- 3:0:0:2 sdg 8:112 undef ready         running
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   create: 3600a0b80001327510000009b4362163e undef 
WINSYS,SF2372
   size=12G features='0' hwhandler='0' wp=undef
   `-+- policy='round-robin 0' prio=1 status=undef
      |- 2:0:0:3 sdd 8:64 undef ready running
        `- 3:0:0:3 sdg 8:128 undef ready running

ننتتع رابتتط الجهتتزة متتن ربتتط  نيم ددلmultipath فتتي خرائتتط dev/sda/لكستتي   الخاصتتة بتته، فعتت

 لتضتمين هتذا الجهتاز، علتىetc/multipath.conf/) فتي ملتف blacklist(قسم القائمتتة الستوداء 

،devnode ضتتمن القائمتتة الستتوداء باستتتخدام النتتوع sdaالرغتتم متتن أنظتتك تستتتطيع جعتتل الجهتتاز 

صة لنظنا ل يمكستتن أن نظضتتمن أن  صة آمن  ستتيبقى بنفتتس الستتم عنتتد إعتتادةdev/sda/لكسنها لن تكسون طريق

 لتذاك الجهتتاز،WWIDالتشغيل؛ لضتتافة أجهتتزة منفصتلة إلتى القائمتتة الستوداء، فيمكسنتتك استتخدام 

درف multipath -v2لحظ أنظه قد ظهر في مخرجات  المر  نمع  WWID للجهتتاز /dev/sdaوكتتان 

SIBM-ESXSST336732LC____F3ET0EP0Q000072428BX1؛ أضتتتف متتتتا يلتتتتي فتتتي ملتتتتف

/etc/multipath.confلحجبه :

blacklist {
          wwid SIBM-ESXSST336732LC____F3ET0EP0Q000072428BX1
}

ددث ملف  نتح نيعيتتدmultipathd، يجتتب أن تختتبر etc/multipath.conf/بعد أن  صيا أن   يتتدو

ندلetc/multipath.conf/قراءة الملف، يعيد المر التي قراءة ملف  نمع : ال

sudo service multipath-tools reload
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:multipathنظفذ المر التي لزالة جهاز 

sudo multipath -f SIBM-ESXSST336732LC____F3ET0EP0Q000072428BX1

 لعتترضmultipath -llللتحقتتق فيمتتا إذا نظجحتتت عمليتتة إزالتتة الجهتتاز، يمكسنتتك تنفيتتذ المتتر 

»multipath باستتتخدام المتتر Multipathطلبيتتات  « الحتتالي، راجتتع القستتم multipathضتتبط 

. للتأكتتد متتن أن الجهتتاز المضتتاف إلتتى القائمتتةmultipath -llللمزيتتد متتن المعلومتتات  حتتول المتتر 

صة، فتستتتطيع تنفيتتذ المتتر  صة ثانظيتت نضتتف متتر ني  كمتتا فتتي المثتتال التتتي؛ حيتتثmultipathالستتوداء لتتم 

نبط المر  السهاب multipathنيض صيا بأن يجعل درجة  ( افتراض « »verbosity من الدرجة (v2إذا 

ددد الخيار  نتح :v-لم 

   sudo multipath
  
   create: 3600a0b80001327d80000006d43621677 undef 
WINSYS,SF2372
   size=12G features='0' hwhandler='0' wp=undef
   `-+- policy='round-robin 0' prio=1 status=undef
      |- 2:0:0:0 sdb 8:16       undef ready     running
        `- 3:0:0:0 sdf 8:80 undef ready           running
       
   create: 3600a0b80001327510000009a436215ec undef 
WINSYS,SF2372
   size=12G features='0' hwhandler='0' wp=undef
   `-+- policy='round-robin 0' prio=1 status=undef
      |- 2:0:0:1 sdc 8:32 undef ready running
        `- 3:0:0:1 sdg 8:96 undef ready running
       
   create: 3600a0b80001327d800000070436216b3 undef 
WINSYS,SF2372
   size=12G features='0' hwhandler='0' wp=undef
   `-+- policy='round-robin 0' prio=1 status=undef
      |- 2:0:0:2 sdd 8:48 undef ready          running
        `- 3:0:0:2 sdg 8:112 undef ready           running
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   create: 3600a0b80001327510000009b4362163e undef 
WINSYS,SF2372
   size=12G features='0' hwhandler='0' wp=undef
   `-+- policy='round-robin 0' prio=1 status=undef
      |- 2:0:0:3 sdd 8:64 undef ready          running
        `- 3:0:0:3 sdg 8:128 undef ready           running     

ضبط أجهزة التخزين.ج 

صمتتا لغلبيتتة مصتتفوفات  التخزيتتن التتتي تتتدعم DM-Multipathيتضتتمن  صيا دع -DM افتراضتت

Multipathقيتم العتتدادات  الفتراضتية، بمتتا فيهتتا الجهتتزة المدعومتتة، يمكستن أن توجتتد فتي ملتتف ،

multipath.conf.defaults.

صيا كجهتتاز   معتتروف، فعتتدلmultipathإذا احتجت لضافة جهاز تخزين غير مدعوم افتراضتت

. وأضف معلومات  الجهاز الملئمةetc/multipath.conf/ملف 

، فستتتبدو المدخلتتة كمتتا يلتتي،HP Open-Vعلى سبيل المثال، لضافة معلومات  حول سلسة 

: هو اسم الجهازn%حيث 

devices {
      device {
               vendor "HP"
               product "OPEN-V."
               getuid_callout "/lib/udev/scsi_id --whitelisted 
--device=/dev/%n"
      }
}

».ملف ضبط الجهزة«للمزيد من المعلومات  حول قسم الجهزة في ملف الضبط، انظظر قسم 
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DM-Multipathملف ضبط . 4

etc/multi/ الفتراضية بتعتتديل ملتتف الضتبط DM-Multipathتستطيع تجاوز قيم ضبط 

path.confصيا في ملتف العتتدادات  إن ؛ ويمكسنك إضافة مصفوفات  التخزين غير المدعومة افتراض

تت  عتتتن تفستتتير وتعتتتديل ملتتتف  صيا؛ يتتتوفر هتتتذا الفصتتتل معلومتتتا ،multipath.confكتتتان ذلتتتك ضتتترور

صما عن المواضيع التية :ويحتوي أقسا

.لمحة عن ملف الضبط•

.ملف ضبط القائمة السوداء•

.ملف ضبط القيم الفتراضية•

.Multipathملف ضبط خاصيات  •

.ملف ضبط الجهزة•

فتتي ملتتف ضتتبط  - إلتتى تحديتتد القستتام التتتي تحتتتاج لهتتا للضتتبط التتذيmultipath-ستتتحتاج 

؛multipath.conf.defaultsتريتتده، أو إذا أردت  تغييتر القيتم الفتراضتتية المضتبوطة فتتي ملتف 

إذا كانظت هنالك أقسام ليست متعلقة ببيئة عملك، أو التي ل تحتاج إلتتى تجتتاوز قيمهتتا الفتراضتتية،

.فإنظك تستطيع أن تتركها وقبلها رمز التعليق، كما كانظت في الملف البتدائي

.يسمح لك ملف الضبط باستخدام التعابير النمطية

تل عن ملف العدادات  في المسار تة بالتعلقيات  من مثا تة مليئ :يمكسن العثور على نظسخ

/usr/share/doc/multipath-tools/examples/multipath.conf.annotated.gz

107|▲



14-دليل إدارة خواديم أوبنتو  ربط الجهزة متعدد الطرق  04.

لمحة عن ملف الضبط.ا 

نسم ملف ضبط  : إلى القسام التيةmultipathنيق

•blacklist قائمة بالجهزة التي ل تدخل بعين العتبار عند استخدام :multipath.

•blacklist_exceptions صءا من  التتتيmultipath: قائمة بالجهزة المرشحة لتكسون جز

صقا لضبط قسم القائمة السوداء .كان يجب أن تكسون في القائمة السوداء، وذلك وف

•defaults  إعدادات :DM-Multipathافتراضية عامة .

•multipath إعدادات  لصفات  أجهزة :multipathالفردية، ستتجاوز هذه القيتتم متتا هتتو 

دي  نم . من ملف الضبطdevices و defaultsمحدد في قس

•devicesالعتتدادات  لكستتل متحكستتم متتن متحكسمتتات  التخزيتتن، هتتذه القيتتم ستتتتجاوز تلتتك :

 فتتتي ملتتتف الضتتتبط، إذا كنتتتت تستتتتخدم مصتتتفوفة تخزيتتتنdefaultsالمحتتتددة فتتتي قستتتم 

صيا، فربما تحتاج لنظشاء قسم فرعي من  . لمصفوفتكdevicesليست مدعومة افتراض

ددد النظتتتتتام خاصتتتتتيات  جهتتتتتاز  نيحتتتتت صل متتتتتن إعتتتتتدادات multipathعنتتتتتدما  ، فتتتتتإنظه يتحقتتتتتق أو

multipath ثم إعدادات  كل جهاز على حدة، ثم القيم الفتراضية لنظام ،multipath.

ملف ضبط القائمة السوداء.ب 

 يحتتدد الجهتتزة التتتي لتتن تستتتخدم عنتتدماmultipathقسم القائمة السوداء متتن ملتتف ضتتبط 

نمتتع إلتتى جهتتازmultipathيضتتبط النظتتام أجهتتزة  ، الجهتتزة الموجتتودة فتتي القائمتتة الستتوداء لتتن تج

multipath.
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:إذا أردت  حجب الجهزة، فيمكسنك فعل ذلك عبر أحد الشروط التية

الحجب بواسطة WWIDبواسطة معرف • ةح في قسم  ».WWID«، كما هو مشرو

الحجب بواسطة اسم الجهاز• ةح في قسم  ».بواسطة اسم الجهاز، كما هو مشرو »

الحجب بواسطة نظوع الجهاز• ةح في قسم  ».بواسطة نظوع الجهاز، كما هو مشرو »

نت القستتم نطلتت صيا حتتتى لتو ع نضافة إلى القائمة الستتوداء افتراضتت نم هنالك مختلف أنظواع الجهزة ال

تت  حتول ذلتتك، راجتع قستتم  الحجتتب بواستتطة«البتدائي للقائمتتة الستوداء فتي ملتف الضتتبط، لمعلومتا

».اسم الجهاز

WWIDالحجب بواسطة 

يمكسنك إضتافة أجهتزة معينتتة إلتتى القائمتتة الستوداء بواستطة معرفهتتا العتالمي باستتتخدام القيتد

wwid في قسم blacklistفي ملف الضبط .

درفتتته العتتتالمي هتتتو صزا مع شهتتتر المثتتتال التتتتي الستتتطر فتتتي ملتتتف الضتتتبط التتتتي ستتتتحجب جهتتتا نيظ

26353900f02796769:

blacklist {
          wwid 26353900f02796769
}

الحجب بواسطة اسم الجهاز

تستتتتطيع حجتتتب أنظتتتواع الجهتتتزة عتتتبر استتتم الجهتتتاز، ممتتتا يتتتؤدي إلتتتى عتتتدم جمعهتتتا فتتتي جهتتتاز

multipath بتحديد القيد devnode في قسم blacklistمن ملف الضبط .
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،SCSIيوضتتح المثتتال التتتي الستتطر فتتي ملتتف الضتتبط التتتي تستتتخدم لحجتتب جميتتع أجهتتزة 

:*sdحيث أنظها تحجب كل أجهزة 

blacklist {
          devnode "^sd[a-z]"
}

 فتي ملتف الضتبط لتحديتد الجهتزةblacklist في قسم devnodeتستطيع استخدام القيد 

صنا، لنظهتا إن لتم ديتن، لكستن هتذا ليتس مستحست صل من تحديد جميع الجهزة من نظتوع مع يل على حدة بد ك

صتتتا باستتخدام قواعتد  صطتا ثاب نرفة ومربوطتة رب ديتة ضتمانظةudevتكسن هذه الجهزة مع ، فليتس هنالتك أ

أن الجهاز المحدد سيكسون له نظفتس الستم بعتد إعتادة القلع؛ فعلتى سبيل المثتال، ربمتا يتغيتر استم

. عند إعادة القلعdev/sdb/ إلى dev/sda/الجهاز من 

صيا؛ الجهتتزة التتتي تحجبهتتا هتتذهdevnodeقيود   التية موجودة في القائمة الستوداء افتراضتت

صمتتا، ولتفعيتتل تعتتدد الطتترق فتتي أي جهتتاز متتن تلتتك الجهتتزة،DM-Multipathالقيتتود ل تتتدعم   عمو

 فتي ملتف الضتبط، كمتتا هو موضتح في قستمblacklist_exceptionsفعليتك تحديتده في قستم 

»:استثناءات  الحجب »

blacklist {
         devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"
         devnode "^hd[a-z]"
}
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الحجب بواسطة نوع الجهاز

 متن ملتف الضتبط باستتخدام قستتمblacklistتستطيع تحديد أنظواع أجهتزة معينتة فتي قستم 

device المثال التي يحجب كل أجهزة ،IBM DS4200 وأجهزة HP.

blacklist {
         device {
                    vendor   "IBM"
                    product  "3S42"       #DS4200 Product 10
         }
         device {
                    vendor   "HP"
                    product  "*"
         }
}

استثناءات الحجب

 في ملف الضبط لتفعيل تعدد الطرق فتتيblacklist_exceptionsتستطيع استخدام قسم 

صيا .الجهزة المحجوبة افتراض

ةر متن الجهتزة، وتريتد أن تستمح لجهتاز واحتد فقتط أن يتدخل ةد كبي على سبيل المثال، إذا كان لديك عد

ويكستتتون multipathفتتتي   )WWID 3600 الختتتاص بتتته هتتتوd0230000000000e13955cc3757803،(

صيا متتا عتتدا الجهتتاز التتذي تريتتد استتتخدامه، فيمكسنتتك حجتتب جميتتع الجهتتزة، صل متتن حجتتب كتتل الجهتتزة يتتدو فبتتد

:etc/multipath.conf/وتسمح لذاك الجهاز الوحيد أن يعمل بإضافة السطر التية إلى ملف 

blacklist {
           wwid "*"
}

blacklist_exceptions {
           wwid "3600d0230000000000e13955cc3757803"
}
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نح لهتتا فتتي قستتم   متتن ملتتف الضتتبط،blacklist_exceptionsعنتتد تحديتتد الجهتتزة المستتمو

فعليتتك تحديتتد تلتتك الستتتثناءات  بنفتتس الطريقتتة التتتي حتتددت  فيهتتا الجهتتزة المحجوبتتة فتتي قستتم

blacklist ؛ فعلى سبيل المثال، ل يمكسن السماح لجهاز بوساطة معتترفWWIDفتتي حتتال حجبتتت 

صطتتا بمعتترف devnodeالجهزة باستخدام قيد   التتذيWWID، حتى لو كان الجهاز المحجوب مرتب

ندته أنظتتتت وبشتتتكسل مشتتتابه، الستتتتثناءات  التتتتي تستتتتخدم  نبتتتق فقتتتط علتتتى قيتتتودdevnode.حتتتد نتط  

devnodeوكذلك المر لستثناءات  الجهزة ،.

العدادات الفاتراضية لملف الضبط.ج 

صما استتتتمه etc/multipath.conf/يتضتتتتمن ملتتتتف الضتتتتبط   يضتتتتبط خاصتتتتيةdefaults قستتتت

user_friendly_names إلى القيمة yesكما يلي ،:

defaults {
          user_friendly_names yes
}

.user_friendly_namesوهذا يتجاوز القيمة الفتراضية لخاصية 
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صبا للعدادات  الفتراضية للضبط، هذا القسم معطل بالتعليقات  كما يلي :ويحتوي ملف الضبط قال

#defaults {
#         udev_dir             /dev
#         polling_interval     5
#         selector             "round-robin 0"
#         path_grouping_policy failover
#         getuid_callout       "/lib/dev/scsi_id --whitelisted 
--device=/dev/%n"
# prio   const
# path_checker   directio
# rr_min_io   1000
# rr_weight   uniform
# failback   manual
# no_path_retry   fail
# user_friendly_names   no
#}

دية خاصية من خاصيات  الضبط، تستتتطيع نظستتخ الستتطر الموافتتق لتجاوز قيمة افتراضية في أ

 وإزالة التعليق الذي قبلها؛ على ستتبيل المثتتال، لتجتتاوز الخاصتتيةdefaultsلها من القالب إلى قسم 

path_grouping_policy نبط إلتتتتى القيمتتتتة صل متتتتن multibus لتضتتتت ؛ فانظستتتتخ ذاكfailover بتتتتد

: البتدائي من ملف الضبط، ثم أزل التعليق كما يليdefaultsالسطر من القالب إلى قسم 

defaults {
          user_friendly_names          yes
          path_grouping_policy         multibus
}

 متتتتن ملتتتتفdefaultsيشتتتترح الجتتتتدول التتتتتي الخاصتتتيات  التتتتي يمكسنتتتتك ضتتتبطها فتتتي قستتتم 

multipath.conf ندم هتذه القيتم متن نتستخ  متا لتم يعتاد تعريفهتتا باستتخدامDM-Multipath، س

دي  نم .multipath.conf في ملف multipaths و devicesالخصائص المحددة في قس

113|▲



14-دليل إدارة خواديم أوبنتو  ربط الجهزة متعدد الطرق  04.

Multipath: القيم الفتراضية لملف ضبط 3-5الجدول 

الشرحالخاصية

polling_interval

تحديد الزمن الفاصل بين التحققين من الطرق بالثوانظي، سيزداد الزمن

صيا إلى صما تدريج صل سلي الفاصل للتحقق من الطرق التي تعمل عم

)4  *polling_interval 5)، القيمة الفتراضية هي.

udev_dir نشأ فيه عقد أجهزة نتن .dev/، القيمة الفتراضية هي udevالمجلد الذي 

multipath_dir
نزن فيه الكسائنات  المشتركة الديناميكسية، القيمة الفتراضية نتخ المجلد الذي 

صة القيمة  ةة بنظام التشغيل، وتكسون عاد .lib/multipath/متعلق

verbosity
السهاب الفتراضية تزيد القيم العليا من درجة السهاب، وتتراوح .قيمة  « »

.2، القيمة الفتراضية هي 6 و 0القيم الصالحة بين 

path_selector

توصيف الخوارزمية الفتراضية لتحديد أي طريق سيستخدم في عملية

:الدخل أو الخرج التية، القيم الممكسنة تتضمن
•round-robin 0،المرور على كل طريق في مجموعة الطرق :

تل منها .وإرسال نظفس كمية الدخل أو الخرج لكس
•queue-length 0إرسال رزمة الدخل أو الخرج التية في :

.الطريق الذي يحتوي على أقل عدد من طلبيات  الدخل أو الخرج
•service-time 0يرسل رزمة الدخل أو الخرج التية في الطريق :

ندد بتقسيم حجم نيح الذي يكسون له وقت خدمة أقصر ما يمكسن، وهذا 

رزم الدخل أو الخرج التي ما زالت في كل طريق على وقت مرورها

).النسبي )
.round-robin 0القيمة الفتراضية هي 
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path_grouping
_policy

نبق على الطرق تحديد الطريق الفتراضي لسياسة تجميع الطرق لتط

:المتعددة غير المحددة؛ القيم الممكسنة هي
ةد لكسل مجموعة أولويات failoverالقيمة • . طريق وحي :
: جميع الطرق الصالحة في مجموعة أولويات multibusالقيمة •

.واحدة
: مجموعة أولويات  وحيدة لكسل رقمgroup_by_serialالقيمة •

نف عنه شش نك .تسلسلي 
:  مجموعة أولويات  وحيدة لكسل طريقgroup_by_prioالقيمة •

.حسب قيمة أولويته
:  مجموعة أولويات  وحيدةgroup_by_node_nameالقيمة •

.لكسل اسم عقدة هدف
.failoverالقيمة الفتراضية هي 

getuid_callout

تحديد البرنظامج الفتراضي ووسائطه الممررة إليه الذي يجب استدعاؤه

تد للطريق؛ يجب تحديد مسار مطلق له تف فري در .للحصول على مع
:القيمة الفتراضية هي

/lib/udev/scsi_id --whitelisted --device=/dev/%n
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prio

تحديد الدالة الفتراضية لستدعائها للحصول على قيمة أولوية الطريق،

 يمكسنprioر قيمة  توفSPC-3 في ALUA، بتات  على سبيل المثال

:الستفادة منها القيم الممكسنة هي .
. إلى جميع الطرق1: تحديد الولوية constالقيمة •
.EMCات  : توليد أولوية الطريق لمصفوفemcالقيمة •
SCSI-3ادات  : توليد أولوية الطريق بالعتماد على إعدaluaالقيمة •

ALUA.
.NetApp: توليد أولوية الطريق لمصفوفات  netappالقيمة •
.LSI/Engenio RDACلمتحكسم : توليد أولوية الطريق rdacالقيمة •
 فيCompaq/HPحكسم : توليد أولوية الطريق لمتhp_swالقيمة •

في وضع الستعدادنظم فعال ».ط  / »
Hitachi تخزين : توليد أولوية الطريق لمصفوفات hdsالقيمة •

HDS.
.constالقيمة الفتراضية هي 

prio_args

؛ ل تحتاج أغلبية دوالprioالسلسلة النصية للوسائط الممررة إلى دالة 

prio إلى وسائط، لكسن دالة »datacore prioritizerصدا، على » تحتاج واح

«سبيل المثال  :timeout=1000 preferredsds=foo؛ القيمة«

("").الفتراضية هي ل شيء 

features

، الخاصية الوحيدة الموجودة هيmultipathالخاصيات  الضافية لجهزة 

queue_if_no_path التي هي نظفس الضبط ،no_path_retryإلى 

queueللمزيد من المعلومات  حول المشاكل التي ستحصل عند استخدام ،

».queue_if_no_pathالمشاكل مع «هذه الخاصية، راجع القسم 
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path_checker

توصيف الطريقة الفتراضية المستخدمة لتحديد حالة الطرق، القيم الممكسنة

:تتضمن
. قراءة القطاع الول من الجهازreadsector0القيمة  :
« تنفيذ turالقيمة  :TEST UNIT READYعلى الجهاز . «
التي هي EVPD: طلب صفحة emc_clariionالقيمة   )0xC0 من (EMC

Clariionلتحديد الطريق .
 للتخزين التيHP: التحقق من حالة الطريق لمصفوفات  hp_swالقيمة 

في وضع الستعداد فعال ».تعمل بنمط  / »
LSI/Engenioخزين : التحقق من حالة الطريق لمتحكسم التrdacالقيمة 

RDAC.
. قراءة أول قطاع باستخدام الدخل أو الخرج المباشرdirectioالقيمة  :

.directioالقيمة الفتراضية هي 

failback

.تدير آلية تجاوز الفشل في مجموعة الطرق
صة إلى مجموعة الطرقimmediateالقيمة   تؤدي إلى تجاوز الفشل مباشر

.ذات  أعلى أولوية وتحتوي على طرق فعالة
 تشير إلى أنظه ل يجب أن تكسون هنالك آلية لتجاوز الفشلmanualالقيمة 

صة، ويتم ذلك بتدخل مسؤول النظام .مباشر
صرا عنه نب نمع قيمة رقمية أكبر من الصفر تحدد زمن التأجيل لتجاوز الفشل 

.بالثوانظي
.manualالقيمة الفتراضية هي 

rr_min_io

تق ما قبل النظتقال إلى تحدد عدد طلبيات  الدخل أو الخرج لتمريرها إلى طري

.الطريق التي في مجموعة الطرق الحالية
.1000القيمة الفتراضية هي 
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rr_weight

نطت إلى  شب نض صل من إرسال طلبيات  prioritiesإذا  تذ بد rr_min_io فعندئ

تق ما قبل استدعاء   لتحديد الطريق التي، فإنظهpath_selectorإلى طري

نسل بواسطة جداء  نتر ندد رقم الطلبيات  التي س  بأولويةrr_min_ioنيح

. وإذا ضبطت الخاصية إلىprioالطريق، كما هو محدد بواسطة دالة 

uniformصيا ثقل كل الطرق سيكسون متساو .، فإن  « »
.uniformالقيمة الفتراضية هي 

no_path_retry

ددد القيمة العددية لهذه الخاصية عدد المرات  التي سيحاول فيها النظام نتح

.استخدام الطريق التي تعرض للفشل قبل إيقاف الطلبيات  إذا كانظت القيمة

»failدية طلبيات ؛ وإذا كانظت صيا دون أ » فهذا يعني أن الفشل سيكسون فور

نلح ذاكqueueالقيمة  ، فهذا يعني أنظه ل يجب أن تتوقف الطلبيات  حتى يص

.الطريق
صفر ".القيمة الفتراضية هي  "

user_friendly_
names

، فإنظها تحدد أن على النظام استخدام الملفyesإذا ضبطت إلى 

/etc/multipath/bindingsلتعيين اسم بديل فريد للطريق، على شكسل 

mpathn ؛ وإذا ضبطت إلىno فإن على النظام استخدام ،WWIDكاسم 

دية أسماء ندد هنا سيتم تجاوزه من أ نيح بديل للطريق؛ وفي كل الحالتين، ما س

. من ملف الضبطmultipathsبديلة خاصة بالجهزة محددة في قسم 
noالقيمة الفتراضية هي 

queue_without
_daemon

دطل عفريت noإذا ضبطت إلى  نيع  جميع الطلبيات  لجميعmultipathd، فس

صقا .الجهزة عندما يكسون مغل
.noالقيمة الفتراضية هي 
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flush_on_last_del

 سيعطل الطلبيات  عندما يحذف آخرmultipath، فإن yesإذا ضبطت إلى 

تز ما .طريق إلى جها
.noالقيمة الفتراضية هي 

max_fds

open file(ة تضبط العدد القصى من مقابض الملفات  المفتوح

descriptors نتح بواسطة نتف  وعفريتmultipath) التي يمكسن أن 

multipathd ؛ وهذا مكسافئ للمرulimit -nنتحدد إلى ؛ القيمة القصوى س

، إذا لم تضبط هذه الخاصية،proc/sys/fs/nr_open/النظام من ملف 

نية؛ شع نمستد فإن الرقم القصى لمقابس الملفات  المفتوحة سيأخذ من العملية ال

صنا، يجب ضبط الخاصية إلى العدد1024الذي يكسون عادة  ، ولكسي تكسون آم

.1024 إذا كان هذا الرقم أكبر من 32القصى من الطرق زائد 

checker_timer

. بالثوانظيSCSIالمهلة الممنوحة لمتحققي الطرق لتنفيذ أوامر 
sys/block/sdx/device/timeout/القيمة الفتراضية مأخوذة من 

12 ثانظية في نظسخة أوبنتو 30التي هي  04..

fast_io_fail_tmo

 بعد اكتشاف حدوث مشكسلة فيSCSIعدد الثوانظي التي ستنتظرها طبقة 

نبعيد قبل إعلن فشل الدخل أو الخرج إلى الجهزة في ذاك المنفذFCمنفذ   

. ضبطdev_loss_tmoالبعيد؛ يجب أن تكسون هذه القيمة أصغر من قيمة 

. سيعطل المهلةoffهذه القيمة إلى 
.القيمة الفتراضية محددة من نظظام التشغيل

dev_loss_tmo

 بعد اكتشاف حدوث مشكسلة فيSCSIعدد الثوانظي التي ستنتظرها طبقة 

نبعيد قبل إزالته من النظام؛ ضبط هذه القيمة إلى FCمنفذ   infinity

. سنة68 ثانظية، أو 2147483647ستجعل قيمته 
.القيمة الفتراضية محددة من نظظام التشغيل
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Multipathختواص ملف ضبط .د 

 التتتتتي يوضتتتتح الخاصتتتتيات  التتتتتي يمكستتتتن أن تضتتتتبط فتتتتي قستتتتمMultipathجتتتتدول خاصتتتتيات  

multipaths فتتي ملتتف multipath.conf لكستتل جهتتاز multipath محتتدد؛ ستتتطبق هتتذه الخاصتتيات 

ندم هتذه القيتم الفتراضتية متن multipathعلى  نتستتخ  وستتتجاوزDM-Multipath وحيتد محتدد، س

.multipath.conf في ملف devices و defaultsالخاصيات  المضبوطة في قسمي 

Multipath: خاصيات  4-5الجدول 

الشرحالخاصية

wwid
نبق عليه خاصيات multipath لجهاز WWIDتحديد  نتط  الذي س

multipath ةي لهذا القسم من ملف .multipath.conf، هذا الوسيط إلزام

alias

نبق خاصيات multipathتحديد السم الرمزي لجهاز  نتط  الذي س

multipath عليه، إذا كنت تستخدم user_friendly_namesفل ،

صياmpathnتضبط هذه القيمة إلى  نند تلقائ نمس ، هذا سيتداخل مع السم ال

.وسيعطي أسماء عقد أجهزة غير صحيحة

:multipathبالضافة إلى ذلك، يمكسن أن تتجاوز ضبط الخاصيات  التية في قسم 

•path_grouping_policy

•path_selector

•failback

•prio

•prio_args

•no_path_retry

•rr_min_io

•rr_weight

•flush_on_last_del
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شهتتتتر المثتتتتال التتتتتي خاصتتتتيات   multipath المحتتتتددة فتتتتي ملتتتتف الضتتتتبط لجهتتتتازي multipathنيظ

ندين، تكستتتتون قيمتتتتة  3600508b4000156d70001200000b0000 للجهتتتتاز الول هتتتتي WWIDمحتتتتد

».yellow«واسمه الرمزي هو 

1DEC_____321816758474 بقيمتتتة WWID الثتتتانظي فتتتي المثتتتال لتتته multipathجهتتتاز 

.priorities إلى rr_weight»، وفي هذا المثال، ضبطت خاصية red«واسمه الرمزي هو 

multipaths {
         multipath {
                  wwid                      
3600508b4000156d70001200000b0000
                  alias                     yellow
                  path_grouping_policy      multibus
                  path_selector             "round-robin 0"
                  failback                  manual
                  rr_weight                 priorities
                  no_path_retry             5
         }
         multipath {
                  wwid                      
1DEC_____321816758474
                  alias                     red
                  rr_weight                 priorities
           }
}

ملف ضبط الجهزة.ه 

خاصتتيات  الجهتتزة التتتي يظهتتر الخاصتتيات  التتتي يمكسنتتك ضتتبطها لكستتل جهتتاز تخزيتتن »جتتدول  »

، تستتخدم هتذه الخاصتيات  متنmultipath.conf فتي ملتف ضتبط devicesعلى حدة في قستم 

DM-Multipath ما لتتم تعتتاد كتابتهتتا متتن الخاصتيات  المحتتددة فتتي قستتم multipathsفتي ملتتف 

multipath.conf للطتتتترق التتتتتي تحتتتتتوي علتتتتى الجهتتتتاز؛ هتتتتذه الخاصتتتتيات  تتجتتتتاوز الخاصتتتتيات 

.multipath.conf في ملف defaultsالمضبوطة في قسم 
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صيا فتتي ملتتف ضتبط  نمنة افتراضتت ؛multipathالعديد من الجهزة التي تدعم تعتتدد الطتترق مضتت

ةة في ملف  صيا موجود .multipath.conf.defaultsالقيم للجهزة المدعومة افتراض

ربما ل تحتاج إلى تعديل القيم لهذه الجهزة، لكسنك تستطيع تجتتاوز القيتتم الضتتافية بتضتتمين

قيد في ملف الضبط للجهاز، وإعادة كتابة هذه القيم، يمكسنك نظسخ قيم الضبط الفتراضتتية للجهتتاز

 أو إذا أردت  الحصتول علتى ملتتف ضتبط مختصتتر، فراجتعmultipath.conf.annotated.gzمن 

. للجهاز وأعد كتابة القيم التي ترغب في تغييرهاmultipath.conf.syntheticالملف 

صيتتا، فعليتك صيا تلقائ نبط افتراضتت نيضتت لضتتافة جهتتاز إلتتى هتتذا القستتم متتن ملتتف العتتدادات  التذي لتتم 

دي  نت ؛ تستتتتتطيع العثتتتتور علتتتتى هتتتتذه القيتتتتم بتتتتالنظر فتتتتي ملتتتتفproduct و vendorتحديتتتتد خاصتتتتي

/sys/block/device_name/device/vendor وفتتتي /sys/block/device_name/model

:، كما في المثال التيmultipath هو اسم الجهاز الذي سيستخدم في device_nameحيث 

cat /sys/block/sda/device/vendor
WINSYS
cat /sys/block/sda/device/model
SF2372

دده، إذا كتان الجهتاز متن الخاصيات  الضافية التي عليك تحديدها تعتمد على الجهتاز التذي تعت

ديتتتتة خاصتتتتيات  إضتتتتافية؛ لكستتتتن ربمتتتتا تريتتتتد ضتتتتبط صة إلتتتتى أ ، فل تحتتتتتاج عتتتتاد فعتتتتال فعتتتتال »نظمتتتتط  / »

path_grouping_policy إلتى القيمتتة multibusفتكستون الخاصتتيات  التتتي قتد تحتتاج لهتتا هتتي ،

no_path_retry و rr_min_io  خاصيات نحت في جدول  شر نش ».Multipath«، كما 
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صيتا بيتن الطترق التتي فيهتا دختل ددل تلقائ نيب ، لكسنه  فعال غير فعال »أما إذا كان الجهاز من نظمط  / »

شستتل دختتل نتر أو ختترج إلتتى طريتتق غيتتر فعتتال، فستتتحتاج إلتتى تعتتديل دالتتة التحقتتق إلتتى واحتتدة ل 

، هذا يعني أنظه عليتتك عدا ذلك، فسيستمر جهازك بالفشل )أو خرج إلى الطرق لتختبر إذا كان يعمل  )

صما إلى القيمة path_checkerضبط قيمة  صعتتا لجميتع أجهتزة tur دائ  التتيSCSI؛ وهتذا ستيجدي نظف

الذي تدعمه أغلبيتهاTest Unit Readyتدعم   .( )

تر ختتتتاص لتبتتتتديل الطتتتترق، فتتتتإن ضتتتتبط هتتتتذا الجهتتتتاز لستتتتتخدام إذا احتتتتتاج الجهتتتتاز إلتتتتى أمتتتت

multipath صيتا هتو ، وإذا لتمemc يتطلتب وحتدة نظتواة لمتحكستم العتتاد، متحكستم العتتاد المتتوفر حال

صيا لجهازك، فربما ل تستطيع ضبط هذا الجهاز لستخدام  .multipathيكسن هذا كاف
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: خاصيات  الجهزة5-5الجدول 

الشرحالخاصية

vendor
تحديد اسم الشركة المصنعة لجهاز التخزين الذي تطبق عليه خاصيات 

.COMPAQالجهاز؛ على سبيل المثال 

product
نتج جهاز التخزين الذي تطبق عليه خاصيات  الجهاز؛ نمن تحديد اسم 

.HSV110 (C)COMPAQال على سبيل المث

revision تحديد معرفrevisionلجهاز التخزين .

product_blacklistشتج نمن صقا لل .تحديد التعبير النمطي المستخدم لحجب الجهزة وف

hardware_handler

تحديد الوحدة المستخدمة لتنفيذ أفعال خاصة بالعتاد عند تحويل

مجموعات  الطرق أو التعامل مع أخطاء الدخل أو الخرج؛ القيم الممكسنة

:تتضمن
.EMC: المتحكسم العتادي الخاص بمصفوفات  emc 1القيمة •
SCSI-3: المتحكسم العتادي الخاص بمصفوفات  alua 1القيمة •

ALUA.
: المتحكسم العتادي الخاص بمتحكسمات hp_sw 1القيمة •

Compaq/HP.
حكسمات : المتحكسم العتادي الخاص بمتrdac 1القيمة •

LSI/Engenio RDAC.
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:deviceويمكسن إعادة كتابة الخاصيات  التية في قسم 

path_grouping_policy
getuid_callout
path_selector
path_checker
features
failback
prio
prio_args
no_path_retry
rr_min_io
rr_weight
fast_io_fail_tmo
dev_loss_tmo
flush_on_last_del

، فتتتإن متتتن مستتتؤوليتك التأكتتتد متتتن أن وحتتتدة النتتتواة الملئمتتتةhardware_handlerعنتتتدما يحتتتدد :ملحظظظظة 
نلتتتتتتتتتتتت لتتتتتتتتتتتدعم الواجهتتتتتتتتتتتة  دم نح ) المحتتتتتتتتتتتددة، هتتتتتتتتتتتذه الوحتتتتتتتتتتتدة يمكستتتتتتتتتتتن أن توجتتتتتتتتتتتد فتتتتتتتتتتتيinterface(قتتتتتتتتتتتد 

/lib/modules/`uname -r`/kernel/drivers/scsi/device_handler/يجب أن تدمج الوحدة المطلوبتتة ،
 للتأكد من أن إمكسانظية الكسشف والقدرة على تجاوز المشاكل موجتتودة أثنتتاء وقتت التشتتغيل، علتتى ستتبيلinitdمع 

:المثال
echo scsi_dh_alua >> /etc/initramfs-tools/modules ## append module to file
update-initramfs -u -k all

:multipathالمثال التي يظهر قيد جهاز في ملف ضبط 

#devices {
# device {
#   vendor     "COMPAQ    "
#   product      "MSA1000            "
#   path_grouping_policy multibus
#   path_checker tur
#   rr_weight  priorities
# }
#}
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multipath مهمتتة لن revision، و product، و vendorالفراغات  المتروكة فتتي حقتتول 

صفتتا متتن مواصتتفات   ؛ وبشتتكسلSCSIيجري مطابقة مباشرة لهذه الخاصتتيات ، التتتي يكستتون تنستتيقها معر

Standard«ختتتتاص المتتتتر   INQUIRYفعنتتتتدما تستتتتتخدم علمتتتتات  القتبتتتتاس، فتتتتإن حقتتتتول ،«

vendor و ،product و ،revision  ستفسر بدقة كما هتتو محتتدد فتتي المواصتتفات )spec؛ يمكستتن(

ةل متتا بتتدون الفراغتتات  المطلوبتتة، تضمين التعابير النمطية في العبارات  المقتبسة؛ وعندما يعرف حقتت

 السلسلة النصية إلى حافظة ذات  سعة معينة وسيكسمل الحرف الباقية فيmultipathفسينسخ 

صءا بعتتدد صل مملتتو الحافظة بعدد مناسب من الفراغات ؛ حيث تتوقع المواصفات  أن يكستتون الحقتتل كتتام

:معين من المحارف أو الفراغات ، كما في المثال السابق

. محارفvendor :8حقل •

. محرفproduct :16حقل •

. محارفrevision :4حقل •

صة، فيمكسن استخدام التعابير النمطيتتة؛ تتضتتمن المعتتاملت  صة ومرونظ لنظشاء ملف ضبط أكثر متانظ

:القابلة للستخدام

»، تستطيع العثتور علتى أمثلتة عمليتة عتن التعتابير النمطيتتة بمعاينتتة قاعتدة بيانظتات +?*.[]$^«

multipath الحية، وملف ضبط multipath.conf ملفات  المثلتتة موجتتودة فتتي ،/usr/share/

doc/multipath-tools/examples:

# echo 'show config' | multipathd -k
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DM-Multipathإدارة وإصدلح  أخطاء . 5

  أثناء عملهMultipathإعادة تحجيم جهاز .ا 

: أثناء عمله، فعليك اتباع الخطوات  التيةmultipathإذا احتجت لعادة تحجيم جهاز 

.إعادة تحجيم الجهاز الفيزيائي، هذا المر متعلق بمنصة التخزين

:LUNاستخدام المر التي للعثور على طريق للوصول إلى 

sudo multipath -l

 إلتى جعتل الجهتازrescan إلتى ملتف 1، تؤدي كتابتة SCSI.إعتادة تحجيتم الطتترق فتي أجهتتزة 

: أن يعيد المسح، كما في المر التيSCSIيطلب من محرك 

# echo 1 > /sys/block/device_name/device/rescan

:multipathd بتنفيذ أمر إعادة تحجيم multipathإعادة تحجيم جهاز 

sudo multipathd -k 'resize map mpatha'

دية أقسام  باعتبار أنظنا ل نظستخدم أ ):DOS أو LVM(إعادة تحجم نظظام الملفات  

sudo resize2fs /dev/mapper/mpatha
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قق متعددة.ب  قز ذي طر قد إلى جها قق واح قز ذي طري نقل جذر نظام الملفات من جها

صدا باستتتخدام  صطا شتتدي  للتعتترف علتتى الجهتتزة؛ بكستتلUUIDيمكستتن تبستتيط هتتذه المهمتتة تبستتي

دبتتت   وأعتتد القلع؛ هتتذا ستيعيد بنتاء قترص التتذاكرة البتتتدائيmultipath-tools-bootبستتاطة، ث

)initial  ramdisk ويمنتتح ،(multipath الفرصتتة لبنتتتاء الطتتترق قبتتل أن يوصتتل نظظتتتام الملفتتات 

.UUIDالجذر باستخدام 

ددث multipath.confفتتتتي كتتتتل متتتترة يحتتتتدث فيهتتتتا :ملحظظظظظة  نيحتتتت -update بتنفيتتتتذ المتتتترinitrd يجتتتتب أن 

initramfs -u -k all ؛ الستتبب وراء نظستتخmultipath.conf إلتى ramdiskهتو إتمتتام عمليتة تحديتتد الجهتزة 
.المتاحة للتجميع بواسطة القائمة السوداء وأقسام الجهزة

قق متعددة.ج  قز ذي طر قد إلى جها قق واح نقل نظام ملفات ذاكرة التبديل من جهاز ذي طري

تز نظقتتل جتتذر نظظتتام الملفتتات  متتن جهتتا صما العملية المشروحة في القسم الستتابق  «العملية تماثل تما

تق متعددة تز ذي طر تد إلى جها تق واح ».ذي طري

Multipathالعفريت .د 

، فعليتتتتتك التأكتتتتتد متتتتتن أن عفريتتتتتتmultipathإذا وجتتتتتدت  مشتتتتتكسلة فتتتتتي تطتتتتتبيق ضتتتتتبط 

multipath إعتتتداد »؛ يجتتتب أن يعمتتتل عفريتتتتDM-Multipath« يعمتتتل كمتتتا هتتتو مشتتتروح فتتتي 

multipathd لكستتتي تستتتتطيع استتتتخدام أجهتتتزة multipathd صضتتتا القستتتم « راجتتتع أي استكسشتتتاف.

multipathd» التتذي يشتترح التفاعتتل متتع  التفاعليتتةmultipathdالخطاء وإصلحها متتع واجهتتة 

.للمساعدة في تنقيح الخطاء
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queue_if_no_pathالمشاكل مع .ه 

نط   شب نضتت ، فتتإنetc/multipath.conf/ فتتي ملتتف"features "1 queue_if_no_pathإذا 

ةق أو أكتثر؛ ولتجنتب هتذا، نجع طريت نيستتر صيتا إلتى أن  أي عملية تستخدم الدخل أو الخترج ستتتوقف آنظ

.etc/multipath.conf/ في ملف no_path_retry Nاضبط الخاصية 

"features "1 queue_if_no_path، فاحذف الخيار  no_path_retryعند ضبط الخاصية 

صزا متعتتتتتدد الطتتتتترق التتتتتذيetc/multipath.conf/متتتتتن ملتتتتتف  صضتتتتتا، لكستتتتتن إن كنتتتتتت تستتتتتتخدم جهتتتتتا  أي

وهتتذا حتتالfeatures "1 queue_if_no_pathتكستتون خاصتتية   صيا فتتي الضتتبط  ( متضتتمنة افتراضتت "

features) فعليتتتتتك إضتتتتافةSANالكستتتتثير متتتتتن أجهتتتتزة   لتجتتتتتاوز هتتتتذه العتتتتتدادات  الفتراضتتتتية،"0" 

فقتتتتتتتط ذاك القستتتتتتتم، وليتتتتتتتس كتتتتتتتل الملتتتتتتتف متتتتتتتنdevicesتستتتتتتتتطيع فعتتتتتتتل ذلتتتتتتتك بنستتتتتتتخ قستتتتتتتم   ( )

/usr/share/doc/multipath-tools/examples/multipath.conf.annotated.gzإلتتتتتتتتتتتتتتتتتتتى 

/etc/multipath.confوتعديله حسب احتياجاتك .

 ولكسنتتك عتتانظيت متتن"features "1 queue_if_no_pathإذا احتجتتت لستتتخدام الخيتتار  

 معيتتن أثنتتاء التنفيتتذ؛ علتىLUN لتعتديل ضتبط dmsetupالمشكسلة المذكورة هنا، فاستخدم المر 

" متتتتتتن mpathc المتتتتتتدعو multipathستتتتتتبيل المثتتتتتتال، إذا أردت  تغييتتتتتتر الضتتتتتتبط فتتتتتتي جهتتتتتتاز 

queue_if_no_path إلى " "fail_if_no_pathفنفذ المر التي ،: "

sudo dmsetup message mpathc 0 "fail_if_no_path"

صل من المسارmpathNعليك تحديد السم البديل :ملحظة  . بد
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Multipathناتج المر .و 

، فإنظتتك ستحصتتل علتتى مخرجتتات  ضتتبطmultipathإذا أنظشتتأت  أو عتتدلت أو عرضتتت جهتتاز 

لكسل جهاز  ):multipath(الجهاز الحالي؛ الصيغة هي التية 

action_if_any: alias (wwid_if_different_from_alias)
 dm_device_name_if_known vendor,product↪

size=size features='features' hwhandler='hardware_handler'
 wp=write_permission_if_known↪

:ولكسل مجموعة طرق

   -+- policy='scheduling_policy' prio=prio_if_known
   status=path_group_status_if_known

:ولكسل طريق

     `- host:channel:id:lun devnode major:minor 
dm_status_if_known path_status
   online_status

: ستظهر كالتيmultipathعلى سبيل المثال، مخرجات  المر 

   3600d0230000000000e13955cc3757800 dm-1 WINSYS,SF2372
   size=269G features='0' hwhandler='0' wp=rw
   |-+- policy='round-robin 0' prio=1 status=active
   | `- 6:0:0:0 sdb 8:16 active ready running
   `-+- policy='round-robin 0' prio=1 status=enabled
      `- 7:0:0:0 sdf 8:80        active ready     running
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صزا للتتدخل أو الختترج، فتتإن حالتتة الطريتتق هتتي  يدا وجتتاه نعتت نم ،ghost أو readyإذا كتتان الطريتتق 

ندث حالتتة الطريتتق فتتي كتتل فتتترةshaky أو faultyوإن لم يكسن يعمل الطريق، فإن الحالة هي  نتحتت ؛ 

polling_interval بالعتمتتتاد علتتتى قيمتتتة خاصتتتية multipathdمتتتن الزمتتتن بواستتتطة عفريتتتت 

نرفة في ملف  نمع .etc/multipath.conf/ال

 هي شبيهة بحالتة الطريتق، لكستن متن وجهتة نظظتر النتواة؛ حيتث توجتد قيمتتين لحالتةdmحالة 

dm :failed التي تكسافئ ،faulty و ،activeالتي تكسافئ بقية الحتالت  قتد ل تتوافتق فتي بعتض .

.dmالحيان قيمة حالة الطريق وحالة 

 تعنتتتي أنoffline؛ حيتتتث حالتتتة offline و running الممكسنتتتة هتتتي online_statusقيتتتم 

دطلSCSIجهاز  نع . قد 

ندل جهتتتاز :ملحظظظظة  نيعتتت نشتتتأ أو  نين ، وأذونظتتتات dm، فتتتإن حالتتتة مجموعتتتة الطتتترق، واستتتم جهتتتاز multipathعنتتتدما 
صماfeatures( هي غير معلومة؛ وقد ل تكسون الميزات  dmالكستابة، وحالة  صة دو . صحيح (

multipath بالمر Multipathطلبيات .ز 

 الحتتالي،multipath لعتترض ضتتبط multipath للمتتر ll- و l-يمكسنتتك استتتخدام الخيتتارين 

نمعة من المعلومتتات  الموجتتودة فتتي multipath معلومات  l-يعرض الخيار  نمج  وفتتي رابتتطsysfs ال

. بالضافة إلى جميع مكسونظات  النظام الخرىl- المعلومات  التي يعرضها ll-الجهزة، يعرض الخيار 

، التتتي يمكسنتتكmultipathعنتتد عتترض ضتتبط  الستتهاب »، فتتإن هنالتتك ثلثتتة مستتتويات  متتن  »

ديتتة مخرجتتات ،v0-؛ بتحديد multipath الخاص بالمر v-تحديدها بالخيار   فتتإن المتتر ل يعتترض أ

نرر إلتتى أدوات  أختترىmultipath فيعتترض أستتماء v1-أمتتا  نتمتت نمنشتتأة أو المحدثتتة؛ التتتي يمكستتن أن   ال
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، وخرائطmultipaths، فإن المر يعرض جميع الطرق المكستشفة، و v2-؛ وبتحديد kpartxمثل 

).device maps(الجهزة 

 فتتي قستتمverbosity) بتعريف خاصية multipath )2يمكسن تعديل درجة السهاب الفتراضية لمر :ملحظة 
defaults في ملف multipath.conf.

:multipath -lيظهر المثال التي نظاتج المر 

sudo multipath -l
   3600d0230000000000e13955cc3757800 dm-1 WINSYS,SF2372
   size=269G features='0' hwhandler='0' wp=rw
   |-+- policy='round-robin 0' prio=1 status=active
   | `- 6:0:0:0 sdb 8:16         active ready     running
   `-+- policy='round-robin 0' prio=1 status=enabled
      `- 7:0:0:0 sdf 8:80        active ready     running

:multipath -llيعرض المثال التي نظاتج المر 

sudo multipath -ll
   3600d0230000000000e13955cc3757801 dm-10 WINSYS,SF2372
   size=269G features='0' hwhandler='0' wp=rw
   |-+- policy='round-robin 0' prio=1 status=enabled
   | `- 19:0:0:1 sdc 8:32         active ready      running
   `-+- policy='round-robin 0' prio=1 status=enabled
     `- 18:0:0:1 sdh 8:112 active ready running
     3600d0230000000000e13955cc3757803 dm-2 WINSYS,SF2372
     size=125G features='0' hwhandler='0' wp=rw
     `-+- policy='round-robin 0' prio=1 status=active
       |- 19:0:0:3 sde 8:64 active ready running
          `- 18:0:0:3 sdj 8:144 active ready running
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Multipathختيارات المر .ح 

صةmultipathيشرح الجدول التي بعض خيارات  المر  . التي قد تجدها مفيد

multipath: خيارات  مفيدة للمر 6-5الجدول 

الوصفالخيار

-l
نمع من multipathعرض ضبط   ورابط الجهزةsysfs الحالي المج

)device mapper.(

-ll
نمع من multipathعرض ضبط   ورابط الجهزةsysfs الحالي المج

)device mapperوجميع مكسونظات  النظام الخرى ،. (

-f device إزالة جهازmultipathالمسمى .

-F إزالة جميع أجهزةmultipathغير المستخدمة .

dmsetupتحديد قيود رابط الجهزة بالمر .ط 

ديتتتتة قيتتتتود لرابتتتتط الجهتتتتزة تطتتتتابق أجهتتتتزةdmsetupتستتتتتطيع استتتتتخدام المتتتتر   لمعرفتتتتة أ

multipathd.

يعرض المر التي جميع أجهتتزة ربتتط الجهتتزة، وكتتل أرقتتامهم الكستتبرى والصتتغرى؛ حيتتث تحتتدد

:multipathd يطتتابق جهتتاز 3؛ علتى ستبيل المثتتال، الرقتم الصتغير dmالرقام الصغرى اسم جهتتاز 

/dev/dm-3:
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sudo dmsetup ls
mpathd (253, 4)
mpathep1 (253, 12)
mpathfp1 (253, 11)
mpathb (253, 3)
mpathgp1 (253, 14)
mpathhp1 (253, 13)
mpatha (253, 2)
mpathh (253, 9)
mpathg (253, 8)
VolGroup00-LogVol01 (253, 1)
mpathf (253, 7)
VolGroup00-LogVol00 (253, 0)
mpathe (253, 6)
mpathbp1 (253, 10)
mpathd (253, 5)

 التفاعليةmultipathdاستكشاف الختطاء وإصلحها مع واجهة .ي 

multipathdإن المتتتر   -k هتتتو واجهتتتة تفاعليتتتة للعفريتتتت multipathd؛ ستتتتظهر واجهتتتة

multipath التفاعلية بعد إدخال المر السابق، ويمكسنك بعد تنفيذه أن تكستب helpلعرض قائمتتة 

. للخروجCtrl+Dبالوامر المتاحة، تستطيع إدخال أمر تفاعلي أو الضغط على 

 التفاعلية لمعالجة الخطاء التي قد تحصل متع نظظامتتك؛multipathيمكسن استخدام واجهة 

 متع العتتدادات  الفتراضتية؛multipathفعلى سبيل المثال، سلسلة الوامر التية ستعرض ضبط 

. قبل إغلقك للواجهة التفاعليةTricks with Multipathd« ذات  العنوان IBMراجع مقالة  «

sudo multipathd -k
    > > show config
    > > CTRL-D
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 قتتد حصتتل علتتى آختتر التعتتديلت  فتتي ملتتفmultipathستتتتأكد سلستتلة الوامتتر التيتتة أن 

multipath.conf:

sudo multipathd -k
> > reconfigure
> > CTRL-D

صدا :استخدام سلسلة الوامر التية للتأكد من أن المتحقق من الطرق يعمل جي

sudo multipathd -k
> > show paths
> > CTRL-D

صضا تمرير الوامر إلى  : كما يليstdin( باستخدام مجرى الدخل القياسي multipathdيمكسن أي (

# echo 'show config' | multipathd -k
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ننكستتس عتتن بعتتد، سيشتترح هتتذا الفصتتل ثلثتتة متتن أشتتهر هنالتتك طتترق عديتتدة لدارة ختتادوم لي

.Zentyal و Puppet و OpenSSHالتطبيقات  هي 

OpenSSHخادوم . 1

مقدمة.ا 

دعالتة للتحكستتم البعيتد سنقدم في هذا القستم متن دليتل إدارة خواديم أوبنتو مجموعتة أدوات  ف

صة متنOpenSSH«ونظقل الملفات  بين الحواسيب المتصلة بالشبكسة تستمى  صضتا مجموعت »، سنتعلم أي

. ونظتعلم كيف نظغيرها في نظظام أوبنتو الخاص بكOpenSSHإعدادات  الضبط الممكسنة مع خادوم 

الصتتتدفة المنتتتةOpenSSHإن  » هتتتو إصتتتدار مجتتتانظي وحتتتر متتتن مجموعتتتة أدوات  بروتوكتتتول  »

)Secure Shell ]SSHللتحكستتم البعيتتد أو نظقتتل الملفتتات  بيتتن الحواستتيب؛ الدوات  التقليديتتة التتتي ([

مثل  صة لنظجاز هذه المهام  صة حيتتث كتتانظت تنقتتل كلمتة متترورrcp أو telnet-كانظت مستخدم - لم تكستتن آمنتت

تص واضتتتح عنتتتد استتتتخدامها؛ أمتتتا  صتتتتا وأدوات  للعميتتتل لنظشتتتاءOpenSSHالمستتتخدم بنتتت دفر عفري نيتتتو ، ف

صل صل فعا .عمليات  تحكسم عن بعد أو نظقل الملفات  آمنة ومشفرة؛ ويستبدل الدوات  القديمة استبدا

تستتتتمع sshd المستتتماة OpenSSHمكسونظتتتة ختتتادوم   ) « »listens،باستتتتمرار لتصتتتالت  العميتتتل (

صدا علتتى نظتتوع أداة العميتتلsshdوعندما يحدث طلب اتصال، فإن  ششتئ نظتوع التصتال الصتحيح اعتمتا نن  ي

،sshالتي تجري التصال؛ على سبيل المثال، لو أن الحاسوب البعيد يتصل باستخدام برمجيتتة عميتل 

نبعد الستيثاق؛ وإذا اتصل المستتخدم البعيتتد متتعOpenSSHفإن خادوم  نبعد  ديء جلسة تحكسم عن   يه

ديء عفريتتتت ختتتادوم scp باستتتتخدام OpenSSHختتتادوم  نيه صنتتتا للملفتتتات  بيتتتنOpenSSH، فستتت صل آم  نظق

شدم  نيستتخ ندة طترق للستتيثاق، منهتتا كلمتةOpenSSHالخادوم والعميل بعتتد الستتتيثاق؛ ويمكستن أن   عت

. للدخولKerberos)، وبطاقات  public key(المرور العادية، والمفتاح العمومي 
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التثبيت.ب 

ةة بستتيطة؛ استتتخدم هتتذا المتتر متتنOpenSSHإن عمليتتة تثتتبيت ختتادوم وعميتتل   هتتي عمليتت

نحث الطرفية لتثبيت عميل  : على نظظام أوبنتوOpenSSHشم

sudo apt-get install openssh-client

:، وملفات  الدعم المتعلقة بهOpenSSHاستخدم هذا المر في سطر الوامر لتثبيت خادوم 

sudo apt-get install openssh-server

صضتتا تحديتتد حزمتتة   للتثتتبيت أثنتتاء عمليتتة تثتتبيت نظستخة الختتادومopenssh-serverيمكسن أي

.من أوبنتو

الضبط.ج 

) بتعتديل الملتف التتاليOpenSSH )sshdيمكسنك ضبط السلوك الفتراضتي لتطتبيق ختادوم 

/etc/ssh/sshd_configللمزيد من المعلومات  حول الضبط المستخدم في هذا الملتتف، تستتتطيع ،

:مراجعة صفحة الدليل الملئمة بإدخال المر التي في الطرفية

man sshd_config

 تتحكستتم بأشتياء مثتل إعتدادات  التصتتالت  وأنظمتاطsshdهنالك تعليمات  كثيرة في ملتف ضتبط 

ندل ما سنشرحه من تعليمات  الضبط بتعديل ملف  نتع .etc/ssh/sshd_config/الستيثاق؛ يمكسن أن 
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 قبل تعديل ملف الضبط، عليك أخذ نظسخة من الملف الصلي وحفظها من الكستابة عليها لكسي تحصتتل علتتى:تنويه
.نظسخة من الضبط الفتراضي كمرجع، ولعادة استخدامها وقت الحاجة

شه من الكستابة باستخدام الوامر التيةetc/ssh/sshd_config/انظسخ ملف  : واحم

sudo cp /etc/ssh/sshd_config /etc/ssh/sshd_config.original
sudo chmod a-w /etc/ssh/sshd_config.original

:ما يلي هو أمثلة عن تعليمات  الضبط التي قد ترغب في تعديلها

صل متتتتن منفتتتتذ 2222 ذو الرقتتتتم TCP لكستتتتي يستتتتتمع علتتتتى منفتتتتذ OpenSSHلضتتتتبط  TCP بتتتتد

دير تعليمة المنفذ كما يلي22الفتراضي  :، فغ

Port 2222

ددل السطرsshdلتجعل  : يسمح باستخدام الستيثاق المبني على المفتاح العمومي، فأضف أو ع

PubkeyAuthentication yes

صقا، فتأكد من عدم وجود رمز التعليق قبله صدا مسب .إذا كان السطر موجو

 كلفتتتة قبتتل تستتجيلetc/issue.net/ يعتترض محتويتتات  ملتتف OpenSSHلجعتتل ختتادوم 

ددل السطر التي في ملف  :etc/ssh/sshd_config/الدخول، فأضف أو ع

Banner /etc/issue.net

139|▲



14-دليل إدارة خواديم أوبنتو  الدارة عن بعد  04.

، فتتاحفظ الملتتف ثتتم أعتتد تشتتغيلetc/ssh/sshd_config/بعتتد إجتتراء التعتتديلت  علتتى ملتتف 

نحث الطرفيةsshdخادوم  شم : لتأخذ التغيرات  مفعولها، وذلك بإدخال المر التي في 

sudo service ssh restart

 لتعتتديل ستتلوك الختتادوم لكستتي يلئتتم احتياجاتتتك، لكستتنsshdتتتتوفر المزيتتد متتن تعليمتتات  الضتتبط لختتادوم :تحظظذير 
صأ في ضتتبط sshيجب التنويه أنظه إذا كانظت الطريقة الوحيدة للوصول إلى الخادوم هي   عتتبرsshd، وارتكسبت خط

تر علتتى الوصتتول إلتتى الختتادوم بعتتد إعتتادة تشتتغيل خدمتتةetc/ssh/sshd_config/ملتتف  ، فستتجد نظفستتك غيتتر قتاد
sshd ؛ بالضافة إلى أنظك إذا وضعت تعليمة ضبط خاطئة، فسيرفض خادومsshdصدا صرا ج  أن يعمل؛ لذلك كن حذ

.عند تعديل هذا الملف على خادوم بعيد

SSHمفاتيح .د 

نيستتتتخدمSSHتستتتمح مفاتيتتتح   بالستتتتيثاق بيتتتن جهتتتازين دون الحاجتتتة إلتتتى كلمتتتة متتترور، 

( مفتاحين مفتاح خاص SSHالستيثاق بواسطة مفتاح  :private ومفتاح عام ) (public.(

شخل المر التي في الطرفية لتوليد المفاتيح :أد

ssh-keygen -t dsa

Digital Signature(سيولد المر السابق المفاتيتح باستتخدام خوارزميتة التوقيتع الرقميتتة 

Algorithm ]DSAنلب منتتك كلمتتة المتترور أثنتتاء العمليتتة، بعتتد ذلتتك اضتتغط ببستتاطة علتتى نتط ])، ستت

Enterلنظشاء المفتاح .

نفتتتتظ المفتتتتتاح العتتتتام فتتتتي الملتتتتف  نيح صيا،  ، بينمتتتتا يكستتتتون ملتتتتفssh/id_dsa.pub./~افتراضتتتت
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~/.ssh/id_dsa هو المفتاح الخاص، انظسخ ملف id_dsa.pubإلى المضيف البعيد، ثم أضفه إلى 

: باستخدام المرssh/authorized_keys./~نظهاية ملف 

ssh-copy-id username@remotehost

، حيتتتث يجتتتب أن يملتتتكauthorized_keysفتتتي النهايتتتة، تأكتتتد متتتن الذونظتتتات  علتتتى ملتتتف 

:المستخدم الموثوق فقط إذن القراءة والكستابة؛ إذا لم تكسون الذونظات  صحيحة، فعدلها بالمر

chmod 600 .ssh/authorized_keys

صرا على الدخول إلى  . على المضيف البعيد دون طلب كلمة المرورSSHيجب أن تصبح الن قاد

مصادر.ه 

».SSH«صفحة ويكسي أوبنتو •

».OpenSSH«موقع •

».Advanced OpenSSH«صفحة الويكسي •
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Puppetالداة . 2

Puppetدكستتن متتدراء النظتتام متتن إجتتراء المهتتام الشتتائعة نيم  هتتو إطتتار عمتتل متعتتدد المنصتتات  

باستخدام الكسود؛ يمكسن أن يقوم الكسود بالعديد من المهام، من تثتتبيت برمجيتتة جديتتدة إلتتى التحقتتق

صعتتا فقتتط أثنتتاء عمليتتةPuppetمتتن أذونظتتات  الملفتتات ، أو تحتتديث حستتابات  المستتتخدم؛ إن   ليتتس رائ

ندم  نيستتتخ دورة حيتتاة النظتتام بأكملهتتا  صضتتا أثنتتاء  .التثتتبيت الساستتية للنظتتام، بتتل أي « »Puppetفتتي 

عميل خادوم ».معظم الحالت  بنمط ضبط  / »

عميتتل، سيشتترح المثتتال البستتيطPuppetسيغطي هذا القسم طريقة تثبيت وضبط  / كخادوم

.Puppetالتي طريقة تثبيت خادوم أباتشي باستخدام 

التثبيت.ا 

شخل المر التي في طرفية الخادوم لتثبيت  :Puppetأد

sudo apt-get install puppetmaster

شخل المر :وعلى جهاز أو أجهزة العميل؛ أد

sudo apt-get install puppet
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الضبط.ب 

DNS«، ربمتتتا عليتتتك إضتتتافة ستتتجل Puppetقبتتتل ضتتتبط   CNAMEمتتتن أجتتتل النطتتتاق «

puppet.example.comحيتتتث ،example.comهتتتو النطتتتاق الختتتاص بتتتك؛ حيتتتث يتحقتتتق 

،Puppet كاستتم ختتادوم puppet.example.com للنطتتاق DNS متتن ستتجل Puppetعملء 

Puppet«أو   Master ؛ راجتتتتع» (الفصتتتتل الثتتتتامن خدمتتتتة استتتتم النطتتتتاق » :DNS(تد متتتتن » لمزيتتتت

.DNSالتفاصيل حول 

 فتتي الختتادومetc/hosts/، فبإمكسانظتتك إضتتافة قيتتود إلتتى ملتتف DNSإذا لتتم تشتتأ أن تستتتخدم 

شضف ما يلي في ملف  :Puppet على خادوم etc/hosts/.والعميل على سبيل المثال، أ

127.0.0.1 localhost.localdomain localhost puppet
192.168.1.17 puppetclient.example.com puppetclient

صدا للخادوم على كل عميل  شضف قي :Puppetوأ

192.168.1.16 puppetmaster.example.com puppetmaster puppet

. لخادومك وعملئكIP الموجودة في المثال السابق بعناوين IPاستبدل عناوين :ملحظة 
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ديء الن بعض الموارد من أجل حزمة  etc/puppet/module/، أنظشتتئ الملتتف apache2لنه

s/apache2/manifests/init.ppالذي يحتوي التي :

package {
        'apache2':
               ensure => installed
}
service {
        'apache2':
               ensure => true,
               enable => true,
               require => Package['apache2']
}

: الذي يحتوي علىetc/puppet/manifests/site.pp/أنظشئ الن الملف 

node 'pupetclient.example.com' {
      include apache2
}

. الحقيقيPuppet باسم مضيف عميل pupetclient.example.comاستبدل :ملحظة 

: البسيط هي إعادة تشغيل العفريتPuppetالخطوة النهائية لخادوم 

sudo service puppetmaster restart

.، حان الن الوقت لضبط العميلPuppetلقد أتممنا ضبط خادوم 

144|▲



14-دليل إدارة خواديم أوبنتو  الدارة عن بعد  04.

صل، اضتتتبط عفريتتتت  ددل ملتتتف Puppetagentأو etc/default/puppet/ لكستتتي يعمتتتل، أي عتتت

صرا  دي :yes إلى STARTمغ

START=yes

:ثم ابدأ تشغيل الخدمة

sudo service puppet start

: شهادة العميلfingerprint(واعرض بصمة  (

sudo puppet agent --fingerprint

:، اعرض طلبات  توقيع الشهادات Puppetوبالعودة إلى خادوم 

sudo puppet cert list

دقع على شهادة العميل بكستابةPuppetوفي خادوم  :، تأكد من بصمة العميل وو

sudo puppet sign pupetclient.example.com

دغل برنظامتتتج Puppetوفتتتي عميتتتل  صيا فتتتي الماميتتتة puppet، شتتت )؛ هتتتذهforeground( يتتتدو

.puppetالخطوة ليست مطلوبة لكسنها أفضل طريقة لختبار وتنقيح عمل خدمة 

sudo puppet agent --test
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نبتvar/log/syslog/راجتتع  نتث تء علتتى متتا يتترام، فستت نل شتتي ديتتة أخطتتاء بالضتتبط؛ إذا جتترى كتت  ل

.Puppet وجميع اعتمادياتها على عميل apache2حزمة 

شهر العديد من ميزات  ومحاسن :ملحظة  نيظ صدا، ول  ةط ج ؛ راجع قسم المصادر للمزيد منPuppetهذا المثال بسي
.المعلومات  

مصادر.ج 

. الرسميPuppetتوثيق موقع •

صضا كتاب • ».Pro Puppet«راجع أي

تت  إضافية هو صفحة ويكسي أوبنتو • ».Puppet«مصدر آخر لمعلوما
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Zentyalبرمجية . 3

نجه للعمتتتال Zentyalإن  ننكستتتس صتتتغير متتتو business( هتتتو ختتتادوم لي  serverيمكستتتن أن ،(

متتدير تهديتتد موحتتد  نبط كبوابتتة، أو متتدير بنتتى تحتيتتة، أو  (نيضتت « »Unified Threat Manager،(

نمتتدارة ةع مما سبق؛ جميع الخدمات  الشتتبكسية ال أو خادوم مكستبي، أو خادوم اتصالت  موحد، أو تجمي

صتتتتا معظتتم المهتتام، ممتتتا يستتاعد فتتي تلفتتيZentyalمتتن  شم صرا، مؤت صجا كتتبي  تندمتتج متتع بعضتتها انظتتدما

 هوZentyalالخطاء في ضبط الشبكسة والدارة، ويسمح بتقليل الوقت اللزم لضبط البرمجيات ؛ 

) وتعتمتتتد علتتتى أوبنتتتتوGPL(برمجيتتتة مفتوحتتتة المصتتتدر، ومنشتتتورة وفتتتق رخصتتتة غنتتتو العموميتتتة 

تس لها .كأسا

صة لكستل وحتدة Zentyalتتضتمن  ةة عتاد ةة واحتد حزمت صة من الحزم  [ سلستل )moduleالتتي تتوفر ([

نزن الضتتبط فتي قاعتتدة بيانظتات   نيخت  علتىRedisواجهة ويب لضتتبط مختلتف الختتواديم أو الختتدمات ؛ و

؛ لكستتن ضتتبط المستتتخدمين والمجموعتتات ، والنطاقتتات   قيمتتة مفتتتاح (نظمتتط  « - »domainsصيتتا ) يكستتون مبن

نتعاد كتابتتتة ملفتتتات OpenLDAPعلتتتى  ديتتتة خاصتتتيات  ضتتتمن واجهتتتة التتتويب، فستتت نبط أ نتضتتت ؛ وعنتتتدما 

نفرة متن الوحتدات ؛ الميتتزة الساستتية متن استتتخدام  نمتتو Zentyalالعدادات  باستتتخدام قتتوالب ضتتبط 

صضا تل مع بعضها بع صى عا تج ذي مستو .هو واجهة رسومية موحدة لضبط جميع خدمات  الشبكسة مع دم

147|▲



14-دليل إدارة خواديم أوبنتو  الدارة عن بعد  04.

التثبيت.ا 

12 في أوبنتو Universe في مستودع Zentyal 2.3تتوفر إصدارة  :؛ الوحدات  المتوفرة هي.04

•zentyal-core و zentyal-common أستتاس واجهتتة :Zentyalوالمكستبتتات  الشتتائعة 

صضتا الستجلت   ( ووحتتدات  الحتداث logs(لطار العمل؛ وتتضمن أي (events modules(

.التي تعطي مدير النظام واجهة لمشاهدة السجلت ، وتوليد أحداث منها

•zentyal-network صة عنتتاوين داعمتت ( إدارة إعتتدادات  الشتتبكسة، متتن البطاقتتات   :IP،الثابتتتة 

)، إلتتتتى البوابتتتتات  المتعتتتتددة عنتتتتدما يكستتتتونPPPoE، أوالجستتتتور، أو VLAN، أو DHCPأو 

شحمتل والتتوجيه المتقتدم، وجتداول التوجيه هنالك أكثر متن اتصتال بتالنظترنظت؛ وموازنظتة ال

. الديناميكسيDNSالثابتة، و 

•zentyal-objects و zentyal-services تتتتتتتوفير طبقتتتتتتة تجريديتتتتتتة ) :abstraction

level ،على ستتبيل المثتتال ( لعناوين الشبكسة  (LAN صل متتن ) والمنافتتذ192.168.1.0/24 بتتد

صل،  مث صة على أسماء خدماتها  صل منHTTP(مسما ).TCP/80 بد

•zentyal-firewall ضتتبط قواعتتد :iptablesلحجتتب التصتتالت  الممنوعتتة، واستتتخدام 

NATوإعادة توجيه المنافذ .

•zentyal-ntp تثتتبيت عفريتتت :NTPصة، وللستتماح بعملء  لبقتتاء ستتاعة الختتادوم صتتحيح

.الشبكسة بمزامنة ساعاتهم مع ساعة الخادوم

•zentyal-dhcp ضتتتتبط ختتتتادوم :ISC  DHCPالتتتتذي يتتتتدعم مجتتتتالت  الشتتتتبكسة، وزمتتتتن 

»التتتتتتأجير الثتتتتابت، وغيرهتتتتتا متتتتتن الخيتتتتارات  المتقدمتتتتتة مثتتتتل  »NTP و ،WINS و ،DNS

.PXEالديناميكسي، وإقلع الشبكسة مع 

148|▲



14-دليل إدارة خواديم أوبنتو  الدارة عن بعد  04.

•zentyal-dns إعتتداد ختتادوم :ISC Bind9علتتى جهتتازك متتع إمكسانظيتتة التخزيتتن المتتؤقت 

درر، أو كختتادوم استتيثاق للنطاقتتات  المضتبوطة؛ ويستتمح بضتبط نممتت للطلبيات  المحليتتة، أو ك

A و ،CNAME و ،MX و ،NS و ،TXT  وسجلت ،SRV.

•zentyal-ca  ستتتتلطة الشتتتتهادات ( تضتتتتمين إدارة  « » :Certification  Authorityمتتتتع (

Zentyal، كتتي يتمكستتن المستتتخدمون متتن استتتخدام الشتتهادات  للستتتيثاق متتع الختتدمات 

.OpenVPNمثل 

•zentyal-openvpn الستتتتتتتتماح بضتتتتتتتتبط عتتتتتتتتدة ختتتتتتتتواديم وعملء :VPNباستتتتتتتتتخدام 

OpenVPN مع ضبط ديناميكسي للتوجيه باستخدام Quagga.

•zentyal-usersتتتتتتتوفير واجهتتتتتتة لضتتتتتتبط وإدارة المستتتتتتتخدمين والمجموعتتتتتتات  فتتتتتتي :

OpenLDAP ؛ الختتدمات  الختترى فتتيZentyalشثق متتن المستتتخدمين باستتتخدام نتستتتو  

LDAPمما يؤدي إلى وجود آلية مركزية لدارة المستخدمين والمجموعات ؛ متتن الممكستتن ،

صضتتتا مزامنتتتة المستتتتخدمين، وكلمتتتات  المتتترور، والمجموعتتتات  متتتن ختتتادوم  Microsoftأي

Active Directory.

•zentyal-squid دي نت  لتستتريع التصتتفح، ويعتتودDansguardian و Squid: ضبط ختتدم

.الفضل في ذلك إلى إمكسانظيات  التخزين المؤقت وترشيح المحتوى

•zentyal-samba تسمح هذه الوحدة بضتبط ستامبا ودمجته متع ضبط :LDAPموجود 

صقا؛ ومتتتن نظفتتتس الوحتتتدة تستتتتطيع تعريتتتف سياستتتات  لكسلمتتتات  المتتترور، وإنظشتتتاء متتتوارد مستتتب

.مشتركة، وإسناد الذونظات 

•zentyal-printers دمج :CUPSمع ستامبا والستماح، ليتس فقتط بضتبط الطابعتات ، بتل 

.LDAPوإعطائها الذونظات  بالعتماد على مستخدمي ومجموعات  

149|▲



14-دليل إدارة خواديم أوبنتو  الدارة عن بعد  04.

حيتتث Zentyalلتثتتبيت  <، افتتتح الطرفيتتة فتتي الختتادوم واكتتتب  )zentyal-moduleهتتو <

):اسم أحد الوحدات  السابقة

sudo apt-get install <zentyal-module>

شدر :ملحظظة  ةي علتى آخر إصتدارةZentyalنيصت ستبتمبر مبن فتي أيلتول صيا في الستنة  صتتا رئيست صدا ثاب صرا واح ) إصدا / )
صل، LTS(أوبنتتتتو طويلتتتة التتتدعم  مث (؛ يكستتتون للصتتتدارات  الثابتتتتة أرقتتتام رئيستتتية زوجيتتتة  (2 3، أو .2 ) والصتتتدارات .0

صل  مث 2(التجريبية تكسون أرقامها الرئيسية فردية  2، و .1 12)؛ تأتي أوبنتو .3 2 بإصتدار Zentyal متتع .04 ؛ إذا أردت .3
نرت  بعتتد إصتدار أوبنتتتو  ششتت ننظ 12الترقية إلى إصدارة ثابتة جديدة  »؛Zentyal Team PPA«، فيمكسنتتك استتتخدم .04

تل لم تصل إلى الصدار  2قد توفر لك الترقية إلى الصدارات  الثابتة تصحيحات  لعل 12 الموجود في أوبنتو .3 04..

Add a Personal«؛ فراجع مقالة الويكسي PPA إذا أردت  المزيد من المعلومات  حول إضافة الحزم من :تنويه

Pachage Archive (PPA).«

، لكستن ليتس فتيZentyal Team PPAملحوظتة جانظبيتتة، تستتطيع إيجتاد الحتزم التيتة فتي 

: في أوبنتوUniverseمستودعات  

 متتع وحتتدات  أختترىClamAV: تضتتمين مضتتاد الفيروستتات  zentyal-antivirusوحتتدة •

.mailfilter) ومشاركة الملفات ، أو proxy(مثل الخادوم الوسيط 

 بسيط مبنتي علتى الستتيثاقPBX لتوفير Asterisk: ضبط zentyal-asteriskوحدة •

.LDAPبواسطة 

نبتتتلzentyal-bwmonitorوحتتتدة • شق : الستتتماح بمراقبتتتة استتتتهلك التراستتتل الشتتتبكسي متتتن 

.عملء شبكستك المحلية

150|▲

https://help.ubuntu.com/12.04/ubuntu-help/addremove-ppa.html
https://help.ubuntu.com/12.04/ubuntu-help/addremove-ppa.html
https://launchpad.net/~zentyal/


14-دليل إدارة خواديم أوبنتو  الدارة عن بعد  04.

« تضتتتتمين zentyal-captiveportalوحتتتتدة • :captive  portal،متتتتع الجتتتتدار النتتتتاري «

.LDAPومستخدمي ومجموعات  

: الستتماح بإنظشتتاء نظستتخ احتياطيتتة مجدولتتة علتتى خادومتتكzentyal-ebackupوحتتدة •

».duplicity«باستخدام أداة النسخ الحتياطي الشهيرة 

.LDAP مع استيثاق مبني على FTP: ضبط خادوم zentyal-ftpوحدة •

. تضمين نظظام اكتشاف التطفل في الشبكسةzentyal-idsوحدة • :

.OpenSwan باستخدام IPsec: السماح بضبط أنظفاق zentyal-ipsecوحدة •

.LDAP مع مستخدمي ومجموعات  XMPP: تضمين خادوم zentyal-jabberوحدة •

رقيقين zentyal-thinclientsوحدة • ( حل يعتمد على عملء  « » :thin clientsمبني (

.LTSPعلى 

 Postfix: تشتتكسيلة ختتدمات  البريتتد اللكستتترونظي كاملتتة، بمتتا فيهتتا zentyal-mailوحتتدة •

.LDAP مع خلفية Dovecotو 

 متع ختدمات  البريتتد اللكستترونظي لترشتتيحamavisd: ضبط zentyal-mailfilterوحدة •

. والفيروسات  المرفقة بالرسائلspam(العشوائية الرسائل  (

. لمراقبة أداء الخادوم والخدمات  التي تعملcollectd: تضمين zentyal-monitorوحدة •

.PPTP VPN: ضبط خادوم zentyal-pptpوحدة •

.LDAP مع مستخدمي ومجموعات  FreeRADIUS: تضمين zentyal-raduisوحدة •

 المثبتتتتتتتتة،Zentyal: واجهتتتتتتتة بستتتتتتتيطة لدارة وحتتتتتتتدات  zentyal-softwareوحتتتتتتتدة •

.وتحديثات  النظام
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: ضبط قواعد الحد من مرور البيانظات  للتضتتييق علتتىzentyal-trafficshapingوحدة •

).latency(التراسل الشبكسي، وتحسين زمن التأخير 

LDAP: الستتتتتتماح للمستتتتتتتخدمين بتعتتتتتتديل خاصتتتتتتيات  zentyal-usercornerوحتتتتتتدة •

.الخاصة بهم باستخدام متصفح ويب

: واجهتتتة بستتتيطة لنظشتتتاء وإدارة النظظمتتتة الوهميتتتة المبنيتتتة علتتتىzentyal-virtوحتتتدة •

libvirt.

Roundcube: الستتتتماح بالوصتتتتول لبريتتتتدك عتتتتبر خدمتتتتة zentyal-webmailوحتتتتدة •

webmailالشهيرة .

: ضبط ختادوم ويتب أباتشتي لستضتافة مختلتف المواقعzentyal-webserverوحدة •

.على جهازك

.LDAP للبريد و Zentyal مع مجموعة Zarafa: تضمين مجموعة zentyal-zarafaوحدة •

الخطوات الولى.ب 

نمح لي حستتتتاب فتتتتي النظتتتتام ينتمتتتي للمجموعتتتتة   بتستتتجيل التتتتدخول إلتتتتى واجهتتتةsudoنيستتتت

Zentyalصيا نشتتأ أثنتاء التثتبيت؛ فيجتب أن يكستون افتراضت نمن ؛ إذا كنت تستخدم حساب المستتخدم ال

.sudoفي مجموعة 

نر ل ينتمي للمجموعة :تنويه  صما آخ دفذ المرsudoإذا كنت تستخدم مستخد :، فن
sudo adduser username sudo
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أو عنتتوان /https://localhost)، فتتتوجه إلتتى Zentyal(للوصتتول إلتتى واجهتتة التتويب   )IPللختتادوم 

، ولن  صيا، فعليك إضافة استثناء له في متصفحكSSL يستخدم شهادة Zentyal)البعيد دقعة ذات . مو

) بعد تسجيل الدخول، مع لمحة عتتن خادومتك؛ لضتتبطdashboard(ستشاهد لوحة التحكسم 

دية خاصية من خاصتيات  الوحتدات  المثبتتة، فتاذهب إلتى القستتام المختلفتة في القائمتة التتي علتى أ

دية تعديلت ، فسيظهر زر أحمر مكستوب عليه  »، الذي عليكSave changes«اليسار؛ عندما تعدل أ

نعتل الضغط عليه لحفظ كل تعديلت  الضبط؛ لتطبيق هتذه التعتديلت  علتى خادومتك، فيجتب أن تف

صل، وذلك متن قيتد  دعل فيهتاModule Status«الوحدة أو نتف » علتى القائمتة اليسترى؛ فتي كتل مترة ست

صة، فستتتتظهر رستتتالة تطلتتتب تأكيتتتدك للقيتتتام بالفعتتتال الضتتترورية، والتعتتتديلت  علتتتى خادومتتتك وحتتتد

.وملفات  ضبطه

سكسربتات  أو أوامر لضبط ميزات  غير متتتوفرة:ملحظة  )إذا أردت  تخصيص أي ملف ضبط لتنفيذ أفعال معينة  )
 » فتتيhooks« و /etc/zentyal/stubs/<module>/، فضع قوالب ملفات  الضبط المخصصة فتتي Zentyalفي 

/etc/zentyal/hooks/<module>.<action>.

مصادر.ج 

. الرسميةZentyalصفحة توثيق •

صضا صفحة توثيق • . الموفرة من المجتمعZentyalراجع أي

صضا زيادة • نس أي إلخالمنتدىل تن . لدعم المجتمع، والتعقيبات ، وطلبات  الميزات   ...
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.  ومنح التصاريحNetwork authentication للستيثاق الشبكسي LDAPيستخدم هذا الفصل 

OpenLDAPخادوم . 1

Lightweight(التتتبروتوكول الخفيتتتف للوصتتتول للتتتدليل   Directory  Access  Protocol(

صرا   يعمتتتل عتتتبرX.500، هتتتو بروتوكتتتول لطلبيتتتات  وتعتتتديل خدمتتتة دليتتتل مبنتتتي علتتتى LDAPأو اختصتتتا

TCP/IP ؛ الصتتدارة الحاليتتة متتنLDAP هتتي LDAPv3 نرف فتتي ؛ والبرمجيتتةRFC4510 كمتتا هتتو معتت

.OpenLDAP هي LDAPv3المستخدمة في أوبنتو لتطبيق 

:هذه هي بعض المصطلحات  والمفاهيم الساسية•

تة بطبيعتهتتا،entries( هو شجرة من قيود البيانظات  LDAPدليل • ديتت ) التتتي تكستتون ذات  هيكسل

]).Directory Information Tree ]DIT(وتسمى شجرة معلومات  الدليل 

).attributes(يتكسون القيد من مجموعة من الخاصيات  •

ةة أو أكثرtype(الخاصية لها نظوع • ةة واحد صحا؛ وقيم صما أو شر . يكسون اس (

درف كل خاصية ما يسمى • نتع صدا على القلobjectClassيجب أن  . واح

ةة فتتتتتتي مخططتتتتتتات  objectClassesالخاصتتتتتتيات  و • نرفتتتتتت نمع  )schemasنبتتتتتتر نيعت ) حيتتتتتتث 

objectClass صصا من الخاصيات صعا خا . نظو

الستتم الفريتتد • درف خاص به هتو  (لكسل قيد مع « »Distinguished Name ]DN أو dn؛([

الستتتتم الفريتتتتد النستتتتبي  (التتتتذي يحتتتتتوي علتتتتى  « »Relative  Distinguished  Name

]RDNصعا بالسم الفريد للقيد الب . متبو ([

صءا من القيد نظفسه• صة، بل يعتبر جز .السم الفريد للقيد ليس خاصي
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الكسائن :ملحظة  (المصطلحات   « »object الحاويتة (، و « » (container العقتدة (، و « » (nodeلهتا دللت  خاصتة، لكسنهتا (
قيد  صيا تعني  (أساس « »entryصيا قيد هو المصطلح الصحيح تقن .؛ لكسن  « » (

ةد يحتتتتتوي علتتتتى  ةد واحتتتت  خاصتتتتية؛ ويكستتتتون استتتتمه الفريتتتتد11علتتتتى ستتتتبيل المثتتتتال، لتتتتدينا هنتتتتا قيتتتت

»cn=John  Doe,dc=example,dc=com واستتتتتمه الفريتتتتتد النستتتتتبي ،) «RDN هتتتتتو » (cn=John

Doe واسم الب الفريد هو ،» «dc=example,dc=com:«

dn: cn=John Doe,dc=example,dc=com
cn: John Doe
givenName: John
sn: Doe
telephoneNumber: +1 888 555 6789
telephoneNumber: +1 888 555 1232
mail: john@example.com
manager: cn=Larry Smith,dc=example,dc=com
objectClass: inetOrgPerson
objectClass: organizationalPerson
objectClass: person
objectClass: top

صتتتتيغة تبتتتتادل البيانظتتتتات  فتتتتي LDIFالقيتتتتد الستتتتابق مكستتتتتوب بصتتتتيغة   )LDAP ]LDAP  Data

Interchange Format دية معلومات  تضعها في شجرة معلومات  الدليل (؛ أ ([DITيجتتب أن تكستتون (

نرفة في  .RFC2849بهذه الصيغة؛ كما هي مع

 للستيثاق المركزي، لكسنه يصلح لي شيء فيتتهLDAPوعلى الرغم من أن هذا الفصل يستخدم 

تد خلفتتي  ) تتمحتتور حتتول قتتراءة القيتتم المبنيتتة علتتىbackend(عتتدد كتتبير متتن طلبتتات  الوصتتول لستتن

صة بعنتتتاوين البريتتتدname:value(الخاصتتتيات   صرا للعنتتتاوين، وقائمتتت :؛ تتضتتتمن المثلتتتة علتتتى ذلتتتك دفتتتت (

صطا لخادوم البريد .اللكسترونظي، وضب
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التثبيت.ا 

ديLDAP مع أدوات  إدارة OpenLDAPلتثبيت عفريت خادوم  نتت  التقليديتة؛ عليتك تثتبيت حزم

slapdو ldap-utilsعلى التوالي وبالترتيب .

صصتتا إنظشتتاء قاعتتدةslapdستتيؤدي تثتتبيت  صة؛ وخصو  إلتتى إنظشتتاء ضتتبط قتتادر علتتى العمتتل مباشتتر

ندد متتنDN أو suffix(بيانظتتات  تستتتطيع استتتخدامها لتخزيتتن بيانظاتتتك؛ لكستتن اللحقتتة  نتح ) الساستتية ستت

ددل ملتف  صفا، فعت صئا مختل تمetc/hosts/اسم نظطاق الجهاز المحلي؛ إذا أردت  شتي ددل استم النطاق باست  وبت

ترغتتتتتتتتب فتتتتتتتتي استتتتتتتتتخدامه كلحقتتتتتتتة؛ علتتتتتتتتى ستتتتتتتتبيل المثتتتتتتتتال، إذا أردت  أن تكستتتتتتتتون اللحقتتتتتتتتة هتتتتتتتتي

dc=example,dc=com فعندها سيحتوي ملف ،hostsتر شبيه بالتي : على سط

127.0.1.1  hostname.example.com hostname

.تستطيع الرجوع إلى العدادات  القديمة بعد تثبيت الحزمة

.dc=example,dc=comسيستخدم هذا الكستاب قاعدة بيانظات  ذات  لحقة :ملحظة 

:أكمل بتثبيت الحزمة

sudo apt-get install slapd ldap-utils
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8منذ إصدارة أوبنتو  نم .10 دم نص  ،slapd نبط داخل نيض  خاصة به لهذاDIT نظفسه، باستخدام slapd ل

ند  نيع ييا دون الحاجة إلى إعادة تشتغيل الخدمتة؛ وستتتكسون قاعتتدةslapdالغرض مما يسمح بأن   ديناميكس

؛etc/ldap/slapd.d/ النصتتية الموجتتودة فتتي المجلتتد LDIFبيانظتتات  الضتتبط متتن مجموعتتة متتن ملفتتات  

ندة أستتتتماء طريقتتتتة  ةة بعتتتت RTC )Real، وطريقتتتتة slapd-config:طريقتتتتة العمتتتتل هتتتتذه معروفتتتت  Time

Configuration أو طريقتتتتتة ،(cn=configنت تستتتتتتطيع استتتتتتخدام ملتتتتتف الضتتتتتبط التقليتتتتتدي ؛ متتتتتا زلتتتتت

slapd.confصيا . لكسن هذه الطريقة غير مستحسنة؛ وستلغى هذه الميزة تدريج

.، وكذلك سيستخدمها هذا الكستابslapd لضبط slapd-configتستخدم أوبنتو طريقة :ملحظة 

الوراق العتماديتتتتتة الداريتتتتتة  نلب منتتتتتك أثنتتتتتاء التثتتتتتبيت تعريتتتتتف  نيط (ستتتتت « »administrative

credentials ؛ وهتتتي الوراق العتماديتتة المبنيتتة علتتتى(LDAP لقاعتتتدة rootDNصيا، يكستتتون ؛ افتراضتتت

DN للمستخدم هو cn=admin,dc=example, dc=comنشأ حستتاب إداري نين صيا ل  صضا افتراض ؛ وأي

صيا للوصول إلى slapd-configلقاعدة بيانظات    وسنرى كيفية فعلLDAP؛ لذا عليك الستيثاق خارج

صقا .ذلك لح

صيا مع inetorgperson و nis و cosine(تأتي بعض المخططات  الكسلسيكسية  slapd) افتراض

صضا مخطط  . المطلوب ليعمل أي مخطط آخرcore«هذه اليام؛ وهنالك أي «
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ما يجب فاعله بعد التثبيت.ب 

دد عملية التثبيت شجرتين لمعلومات  الدليل؛ واحدة لستتتخدامها فتتي ضتتبط  شع -slapd )slapdنت

config وواحدة لبيانظاتك الشخصية ) (dc=example,dc=comصة شق نظظر .؛ لنل (

نكر أن هتتتذه القاعتتتدة مبنيتتتة علتتتى slapd-configهتتتذا متتتا تبتتدو عليتتته قاعتتدة بيانظتتات   LDIF؛ تتتتذ

:etc/ldap/slapd.d/وموجودة في 

/etc/ldap/slapd.d/
/etc/ldap/slapd.d/cn=config
/etc/ldap/slapd.d/cn=config/cn=module{0}.ldif
/etc/ldap/slapd.d/cn=config/cn=schema
/etc/ldap/slapd.d/cn=config/cn=schema/cn={0}core.ldif
/etc/ldap/slapd.d/cn=config/cn=schema/cn={1}cosine.ldif
/etc/ldap/slapd.d/cn=config/cn=schema/cn={2}nis.ldif
/etc/ldap/slapd.d/cn=config/cn=schema/cn={3}inetorgperson.ldif
/etc/ldap/slapd.d/cn=config/cn=schema.ldif
/etc/ldap/slapd.d/cn=config/olcBackend={0}hdb.ldif
/etc/ldap/slapd.d/cn=config/olcDatabase={0}config.ldif
/etc/ldap/slapd.d/cn=config/olcDatabase={-1}frontend.ldif
/etc/ldap/slapd.d/cn=config/olcDatabase={1}hdb.ldif
/etc/ldap/slapd.d/cn=config.ldif

ددل قاعتتتدة بيانظتتتات  :ملحظظظظة  نتعتتت شر التعتتتديلت  باستتتتخدام بروتوكتتتول slapd-configل  صة، أجتتت عتتتبرLDAP مباشتتتر  )
).الدوات  الخاصة

14في نظسخة خادوم أوبنتو :تنويه  دلة وربما ما بعدها، قد ل يعمل المر التي بسبب .10 .ع
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:LDAP عند طلبها بواسطة بروتوكول slapd-configوهذا ما تبدو عليه شجرة معلومات  الدليل 

sudo ldapsearch -Q -LLL -Y EXTERNAL -H ldapi:/// -b cn=config dn

dn: cn=config
dn: cn=module{0},cn=config
dn: cn=schema,cn=config
dn: cn={0}core,cn=schema,cn=config
dn: cn={1}cosine,cn=schema,cn=config
dn: cn={2}nis,cn=schema,cn=config
dn: cn={3}inetorgperson,cn=schema,cn=config
dn: olcBackend={0}hdb,cn=config
dn: olcDatabase={-1}frontend,cn=config
dn: olcDatabase={0}config,cn=config
dn: olcDatabase={1}hdb,cn=config

:شرح القيود السابقة

•cn=configالعدادات  العامة . :

•cn=module{0},cn=configصيا نملة ديناميكس نح نم . وحدة  :

•cn=schema,cn=config يحتوي على مخطط مستوى النظام ) :hard-coded.(

•cn={0}core,cn=schema,cn=config يحتوي على مخطط الساس ) :hard-coded.(

•cn={1}cosine,cn=schema,cn=config المخطط :cosine.

•cn={3}inetorgperson,cn=schema,cn=config المخطط :inetorgperson.

•olcBackend={0}hdb,cn=config نظوع تخزين  ' :hdb.'

•olcDatabase={-1}frontend,cn=config قاعتتتدة بيانظتتتات  الواجهتتتة ) :frontend،(

.الضبط الفتراضي لقواعد البيانظات  الخرى

•olcDatabase={0}config,cn=config قاعدة بيانظات  ضبط :slapd )cn=config.(

•olcDatabase={1}hdb,cn=configنظستتتتتتتتتخة قاعتتتتتتتتتدة البيانظتتتتتتتتتات  الخاصتتتتتتتتتة بتتتتتتتتتك :

)dc=example,dc=com.(
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:dc=example,dc=comوهذا ما تبدو عليه شجرة معلومات  الدليل 

ldapsearch -x -LLL -H ldap:/// -b dc=example,dc=com dn
dn: dc=example,dc=com
dn: cn=admin,dc=example,dc=com

:شرح القيود السابقة

•dc=example,dc=com أساس :DIT.

•cn=admin,dc=example,dc=com المدير ) :rootDNلشتتجرة معلومتتات  التتدليل هتتذه (

شبط أثناء تثبيت الحزمة ).نض )

تعديل وملء قاعدة البيانات.ج 

:لنضع بعض المحتويات  في قاعدة البيانظات ؛ حيث سنضيف التي

لتخزين المستخدمينPeopleعقدة اسمها •  .( )

لتخزين المجموعات Groupsعقدة اسمها •  .( )

.minersمجموعة اسمها •

.johnمستخدم اسمه •
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دمه LDIFأنظشئ ملف  نس :add_content.ldif و

dn: ou=People,dc=example,dc=com
objectClass: organizationalUnit
ou: People

dn: ou=Groups,dc=example,dc=com
objectClass: organizationalUnit
ou: Groups

dn: cn=miners,ou=Groups,dc=example,dc=com
objectClass: posixGroup
cn: miners

gidNumber: 5000
dn: uid=john,ou=People,dc=example,dc=com
objectClass: inetOrgPerson
objectClass: posixAccount
objectClass: shadowAccount
uid: john
sn: Doe
givenName: John
cn: John Doe
displayName: John Doe
uidNumber: 10000
gidNumber: 5000
userPassword: johnldap
gecos: John Doe
loginShell: /bin/bash
homeDirectory: /home/john

دل تتصتتادم قيتتم :ملحظظظة   فتتي دليلتتك متتع القيتتم المحليتتة؛ استتتخدم مجتتالت  الرقتتام الكستتبيرة؛gid و uidمتتن المهتتم أ
صل متتن  صضتتا بستتهولة التحكستتم فتتي متتاذا يستتتطيع أنldap فتتي gid و uid، وبتكستتبير قيتتم 5000فابتتدأ مث ، فإنظتتك تستتمح أي

صقاldapيفعله المستخدم المحلي، في مقابل ما يفعله مستخدم  دصل هذا الموضوع لح .؛ سنف
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:أضف المحتويات 

ldapadd -x -D cn=admin,dc=example,dc=com -W -f add_content.ldif

Enter LDAP Password: ********
adding new entry "ou=People,dc=example,dc=com"

adding new entry "ou=Groups,dc=example,dc=com"

adding new entry "cn=miners,ou=Groups,dc=example,dc=com"

adding new entry "uid=john,ou=People,dc=example,dc=com"

صة باستخدام الداة  صة صحيح :ldapsearchسنتحقق من إضافة المعلومات  إضاف

ldapsearch -x -LLL -b dc=example,dc=com 'uid=john' cn gidNumber

dn: uid=john,ou=People,dc=example,dc=com
cn: John Doe
gidNumber: 5000

:شرح ماذا حصل

•-x ندم طريقة نتستخ . الفتراضيةSASL: ربط بسيط؛ لن 

•-LLLصة تت  إضافي . تعطيل طباعة معلوما :

•uid=john دشح نر نم  ) « » :filter للعثور على المستخدم (john.

•cn gidNumberالقيمتة الفتراضتتية هتتي إظهتتار جميتتع ( طلتتب خاصتتيات  معينتتة لظهارهتتا  :

).الخاصيات 
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slapdتعديل قاعدة بيانات .د 

ندل شتتجرة دليتتل المعلومتتات  الخاصتتة بضتتبط  نتعتت نلتتب أو  نتط )؛slapd )slapd-configيمكستتن أن 

:سنذكر هنا بعض المثلة

خاصتتتتية idapmodifyاستتتتتخدم المتتتتر  فهتتتترس  ( لضتتتتافة  « »DbIndex إلتتتتى قاعتتتتدة بيانظتتتتات (

{1}hdb,cn=config التتتي هتتي  )dc=example,dc=com صفتتا استتمه ششتتئ مل uid_index.ldif)؛ أنظ

:فيه المحتويات  التية

dn: olcDatabase={1}hdb,cn=config
add: olcDbIndex
olcDbIndex: uid eq,pres,sub

دفذ المر :ثم نظ

sudo ldapmodify -Q -Y EXTERNAL -H ldapi:/// -f uid_index.ldif

modifying entry "olcDatabase={1}hdb,cn=config"

:تستطيع تأكيد التغيير بهذه الطريقة

sudo ldapsearch -Q -LLL -Y EXTERNAL -H ldapi:/// -b \
cn=config '(olcDatabase={1}hdb)' olcDbIndex

dn: olcDatabase={1}hdb,cn=config
olcDbIndex: objectClass eq
olcDbIndex: uid eq,pres,sub
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صطتتتتا  نول إلتتتتى صتتتتيغة schema(لنضتتتتف الن مخط صل أن تحتتتت ؛ تستتتتتطيع إيجتتتتادLDIF)، يجتتتتب أو

نولة في مجلد  نمح نولة، وغير  نمح .etc/ldap/schema/مخططات  

صطا؛ تتدرب علتى إضتافة المخططتتات slapd-configحتذف المخططتتات  متن قاعتدة بيانظتات  :ملحظة  صرا بستي  ليتس أمت
.على نظظام خاص بالتجارب

المخرجتتات  صقا  نتتتت مستتب دب ديتتة مخططتتات  قتتد ث ديتتة مخططتتات ، يجتتب أن تتحقتتق متتن أ (قبتتل إضتتافة أ

]):out-of-the-box[التية هي المخرجات  الفتراضية 

sudo ldapsearch -Q -LLL -Y EXTERNAL -H ldapi:/// -b \
cn=schema,cn=config dn

dn: cn=schema,cn=config
dn: cn={0}core,cn=schema,cn=config
dn: cn={1}cosine,cn=schema,cn=config
dn: cn={2}nis,cn=schema,cn=config
dn: cn={3}inetorgperson,cn=schema,cn=config
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: في المثال التيCORBAسنضيف مخطط 

ششئ ملف ضبط التحويل المسمى  : يتضمن السطر التيةschema_convert.confأنظ

include /etc/ldap/schema/core.schema
include /etc/ldap/schema/collective.schema
include /etc/ldap/schema/corba.schema
include /etc/ldap/schema/cosine.schema
include /etc/ldap/schema/duaconf.schema
include /etc/ldap/schema/dyngroup.schema
include /etc/ldap/schema/inetorgperson.schema
include /etc/ldap/schema/java.schema
include /etc/ldap/schema/misc.schema
include /etc/ldap/schema/nis.schema
include /etc/ldap/schema/openldap.schema
include /etc/ldap/schema/ppolicy.schema
include /etc/ldap/schema/ldapns.schema
include /etc/ldap/schema/pmi.schema

ششئ مجلد المخرجات   .ldif_outputأنظ

:حدد فهرس المخطط

slapcat -f schema_convert.conf -F ldif_output \
-n 0 | grep corba,cn=schema

cn={1}corba,cn=schema,cn=config

يحقتن :ملحظة  (عنتدما  « »injects (slapdصستا لهتذا ششتتئ فهر نين  الكسائنتتات  التتي لهتا نظفتس الستتم الفريتد للب؛ فتإنظه س
{الكسائن؛ ويحتوى الفهرس ضمن قوسين معقوفين  :X.{
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: للقيام بالتحويلslapcatاستخدم 

slapcat -f schema_convert.conf -F ldif_output -n0 -H \
ldap:///cn={1}corba,cn=schema,cn=config -l cn=corba.ldif

ةد الن في  دول موجو .cn=corba.ldifالمخطط المح

ددل  : حتى تصل إلى الخاصيات  التيةcn=corba.ldifع

dn: cn=corba,cn=schema,cn=config
...
cn: corba

:أزل الن السطر التية من النهاية

structuralObjectClass: olcSchemaConfig
entryUUID: 52109a02-66ab-1030-8be2-bbf166230478
creatorsName: cn=config
createTimestamp: 20110829165435Z
entryCSN: 20110829165435.935248Z#000000#000#000000
modifiersName: cn=config
modifyTimestamp: 20110829165435Z

.قد تختلف قيم العدادات  عندك

:slapd-config لضافة مخطط جديد إلى شجرة معلومات  دليل ldapaddفي النهاية، استخدم 

sudo ldapadd -Q -Y EXTERNAL -H ldapi:/// -f cn=corba.ldif

adding new entry "cn=corba,cn=schema,cn=config"
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نملة نح نم :تأكد من المخططات  ال

sudo ldapsearch -Q -LLL -Y EXTERNAL \
-H ldapi:/// -b cn=schema,cn=config dn

dn: cn=schema,cn=config
dn: cn={0}core,cn=schema,cn=config
dn: cn={1}cosine,cn=schema,cn=config
dn: cn={2}nis,cn=schema,cn=config
dn: cn={3}inetorgperson,cn=schema,cn=config
dn: cn={4}corba,cn=schema,cn=config

، فتإن عليتك ضتبط كتل واحتد منهتم ليفعتلLDAPلكسي يستوثق العملء والتطبيقات  الخارجية باستتخدام :ملحظة 
.ذلك؛ راجع توثيق تلك العملء لمعلومات  ملئمة عنهم

)Logging(التسجيل .ه 

، لكستتنOpenLDAP عنتتد استتتخدام تطبيقتتات  تعتمتتد علتتى slapdل غنتتى عتتن تفعيتتل تستتجيل 

صيا بعتتد تثتتبيت البرمجيتتات ؛ وإذا لتتم تفعتتل ذلتتك، فستتتظهر رستتائل بدائيتتة غيتتر مفيتتدة عليتتك تفعيلتته يتتدو

نعل التسجيل، كغيره من ضبط  نيف .slapd-config، عبر قاعدة بيانظات  slapdفقط في السجلت ؛ و

ةل منهتتتا علتتتىOpenLDAPيتتتأتي  ، تحتتتتوي كتتت مستتتتويات  ددة أنظظمتتتة فرعيتتتة للتستتتجيل  ) متتتع عتتت )

؛ هنالتتك المزيتتد متتن المعلومتتات  حتتول النظظمتتةstatsالمستتتوى الدنظتتى منهتتا؛ مستتتوى جيتتد للتجربتتة هتتو 

.man slapd-configالفرعية المختلفة في صفحة دليل
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ششئ ملف  : بالمحتويات  التيةlogging.ldifأنظ

dn: cn=config
changetype: modify
add: olcLogLevel
olcLogLevel: stats

دبق التعديل :ط

sudo ldapmodify -Q -Y EXTERNAL -H ldapi:/// -f logging.ldif

صة متتن الستتجلت ؛ وربمتا تحتتتاج للعتتودة وتقليتتل درجتة الستتهاب عنتتدما صة كبير دي شتج كم نين وهذا ما س

صيا  صما إنظتاج syslog)، لكسن ربما يجعل ضبط السهاب هذا محتترك in production(يصبح نظظامك نظظا

:في نظظامك يعانظي من كثرة الرسائل، وقد يتجاوز بعضها دون تسجيله

rsyslogd-2177: imuxsock lost 228 messages from pid 2547 due to 
rate-limiting

:etc/rsyslog.conf/؛ ضع في ملف rsyslogقد تفكسر في تغيير ضبط 

# Disable rate limiting
# (default is 200 messages in 5 seconds; below we make the 5 
become 0)
$SystemLogRateLimitInterval 0

:rsyslogثم أعد تشغيل عفريت 

sudo service rsyslog restart
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التناسخ.و 

شمتتدة عليهتتا؛ تكستتون الممارستتات LDAPتتزايتتد أهميتتة خدمتتة  نت نمع  عنتتدما تتتزداد أنظظمتتة الشتتبكسات  ال

في مثل هذه البيئة هي بناء  -العملية القياسية  -redundancy في LDAPلمنع توقف الختتدمات  إذا 

؛ نظصتل إلتى التناستتخ باستتتخدامLDAP؛ يتتم ذلتتك باستتخدام تناستخ LDAPلم يعد يستجيب ختادوم 

؛ نظتتتتوعSyncreplمحتتتترك  متتتتزود مستتتتتهلك »؛ التتتتذي يستتتتمح بمزامنتتتتة التغيتتتترات  باستتتتتخدام موديتتتتل  - »

،refreshAndPersist:التناستتتخ التتتذي سنستتتتخدمه فتتتي هتتتذا الكستتتتاب هتتتو دمتتتج للنتتتوعين التييتتتن 

صة؛ بالضتافةdelta-syncreplو  شستل فيته المتزود القيتود إلى المستتهلك عنتد إنظشتائهم مباشتر نير ؛ التذي 

نسل جميع القيود، وإنظما التغيرات  التي حصلت فقط نتر .إلى أنظه ل 

ضبط المزود

):Provider(سنبدأ بضبط المزود 

ششئ ملف  دمه LDIFأنظ :provider_sync.ldif بالمحتويات  التية وس

# Add indexes to the frontend db.
dn: olcDatabase={1}hdb,cn=config
changetype: modify
add: olcDbIndex
olcDbIndex: entryCSN eq
-
add: olcDbIndex
olcDbIndex: entryUUID eq
     
#Load the syncprov and accesslog modules.
dn: cn=module{0},cn=config
changetype: modify
add: olcModuleLoad
olcModuleLoad: syncprov
-
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add: olcModuleLoad
olcModuleLoad: accesslog
    
# Accesslog database definitions
dn: olcDatabase={2}hdb,cn=config
objectClass: olcDatabaseConfig
objectClass: olcHdbConfig
olcDatabase: {2}hdb
olcDbDirectory: /var/lib/ldap/accesslog
olcSuffix: cn=accesslog
olcRootDN: cn=admin,dc=example,dc=com
olcDbIndex: default eq
olcDbIndex: entryCSN,objectClass,reqEnd,reqResult,reqStart
    
# Accesslog db syncprov.
dn: olcOverlay=syncprov,olcDatabase={2}hdb,cn=config
changetype: add
objectClass: olcOverlayConfig
objectClass: olcSyncProvConfig
olcOverlay: syncprov
olcSpNoPresent: TRUE
olcSpReloadHint: TRUE
    
# syncrepl Provider for primary db
dn: olcOverlay=syncprov,olcDatabase={1}hdb,cn=config
changetype: add
objectClass: olcOverlayConfig
objectClass: olcSyncProvConfig
olcOverlay: syncprov
olcSpNoPresent: TRUE
    
# accesslog overlay definitions for primary db
dn: olcOverlay=accesslog,olcDatabase={1}hdb,cn=config
objectClass: olcOverlayConfig
objectClass: olcAccessLogConfig
olcOverlay: accesslog
olcAccessLogDB: cn=accesslog
olcAccessLogOps: writes
olcAccessLogSuccess: TRUE
    
# scan the accesslog DB every day, and purge entries older than
7 days
olcAccessLogPurge: 07+00:00 01+00:00
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دير قيمة  شبق الذي عندك في الدليلLDIF في ملف rootDNغ نيطا . ل

 لتحديتتتتتد موقتتتتتع قاعتتتتتدة بيانظتتتتتات slapd لبرمجيتتتتتة apparmorل يجتتتتتب تعتتتتتديل إعتتتتتدادات  

accesslog لن الملف ،/etc/apparmor/local/usr.sbin.slapdيحتوي على السطر التية :

/var/lib/ldap/accesslog/ r,
/var/lib/ldap/accesslog/** rwk,

ديء ملف ضبط قاعدة البيانظات ، وأعد تحميل  صدا، وه ششئ مجل :apparmorأنظ

sudo -u openldap mkdir /var/lib/ldap/accesslog
sudo -u openldap cp /var/lib/ldap/DB_CONFIG \ 
/var/lib/ldap/accesslog
sudo service apparmor reload

:apparmorأضف المحتويات  الجديدة؛ وأعد تشغيل العفريت بسبب التعديل في 

sudo ldapadd -Q -Y EXTERNAL -H ldapi:/// -f provider_sync.ldif
sudo service slapd restart

نط المزود بنجاح شب نض .لقد 

ضبط المستهلك

.عليك الن ضبط المستهلك

؛ وتأكتتتد أن قاعتتتدة بيانظتتتات   التثتتتبيت »تثتتتبيت البرمجيتتتة باتبتتتاع تعليمتتتات  قستتتم  »slapd-config

صدا تأكد من أن المخططات  ولحقة قاعدة البيانظات  هي نظفسها .مماثلة للمزود؛ وتحدي
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ششئ ملف  دمه LDIFأنظ :consumer_sync.ldif بالمحتويات  التية وس

dn: cn=module{0},cn=config
changetype: modify
add: olcModuleLoad
olcModuleLoad: syncprov

dn: olcDatabase={1}hdb,cn=config
changetype: modify
add: olcDbIndex
olcDbIndex: entryUUID eq
-
add: olcSyncRepl
olcSyncRepl: rid=0 provider=ldap://ldap01.example.com 
bindmethod=simple binddn="cn=admin,dc=exa
credentials=secret searchbase="dc=example,dc=com" 
logbase="cn=accesslog"
logfilter="(&(objectClass=auditWriteObject)(reqResult=0))" 
schemachecking=on
type=refreshAndPersist retry="60 +" syncdata=accesslog
-
add: olcUpdateRef
olcUpdateRef: ldap://ldap01.example.com

:تأكد أن قيم الخاصيات  التية صحيحة

•provider اسم مضيف المزود  - )ldap01.example.com في هذا المثال أو عنوان -IP.(

•binddnالسم الفريد للمدير الذي تستخدمه  .( )

•credentialsكلمة مرور المدير الذي تستخدمه  .( )

•searchbaseلحقة قاعدة البيانظات  التي تستخدمها  .( )

•olcUpdateRef اسم مضيف أو عنوان  )IPلخادوم المزود .(

•rid »)Replica Idعدد من ثلثة أرقام يعرف النسخة، يجب أن يكسون لكسل مستهلك رقم «

ridواحد على القل .(
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:أضف المحتويات  الجديدة

sudo ldapadd -Q -Y EXTERNAL -H ldapi:/// -f consumer_sync.ldif

دي اللحقتتتتتتتتتتة نتتتتتتتتتتت ذا دي البيانظتتتتتتتتتتات   نت (لقتتتتتتتتتتد انظتهيتتتتتتتتتتت، يجتتتتتتتتتتب أن يبتتتتتتتتتتدأ الن تزامتتتتتتتتتتن قاعتتتتتتتتتتد

dc=example,dc=com.(

الختتبار

:بعد بدء الستنساخ، تستطيع مراقبته بتشغيل المر

ldapsearch -z1 -LLLQY EXTERNAL -H ldapi:/// -s base contextCSN

dn: dc=example,dc=com
contextCSN: 20120201193408.178454Z#000000#000#000000

#20120201193408.178454Z(عنتتتتتتدما تتوافتتتتتتق المخرجتتتتتتات  فتتتتتتي المتتتتتتزود والمستتتتتتتهلك 

نمت؛000000#000#000000 ) في المثال السابق في كل الجهازين؛ فستكسون عملية الستنساخ قد ت

ندل قيمة نظاتتج نتعت ندل وكتذلك يجتب أن  نتع نيجترى فيها تعتديل فتي المتزود، فتإن القيمتة ست وفي كتل مترة 

.المر السابق في المستهلك أو المستهلكسين

صفا، أو كان حجتم قاعتدة بيانظتات   صرا، فربمتا يحتتاج ldapإذا كان اتصالك ضعي contextCSN كتبي

صتا ليطابق مثيله فتي المتزود؛ لكسنتك تعلتم أن العمليتة قيتد الجتراء لن  contextCSNفي المستهلك وق

.في المستهلك يزداد مع الزمن
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صدا، أو كتتان ل يطتتابق المتتزود؛ فعليتتك إيقتتاف العمليتتةcontextCSNإذا كتتان   فتتي المستتتهلك مفقتتو

auth) وملفتتات  slapd )syslogوالبحث عن سبب المشكسلة قبل الكمال، جرب التحقق من ستتجلت  

في المتزود للتأكتد فيمتا إذا كتانظت طلبتات  الستتيثاق متن المستتهلك قتتد نظجحتتت أم ل؛ وفيمتا إذا أعادت 

ستشبه عبارات   دية أخطاءldapsearch(طلبياته للحصول على بيانظات   صرا أ . كثي (

: في قاعدة البيانظات  في المستهلكDNلختبار إذا كان يعمل؛ جرب طلب 

sudo ldapsearch -Q -LLL -Y EXTERNAL \
-H ldapi:/// -b dc=example,dc=com dn

« والمجموعتتة john«يجب أن تشاهد المستخدم  «miners دي نت « بالضتتافة إلتتى عقتتد «People«

».Groups«و 

التحكم فاي الوصول.ز 

إلتخ التتي يجتب أن يحصتل عليهتا المستتخدمون قتتراءة، أو كتابتة  .)إدارة أي نظوع من الوصتول  ... )

التحكستتتم فتتتي الوصتتتول  (للمتتتوارد تتتتدعى  « »access  control؛ تعليمتتتات  الضتتتبط المستتتتخدمة تستتتمى(

(قوائم التحكسم في الوصول  « »access control lists أو (ACL.

دبتت حزمتة  ننظث صة علتىslapdعندما  نبط قتوائم مختلفتة للتحكستم فتي الوصتول؛ ستنلقي نظظتر نتضت ، فس

بعتتتض نظتائتتتج هتتتذه القيتتم الفتراضتتية؛ وسنحصتتتل بتتذلك علتتى فكستترة عتتتن كيفيتتة عمتتل قتتوائم التحكستتم

.بالوصول وكيفية ضبطها
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، فسنحتاج إلى أن نظنظر إلى سجلت  قوائم التحكستتمLDAP فعال لطلبية ACLلكسي نظحصل على 

نتجتترى الطلبيتتات  عليهتتا، بالضتتافة إلتتى واجهتتة أماميتتة  )frontend(بالوصتتول لقاعتتدة البيانظتتات  التتتي 

صيا فتتي صكا افتراضتت خاصة لقاعدة البيانظات ؛ قوائم التحكسم بالوصول المتعلقة بالنقطة الخيرة تسلك ستتلو

تنظتتر إليتته قتتوائم »حالتتة لتتم تتطتتابق النقطتتة الولتتى؛ الواجهتتة الماميتتة لقاعتتدة البيانظتتات  هتتي ثتتانظي متتا  »

نبق  نستتيطا دبقه قتتوائم التحكستتم بالوصتتول هتتو أول متتا  نتط first match(«التحكستتم بالوصتتول؛ وأول متتا ستت

winsنقين؛ ستتتتعطي الوامتتتر التيتتتة، علتتتى التتتتوالي دي قتتتوائم التحكستتتم بالوصتتتول الستتتاب نر ») بيتتتن مصتتتد

») والقيتتم المتعلقتتة بالواجهتتةhdb »)dc=example,dc=com لقاعدة بيانظتتات  ACLوبالترتيب، قيم 

:المامية لقاعدة البيانظات 

sudo ldapsearch -Q -LLL -Y EXTERNAL -H ldapi:/// -b \
cn=config '(olcDatabase={1}hdb)' olcAccess

dn: olcDatabase={1}hdb,cn=config
olcAccess: {0}to attrs=userPassword,shadowLastChange by self 
write by anonymous
auth by dn="cn=admin,dc=example,dc=com" write by * none
olcAccess: {1}to dn.base="" by * read
olcAccess: {2}to * by self write by 
dn="cn=admin,dc=example,dc=com" write by * read

صحاrootDNيملك :ملحظة  صما جميع الحقوق لقاعدة بيانظاته؛ تضمينها فتي قوائم التحكستم بالوصول يتوفر توضتي  دائ
.slapdللضبط؛ لكسنه يؤدي إلى تخفيض في أداء 
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sudo ldapsearch -Q -LLL -Y EXTERNAL -H ldapi:/// -b \
cn=config '(olcDatabase={-1}frontend)' olcAccess

dn: olcDatabase={-1}frontend,cn=config
olcAccess: {0}to * by 
dn.exact=gidNumber=0+uidNumber=0,cn=peercred,
cn=external,cn=auth manage by * break
olcAccess: {1}to dn.exact="" by * read
olcAccess: {2}to dn.base="cn=Subschema" by * read

:أول قائمة تحكسم بالوصول هي مهمة ومحورية

olcAccess: {0}to attrs=userPassword,shadowLastChange by self 
write by anonymous auth by dn="cn=admin,dc=example,dc=com" 
write by * none

:يمكسن أن يعبر عنها بطريقة أخرى لتسهيل فهمها

to attrs=userPassword
 by self write
 by anonymous auth
 by dn="cn=admin,dc=example,dc=com" write
 by * none

to attrs=shadowLastChange
 by self write
 by anonymous auth
 by dn="cn=admin,dc=example,dc=com" write
 by * none
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هنالك قاعدتين تجبر ما يلي :تركيبة قوائم التحكسم بالوصول  ( )

 لكستتي يتتتم التصتتال البتتتدائي؛userPassword' متتوفر إلتتى خاصتتية auth'الوصتتول المجهتتول 

' حتتتى لتتو لتتم نظكستتن نظريتتد الوصتتولby anonymous auth'ربمتتا هتتذا عكستتس البتتديهي، نظحتتتاج إلتتى 

.المجهتتول إلتتى شتتجرة بيانظتتات  التتدليل بعتتد أن تتصتتل النهايتتة البعيتتدة، فعنتتدها يمكستتن أن يقتتع الستتتيثاق

).انظظر النقطة التية )

بستتبب read'يمكستتن أن يحتتدث الستتتيثاق لن جميتتع المستتتخدمين لتتديهم وصتتول   ' ) 'by self

write لخاصية ('userPassword.

 متتن أي مستتتخدمين آخريتتن؛ متتعuserPasswordعتتدا ذلتتك، فل يمكستتن الوصتتول إلتتى خاصتتية 

صل إليهاrootDNاستثناء  صل كام .، الذي يملك وصو

 أو غيرهتتتا متتتن الدوات ، فتتتإنpasswdلكستتتي يغيتتتر المستتتتخدمون كلمتتتات  مرورهتتتم، باستتتتخدام 

صة بعد الستيثاق من المستخدمshadowLastChangeخاصية  . يجب أن تكسون متاح

: فيby * read' السابقة بسبب DITيمكسن البحث في شجرة  '

to *
 by self write
 by dn="cn=admin,dc=example,dc=com" write
 by * read

صبتا فعليتك تعتديل  صيتا أثناء طلتب ACLإذا لم يكستن هتذا مرغو ،bind؛ ولكستي يكستون الستتيثاق جبر

أو بالمشاركة مع  ' المعدلة استخدام التعليمة ACL(فيمكسنك بشكسل بديل  (olcRequire: authc.'
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نشتأ لقاعتدة بيانظتات   نمن صقا، ل يوجتد حستاب إدارة  شكر ستاب نذ . لكستن هنالتك هويةslapd-configوكما 

SASL التي تملك الوصول الكسامل إليها؛ والتي تمثل root أو sudo؛ ها هي ذا:

dn.exact=gidNumber=0+uidNumber=0,cn=peercred,cn=external,cn=auth

:slapd-config) لقاعدة بيانظات  ACLs(سيعرض المر التي قوائم التحكسم بالوصول 

sudo ldapsearch -Q -LLL -Y EXTERNAL -H ldapi:/// -b \
cn=config '(olcDatabase={0}config)' olcAccess

dn: olcDatabase={0}config,cn=config
olcAccess: {0}to * by 
dn.exact=gidNumber=0+uidNumber=0,cn=peercred,
cn=external,cn=auth manage by * break

 عنتتتدما نظستتتتخدم أداةSASL، فإنظنتتتا نظحتتتتاج إلتتتى استتتتخدام آليتتتة SASLولمتتتا كتتتانظت هتتتذه هويتتتة 

LDAPكما رأينا ذلك للعديد من المرات  في هذا الكستاب؛ هتتذه الليتتة خارجيتة؛ انظظتتر إلتتى المتتر الستتابق 

:كمثال، لحظ أنظه

. لكسي تصبح بهوية الجذر لكسي تطابق قوائم التحكسم بالوصولsudoيجب أن تستخدم .1

مقابل نظطاقات  IPC) تعمل باستخدام EXTERNAL( اللية الخارجية .2  )UNIXالتذي يعنتي (

.ldapi URIأنظه عليك استخدام صيغة 
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:طريقة موجزة للحصول على جميع قوائم التحكسم بالوصول

sudo ldapsearch -Q -LLL -Y EXTERNAL -H ldapi:/// -b \
cn=config '(olcAccess=*)' olcAccess olcSuffix

هنالتتك المزيتتد متتن المتتور التتتي يجتتب الحتتديث عنهتتا فتتي موضتتوع التحكستتم فتتي الوصتتول؛ راجتتع

.man slapd.accessصفحة الدليل 

TLS.ح 

 فمتتن الفضتتل استتتخدام جلستتة مشتتفرة؛ ويمكستتن أن يتتتمOpenLDAPعنتتد الستتتيثاق لختتادوم 

]).Transport Layer Security ]TLS(ذلك باستخدام أمن طبقة النقل 

سلطة الشهادة  (هنا، سنكسون  « »Certificate Authorityششتتئ ونظوقتتع ننن ) الخاصة بنتتا وبعتتدها س

صفا بمكستبة slapd؛ ولما كان LDAPشهادة خادوم  نر نص نم  gnutls فسنستخدم الداة ،certtoolلكمال 

.هذه المهام

دي 1 نت :ssl-cert و gnutls-bin. ثبت حزم

sudo apt-get install gnutls-bin ssl-cert

صصا لسلطة الشهادة2 صحا خا ششئ مفتا : أنظ .

sudo sh -c "certtool \
--generate-privkey > /etc/ssl/private/cakey.pem"
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القالب 3 / أنظشئ الملف ./etc/ssl/ca.infoلتعريف سلطة الشهادة :

cn = Example Company
ca
cert_signing_key

صيا4 ششئ شهادة سلطة شهادات  موقعة ذات : أنظ .

sudo certtool --generate-self-signed \
--load-privkey /etc/ssl/private/cakey.pem \
--template /etc/ssl/ca.info \
--outfile /etc/ssl/certs/cacert.pem

صصا للخادوم5 صحا خا : اصنع مفتا .

sudo certtool --generate-privkey \
--bits 1024 \
--outfile /etc/ssl/private/ldap01_slapd_key.pem

 في اسم الملف باستتم مضتيف خادومتتك؛ ستستتاعدك تستمية الشتتهادة والمفتتتاح للمضتتيفldap01استبدل :ملحظة 
.والخدمة التي تستخدمها في توضيح المور

: الذي يحتويetc/ssl/ldap01.info/. أنظشئ ملف المعلومات  6

organization = Example Company
cn = ldap01.example.com
tls_www_server
encryption_key
signing_key
expiration_days = 3650

صقا لمتطلباتك ددل هذه القيمة وف .الشهادة السابقة صالحة لعشرة أعوام، ع
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ششئ شهادة الخادوم7 : أنظ .

sudo certtool --generate-certificate \
--load-privkey /etc/ssl/private/ldap01_slapd_key.pem \
--load-ca-certificate /etc/ssl/certs/cacert.pem \
--load-ca-privkey /etc/ssl/private/cakey.pem \
--template /etc/ssl/ldap01.info \
--outfile /etc/ssl/certs/ldap01_slapd_cert.pem

صقتا لمتطلباتتتك؛ حيتتث اعتتتبرت  أمثلتنتاcertinfo.ldifأنظشئ الملف  عتتدلها وف ( بالمحتويات  التية 

نشأة باستخدام  نمن ):https://www.cacert.orgأن الشهادات  

dn: cn=config
add: olcTLSCACertificateFile
olcTLSCACertificateFile: /etc/ssl/certs/cacert.pem
-
add: olcTLSCertificateFile
olcTLSCertificateFile: /etc/ssl/certs/ldap01_slapd_cert.pem
-
add: olcTLSCertificateKeyFile
olcTLSCertificateKeyFile: /etc/ssl/private/ldap01_slapd_key.pem

:slapd-config عبر قاعدة بيانظات  TLS عن عمل slapd لخبار ldapmodifyاستخدم المر 

sudo ldapmodify -Y EXTERNAL \
-H ldapi:/// -f /etc/ssl/certinfo.ldif

 لكسيetc/default/slapd/ في //:ldapsوعلى نظقيض العتقاد الشائع؛ ل تحتاج إلى استخدام 

:تستخدم التشفير، كل ما عليك امتلكه هو

SLAPD_SERVICES="ldap:/// ldapi:///"
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صرا لتفضتيل //:TLS/SSL )dlaps عتبر LDAPأصتتبح :ملحظظظة  LDAP، يشتير الخيتر إلتى جلستة StartTLS) مهجتو

صة بواستطة 389 ذي الرقتم TCP(تستمع على منفذ  مثتل LDAPS؛ حيتث TLS/SSl) التتي تصتبح محميت  -HTTPSهتو -
.636 ذي الرقم TCP) الذي يعمل على منفذ encrypted-from-the-start(بروتوكول منفصل مشفر منذ البداية 

:اضبط الملكسية والذونظات 

sudo adduser openldap ssl-cert
sudo chgrp ssl-cert /etc/ssl/private/ldap01_slapd_key.pem
sudo chmod g+r /etc/ssl/private/ldap01_slapd_key.pem
sudo chmod o-r /etc/ssl/private/ldap01_slapd_key.pem

:OpenLDAPأعد تشغيل خدمة 

sudo service slapd restart

. لترى إن بدأ تشغيل الخادوم بنجاحvar/log/syslog/(تحقق من سجلت  المضيف  (

TLSالتناسخ و .ط 

نبطت التناستتخ بيتتن الختتواديم، فمتتن الممارستتات  الشتتائعة هتتي تشتتفير  ) بيانظتتات StartTLS(إذا ضتت

النسخ المارة في الشبكسة لتفادي التنصت عليها؛ وهذا منفصل عتتن استتتخدام التشتتفير والستتتيثاق كمتتا

صقا؛ سنبني في هذا القسم على استيثاق  .TLSفعلنا ساب

؛ وضتتبطت التناستتخ صقتتا للقستتم  »سنفترض هنا أنظك ضبطت الستنساخ بين المزود والمستهلك وف »

TLS صقا للقسم ».TLS« للستيثاق في المزود وف
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بالنسبة لنا هو أن تكسون خدمة  صقا؛ هدف التناسخ  )وكما ذكر ساب )LDAPدما صة؛ ول  ذات  إتاحية كبير

 للستتتيثاق فتتي المتتزود فإنظنتتا نظحتتتاج إلتتى نظفتتس المتتر فتتي المستتتهلك؛ بالضتتافة إلتتىTLSكنتتا نظستتتخدم 

نعتتل هتتو إنظشتتاء مفتتتاح وشتتهادة نيف صة، ومتتا بقتتي ل ذلتتك، نظريتتد أن تكستتون بيانظتتات  الستنستتاخ المنقولتتة مشتتفر

الشتتهادة فتتي المتتزود؛ لكستتي نظتجنتتب إنظشتتاء شتتهادة صقتتا لتتذلك، وستتنولد المفتتتاح /للمستتتهلك ثتتم الضتتبط وف

.أخرى لسلطة الشهادات ، ثم سننقل ما يلزمنا إلى المستهلك

:فاي المزود

دلد مفتاح المستهلك الخاص ، ثم و الذي سيستخدم في النقل النهائي صدا  ششئ مجل :أنظ ( )

mkdir ldap02-ssl
cd ldap02-ssl
sudo certtool --generate-privkey \
--bits 1024 \
--outfile ldap02_slapd_key.pem

صقا لمتطلباتكldap02.infoأنظشئ ملف المعلومات   ددل قيمه وف : للخادوم المستهلك، وع

organization = Example Company
cn = ldap02.example.com
tls_www_server
encryption_key
signing_key
expiration_days = 3650
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ششئ شهادة المستهلك :أنظ

sudo certtool --generate-certificate \
--load-privkey ldap02_slapd_key.pem \
--load-ca-certificate /etc/ssl/certs/cacert.pem \
--load-ca-privkey /etc/ssl/private/cakey.pem \
--template ldap02.info \
--outfile ldap02_slapd_cert.pem

:احصل على نظسخة من شهادة سلطة الشهادات 

cp /etc/ssl/certs/cacert.pem .

ددل المتترscp إلى المستهلك؛ حيتتث استتتخدمنا هنتتا ldap02-sslلقد انظتهينا الن، انظقل مجلد  عتت  )

صقا لمتطلباتك ):وف

cd ..
scp -r ldap02-ssl user@consumer:

:فاي المستهلك

:TLSضبط استيثاق 

sudo apt-get install ssl-cert
sudo adduser openldap ssl-cert
sudo cp ldap02_slapd_cert.pem cacert.pem /etc/ssl/certs
sudo cp ldap02_slapd_key.pem /etc/ssl/private
sudo chgrp ssl-cert /etc/ssl/private/ldap02_slapd_key.pem
sudo chmod g+r /etc/ssl/private/ldap02_slapd_key.pem
sudo chmod o-r /etc/ssl/private/ldap02_slapd_key.pem
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صقا لمتطلباتكetc/ssl/certinfo.ldif/أنظشئ الملف  ددلها وف ع ): وفيه المحتويات  التية  )

dn: cn=config
add: olcTLSCACertificateFile
olcTLSCACertificateFile: /etc/ssl/certs/cacert.pem
-
add: olcTLSCertificateFile
olcTLSCertificateFile: /etc/ssl/certs/ldap02_slapd_cert.pem
-
add: olcTLSCertificateKeyFile
olcTLSCertificateKeyFile: /etc/ssl/private/ldap02_slapd_key.pem

:slapd-configاضبط قاعدة بيانظات  

sudo ldapmodify -Y EXTERNAL -H ldapi:/// -f certinfo.ldif

).SLAPD_SERVICES( في المزود etc/default/slapd/اضبط 

:فاي المستهلك

ددل خاصية TLSاضبط  صقا بتتبتتعolcSyncrepl للتناسخ من جهة المستهلك، وع  الموجودة مسب

.؛ وبفعل ذلك، سنرى للمرة الولى كيف نظعدل قيمة خاصية ماTLSبعض خيارات  
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: بالمحتويات  التيةconsumer_sync_tls.ldifأنظشئ الملف 

dn: olcDatabase={1}hdb,cn=config
replace: olcSyncRepl
olcSyncRepl: rid=0 provider=ldap://ldap01.example.com 
bindmethod=simple
  binddn="cn=admin,dc=example,dc=com" credentials=secret 
searchbase="dc=example,dc=com"
  logbase="cn=accesslog" 
logfilter="(&(objectClass=auditWriteObject)(reqResult=0))"
  schemachecking=on type=refreshAndPersist retry="60 +" 
syncdata=accesslog
  starttls=critical tls_reqcert=demand

StartTLSالخيتتارات  الضتتافية تحتتدد، علتتى التتتوالي وبتتالترتيب، أن علتتى المستتتهلك استتتخدام 

صضا صيغة CAوأن شهادة  ةة للتحقق من هوية المزود، ولحظ أي  لتعتتديل قيتم خاصتية متاLDIF مطلوب

')replace.('

دفذ هذه التعديلت  :نظ

sudo ldapmodify -Y EXTERNAL \
-H ldapi:/// -f consumer_sync_tls.ldif

:slapdثم أعد تشغيل 

sudo service slapd restart
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:على المزود

، بتافتراض أنظتتك أعتتدت var/log/syslog/ قتتد بتتدأت ؛ وذلتتك عتتبر الستتجل TLSتأكد من أن جلسة 

:، وعليه سترى رسائل شبيهة بالتيconns'مستوى التسجيل إلى  '

slapd[3620]: conn=1047 fd=20 ACCEPT from 
IP=10.153.107.229:57922 (IP=0.0.0.0:389)
slapd[3620]: conn=1047 op=0 EXT oid=1.3.6.1.4.1.1466.20037
slapd[3620]: conn=1047 op=0 STARTTLS
slapd[3620]: conn=1047 op=0 RESULT oid= err=0 text=
slapd[3620]: conn=1047 fd=20 TLS established tls_ssf=128 
ssf=128
slapd[3620]: conn=1047 op=1 BIND 
dn="cn=admin,dc=example,dc=com" method=128
slapd[3620]: conn=1047 op=1 BIND 
dn="cn=admin,dc=example,dc=com" mech=SIMPLE ssf=0
slapd[3620]: conn=1047 op=1 RESULT tag=97 err=0 text

LDAPاستيثاق .ي 

صدا، فستتتحتاج إلتتى تثتتبيت مكستبتتات  علتتى جهتتازLDAPبعتتد أن أصتتبح عنتتدك ختتادوم   يعمتتل جيتت

صيا بتثبيت حزمة العميل التي تعلم كيف ومتى عليها أن تتصل إلى الخادوم؛ يتم ذلك في أوبنتو تقليد

libnss-ldapتت  أخرى، وستساعدك في خطوة الضبط؛ ثبت الن الحزمة :؛ ستجلب هذه الحزمة أدوا

sudo apt-get install libnss-ldap

تت  حول خادوم  نتسأل عن معلوما صأ هنا، يمكسنك المحاولة مرة أخرى بالمرLDAPس :؛ إذا ارتكسبت خط

sudo dpkg-reconfigure ldap-auth-config

تت  غيتترetc/ldap.conf/ستظهر نظتائج مربع الحوار السابق في ملف  نلتتب الختتادوم خيتتارا ، إذا تط

صقا لها .موجودة في القائمة، فعليك تعديل هذا الملف وف
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:NSS لستخدامه مع LDAPاضبط 

sudo auth-client-config -t nss -p lac_ldap

: للستيثاقLDAPاضبط النظام لستخدام 

sudo pam-auth-update

دية آليات  استيثاق أخرى قد تحتاج لها من القائمةLDAPاختر  . وأ

.LDAPتستطيع الن تسجيل الدخول بتصاريح مبنية على 

شدم الستنستاخ؛ يجتتب أن تضتتعLDAPسيحتاج عملء  ناستتتخ ددة ختتواديم إذا   إلى الشتتارة إلتتى عتت

صها بالسطر التي في ملف  صئا شبي :etc/ldap.conf/شي

uri ldap://ldap01.example.com ldap://ldap02.example.com

نذت  مهلة  شف ننظ ( الطلب، فسيحاول العميل الوصول إلتتى المستتتهلك timeout(إذا  (ldap02إذا لتتم (

).ldap01(يستجيب المزود 

 لتخزيتتن مستتتخدمي ستتامبا، فتتإن عليتتك ضتتبط ستتامبا ليستتتوثقLDAPإذا كنتتت تريتتد استتتخدام 

. لمزيد من المعلومات LDAPاستخدام سامبا مع «، راجع القسم LDAPعبر  «

 التتذي قتتدnscd؛ التتتي ستتتجلب معهتتا حزمتتة libnss-ldapd هتتي حزمتتة libnss-ldapبتتديل عتتن حزمتتة :ملحظظظة 
.ل نظرغب فيها؛ احذفها ببساطة بعد التثبيت
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إدارة المستخدمين والمجموعات.ك 

 متتع أدوات  كافيتتة لدارة التتدليل، لكستتن السلستتلة الكستتبيرة متتن العتتدادات ldap-utilsتتتأتي حزمتتة 

دعب استتتخدامها؛ تحتتتوي حزمتتة   علتتى ستتكسربتات  متعلقتتة بهتتذه الدوات ldapscriptsالمطلوبة قد تص

.التي يجدها بعض الشخاص أسهل في الستخدام

دبت الحزمة :ث

sudo apt-get install ldapscripts

ددل الملف  صها بالتيetc/ldapscripts/ldapscripts.conf/ثم ع : حتى يصبح شبي

SERVER=localhost
BINDDN='cn=admin,dc=example,dc=com'
BINDPWDFILE="/etc/ldapscripts/ldapscripts.passwd"
SUFFIX='dc=example,dc=com'
GSUFFIX='ou=Groups'
USUFFIX='ou=People'
MSUFFIX='ou=Computers'
GIDSTART=10000
UIDSTART=10000
MIDSTART=10000

ششئ الن الملف  : الوصول إلى الدليلrootDN لكسي يستطيع ldapscripts.passwdأنظ

sudo sh -c "echo -n 'secret' > \ 
/etc/ldapscripts/ldapscripts.passwd"
sudo chmod 400 /etc/ldapscripts/ldapscripts.passwd

صل من rootDNضع كلمة المرور الخاصة بمستخدم :ملحظة  ».secret« بد
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صة لدارة دليلك؛ هذه بضعة أمثلة حول طريقة استخدامها :أصبحت السكسربتات  جاهز

:إنظشاء مستخدم جديد

sudo ldapadduser george example

درف  صما بمع ششئ مستخد نين .example ويضبط مجموعة المستخدم الرئيسية إلى georgeهذا س

:تغيير كلمة مرور المستخدم

sudo ldapsetpasswd george
Changing password for user 
uid=george,ou=People,dc=example,dc=com
New Password:
New Password (verify):

:حذف مستخدم

sudo ldapdeleteuser george

:إضافة مجموعة

sudo ldapaddgroup qa

:حذف مجموعة

sudo ldapdeletegroup qa
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:إضافة مستخدم إلى مجموعة

sudo ldapaddusertogroup george qa

.george ذات  القيمة qa لمجموعة memberUidعليك أن ترى الن خاصية 

:إزالة مستخدم من مجموعة

sudo ldapdeleteuserfromgroup george qa

.qa من المجموعة memberUidيجب أن تزال الن الخاصية 

 بإضتتافة أو حتتتذف أو استتتتبدل خاصتتيات  المستتتتخدم؛ldapmodifyuserيستتتمح لتتتك ستتتكسربت 

:، على سبيل المثالldapmodifyيستخدم هذا السكسربت البنية العامة لداة 

sudo ldapmodifyuser george
# About to modify the following entry :
dn: uid=george,ou=People,dc=example,dc=com
objectClass: account
objectClass: posixAccount
cn: george
uid: george
uidNumber: 1001
gidNumber: 1001
homeDirectory: /home/george
loginShell: /bin/bash
gecos: george
description: User account
userPassword:: 
e1NTSEF9eXFsTFcyWlhwWkF1eGUybVdFWHZKRzJVMjFTSG9vcHk=

# Enter your modifications here, end with CTRL-D.
dn: uid=george,ou=People,dc=example,dc=com
replace: gecos
gecos: George Carlin

».George Carlin« باسم gecosيجب أن يصبح الن المستخدم 
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 هتتتو نظظتتتام القتتتوالب؛ تستتتمح لتتتك القتتتوالب بتخصتتتيصldapscriptsميتتتزة جميلتتتة متتتن ميتتتزات  

ددلuserخاصتتيات  المستتتخدم، والمجموعتتة، وكائنتتات  الجهتتاز؛ فعلتتى ستتبيل المثتتال، لتفعيتتل قتتالب  ، عتت

صراetc/ldapscripts/ldapscripts.conf/الملف  دي : مغ

UTEMPLATE="/etc/ldapscripts/ldapadduser.template"

، انظستتتتتخ أو أعتتتتتد تستتتتتمية ملتتتتتفetc/ldapscripts/هنالتتتتتك عينتتتتتات  عتتتتتن القتتتتتوالب فتتتتتي مجلتتتتتد 

ldapadduser.template.sample إلى /etc/ldapscripts/ldapadduser.template:

sudo cp \ 
/usr/share/doc/ldapscripts/examples/ldapadduser.template.sample \ 
/etc/ldapscripts/ldapadduser.template

ششتئ متا يلتي مستتخدمين جتدد بقيمة نين ددل القالب الجديد ليضيف الخاصيات  التتي تريتدها؛ س ع

inetOrgPerson للخاصية objectClass:

dn: uid=<user>,<usuffix>,<suffix>
objectClass: inetOrgPerson
objectClass: posixAccount
cn: <user>
sn: <ask>
uid: <user>
uidNumber: <uid>
gidNumber: <gid>
homeDirectory: <home>
loginShell: <shell>
gecos: <user>
description: User account
title: Employee

ندمة للخاصتتية ask<لحتظ القيمتة  نمستتخ  يستألكldapadduser؛ وهي متا ستيجعل sn> ال
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.عن قيمتها

ةة بها ةة كامل :هنالك أدوات  في هذه الحزمة لم نظشرحها هنا، هذه هي قائم

ldaprenamemachine
ldapadduser
ldapdeleteuserfromgroup
ldapfinger
ldapid
ldapgid
ldapmodifyuser
ldaprenameuser
lsldap
ldapaddusertogroup
ldapsetpasswd
ldapinit
ldapaddgroup
ldapdeletegroup
ldapmodifygroup
ldapdeletemachine
ldaprenamegroup
ldapaddmachine
ldapmodifymachine
ldapsetprimarygroup
ldapdeleteuser

النسخ الحتياطي والسترجاع.ل 

صمتتا، فحتتان الن التتوقت للتحقتتق متتن أن عملنتتا يمكستتن أنLDAPالن يجب أن يعمل   كمتا نظريتتده تما

نجع وقت الحاجة نتر .نيس
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صصتتا الستتند الخلفتتيldapكتتل متتا نظحتتتاج هتتو طريقتتة لنستتخ قاعتتدة بيانظتتات   صيتتا، وخصو  احتياط

)backend التتتتتتتتتتتتي هتتتتتتتتتتتي cn=config والواجهتتتتتتتتتتتتة الماميتتتتتتتتتتتتة ) (frontendالتتتتتتتتتتتتي هتتتتتتتتتتتي 

dc=example,dc=comنقتتتتتل نن شل صيتتتتتا إلتتتتتى و صخا احتياط -؛ إذا كنتتتتتت ستنستتتتتخ هتتتتتذه القواعتتتتتد نظستتتتت - (

/export/backup فإنظنتتتا سنستتتتخدم ،slapcatنضتتتح فتتتي الستتتكسربت التتتتي المتتتدعو  كمتتتا هتتتو مو

/usr/local/bin/ldapbackup:

#!/bin/bash

BACKUP_PATH=/export/backup
SLAPCAT=/usr/sbin/slapcat

nice ${SLAPCAT} -n 0 > ${BACKUP_PATH}/config.ldif
nice ${SLAPCAT} -n 1 > ${BACKUP_PATH}/example.com.ldif
nice ${SLAPCAT} -n 2 > ${BACKUP_PATH}/access.ldif
chmod 640 ${BACKUP_PATH}/*.ldif

 بمتتا فيهتتاLDAPهتتذه الملفتتات  هتتي ملفتتات  نظصتتية غيتتر مضتتغوطة تحتتتوي كتتل شتتيء فتتي قواعتتد بيانظتتات  :ملحظظظة 
صماexport/backup/مخطتتط الشتتجرة، وأستتماء المستتتخدمين، وكتتل كلمتتات  المتترور؛ لتتذلك ربمتتا تفكستتر فتتي جعتتل   قستت

ةق بمتطلبتات  صرا؛ وحتى كتابة سكسربت يشفر هذه الملفات  عند إنظشتائها، وربمتا تفعتل كل المرين، ولكستن ذلك متعل مشف
.المن في نظظامك

) لتشتتغيل هتتذا البرنظامتتج كتتلcron(كتتل متتا يلتتزم الن هتتو الحصتتول علتتى ستتكسربت مهتتام مجدولتتة 

صما للكسثيرين جدولتة تنفيتذ البرنظامتج مترة واحتدة كتل يتوم؛ ؛ ستيكسون ملئ ترى أنظها مناسبة )فترة زمنية  )

تت  أكثر في اليوم؛ هذا مثال عن سكسربت  /etc/cron.d/ متتدعو cronلكسن قد يحتاج الخرون إلى مرا

ldapbackup 22، والذي سيعمل كل ليلة في تمام الساعة 45::

MAILTO=backup-emails@domain.com
45 22 * * * root /usr/local/bin/ldapbackup
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.وبعد إنظشاء الملفات ، يجب نظقلها لخادوم النسخ الحتياطي

صة بما يليldapوعلى فرض أنظك أعدت  تثبيت  :، فإن عملية السترجاع ستكسون شبيه

sudo service slapd stop
sudo mkdir /var/lib/ldap/accesslog
sudo slapadd -F /etc/ldap/slapd.d -n 0 -l \ 
/export/backup/config.ldif
sudo slapadd -F /etc/ldap/slapd.d -n 1 -l \ 
/export/backup/domain.com.ldif
sudo slapadd -F /etc/ldap/slapd.d -n 2 -l \ 
/export/backup/access.ldif
sudo chown -R openldap:openldap /etc/ldap/slapd.d/
sudo chown -R openldap:openldap /var/lib/ldap/
sudo service slapd start
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مصادر.م 

.www.openldap.orgالمصدر الساسي هو توثيق •

؛ هتتتتذه أهمهتتتتا آختتتتذين بعيتتتتن العتبتتتتارslapdهنالتتتتك الكستتتتثير متتتتن صتتتتفحات  التتتتدليل للحزمتتتتة •

:المعلومات  المقدمة في هذا الفصل

man slapd
man slapd-config
man slapd.access
man slapo-syncprov

:صفحات  الدليل الخرى•

man auth-client-config
man pam-auth-update

صة من الملحظات OpenLDAP«صفحة ويكسي مجتمع أوبنتو • . تحتوي مجموع «

».LDAP System Administration« المدعو O'Reillyكتاب •

».Mastering OpenLDAP« المدعو Packtكتاب •

197|▲

http://www.packtpub.com/OpenLDAP-Developers-Server-Open-Source-Linux/book
http://www.oreilly.com/catalog/ldapsa/
https://help.ubuntu.com/community/OpenLDAPServer
http://www.openldap.org/


14-دليل إدارة خواديم أوبنتو  الستيثاق الشبكسي  04.

LDAPاستتخدام ستامبا مع . 2

صمتتا بحتتدLDAPيشتترح هتتذا القستتم دمتتج ستتامبا متتع  صمتتا قائ ؛ دور ختتادوم ستتامبا هتتو أن يكستتون خادو

 بطاقتتتة الستتتتيثاق بالضتتتافة إلتتتى احتتتتواء معلومتتتات  حستتتاب المستتتتخدمLDAPذاتتتته، ويتتتوفر دليتتتل 

؛ المتطلتتب المستتبق هتتو يي من أدواره الممكسنة في أ )والمجموعة والجهاز التي يتطلبها سامبا لكسي يعمل  )

خادوم« مضبوط متع دليتل يمكستن استتخدامه لطلبيتات  الستتيثاق؛ راجتع القستم OpenLDAPخادوم 

OpenLDAPلمزيتتد متتن المعلومتتات  حتتول تحقيتتق هتتذا المتطلتتب؛ وبعتتد إكمتتال هتتذا القستتم، عليتتك «

صقا لذلك .تحديد ماذا تريد من سامبا أن يفعل لك، وتضبطه وف

تثبيت البرمجيات.ا 

،samba-doc، و samba: حزمتتتتتتة LDAPهنالتتتتتتك ثلث حتتتتتتزم مطلوبتتتتتتة لدمتتتتتتج ستتتتتتامبا متتتتتتع 

.smbldap-toolsو 

 ليستتت مطلوبتتة، لكستتن متتا لتتم يكستتن لتتديك طريقتتةsmbldap-toolsوإذا أردنظتتا الدقتتة، فتتإن حزمتتة 

المستتتخدمين والمجموعتتات  والحواستتيب فتتي  )أختترى لدارة قيتتود ستتامبا المختلفتتة  )LDAPفعليتتك ،

.تثبيتها

دبت هذه الحزم الن :ث

sudo apt-get install samba samba-doc smbldap-tools
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LDAPضبط .ب 

 لكسي يلئم بيانظتتات  ستامبا، إذ أنظنتتا ستنجري ثلث مهمتتات  فتتي هتتذاLDAPسنضبط الن خادوم 

:القسم

).schema(استيراد مخطط .1

.فهرسة بعض القيود.2

).objects(إضافة كائنات  .3

مخطط سامبا

ندم  نيستتتخ نتستتتخدمbackend( كستتند خلفتتي OpenLDAPلكستتي  صيتتا يجتتب أن  ) لستتامبا؛ فمنطق

صما؛ و يمكستتن الحصتول علتى صفا ستتلي تت  تستطيع وصتف بيانظتات  ستتامبا وصتت شجرة معلومات  الدليل خاصيا

.؛ لنفعل ذلك النLDAPمثل هذه الخاصيات  باستخدام مخطط سامبا في 

».slapdتعديل قاعدة بيانظات  ضبط «لمزيد من المعلومات  حول المخططات  وتثبيتهم، راجع القسم :ملحظة 

 التتتي ثبتناهتتا الن، لكسنهتتا تحتتتاج إلتتى أنsamba-docيمكستتن العثتتور علتتى المخطتتط فتتي حزمتتة 

نسخ إلى مجلد  نتن نك ضغطها و نف :etc/ldap/schema/ني

sudo cp /usr/share/doc/samba-doc/examples/LDAP/samba.schema.gz
/etc/ldap/schema
sudo gzip -d /etc/ldap/schema/samba.schema.gz
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: الذي يحتوي على السطر التيةschema_convert.confاحصل على ملف الضبط 

include   /etc/ldap/schema/core.schema
include   /etc/ldap/schema/collective.schema
include   /etc/ldap/schema/corba.schema
include   /etc/ldap/schema/cosine.schema
include   /etc/ldap/schema/duaconf.schema
include   /etc/ldap/schema/dyngroup.schema
include   /etc/ldap/schema/inetorgperson.schema
include   /etc/ldap/schema/java.schema
include   /etc/ldap/schema/misc.schema
include   /etc/ldap/schema/nis.schema
include   /etc/ldap/schema/openldap.schema
include   /etc/ldap/schema/ppolicy.schema
include   /etc/ldap/schema/ldapns.schema
include   /etc/ldap/schema/pmi.schema
include   /etc/ldap/schema/samba.schema

نيبقي على المخرجات ldif_outputاحصل على مجلد  . لكسي 

:حدد فهرس المخطط

slapcat -f schema_convert.conf -F ldif_output -n 0 | \
grep "samba,cn=schema"
dn: cn={14}samba,cn=schema,cn=config

دول المخطط إلى صيغة  :LDIFح

slapcat -f schema_convert.conf -F ldif_output -n0 \
-H ldap:///cn={14}samba,cn=schema,cn=config -l cn=samba.ldif
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ددل ملف  نلد بحذف معلومات  الفهرس حتى تصل إلىcn=samba.ldifع : المو

dn: cn=samba,cn=schema,cn=config
...
cn: samba

:احذف السطر في السفل

structuralObjectClass: olcSchemaConfig
entryUUID: b53b75ca-083f-102d-9fff-2f64fd123c95
creatorsName: cn=config
createTimestamp: 20080827045234Z
entryCSN: 20080827045234.341425Z#000000#000#000000
modifiersName: cn=config
modifyTimestamp: 20080827045234Z

.ستختلف قيم خاصياتك

:أضف المخطط الجديد

sudo ldapadd -Q -Y EXTERNAL -H ldapi:/// -f cn=samba.ldif

:ولطلب وإظهار المخطط الجديد

sudo ldapsearch -Q -LLL -Y EXTERNAL \
-H ldapi:/// -b cn=schema,cn=config 'cn=*samba*'
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فاهارس سامبا

صء عليهتا؛ فهرستةindices( عن خاصيات  سامبا، لنضبط الن بعض الفهارس slapdيعرف الن  ) بنا

صحا على شجرة معلومات  الدليل نش نمر صثا  شري العميل بح نيج .المدخلت  هي طريقة لزيادة الداء عندما 

ششئ الملف  : بالمحتويات  التيةsamba_indices.ldifأنظ

dn: olcDatabase={1}hdb,cn=config
changetype: modify
add: olcDbIndex
olcDbIndex: uidNumber eq
olcDbIndex: gidNumber eq
olcDbIndex: loginShell eq
olcDbIndex: uid eq,pres,sub
olcDbIndex: memberUid eq,pres,sub
olcDbIndex: uniqueMember eq,pres
olcDbIndex: sambaSID eq
olcDbIndex: sambaPrimaryGroupSID eq
olcDbIndex: sambaGroupType eq
olcDbIndex: sambaSIDList eq
olcDbIndex: sambaDomainName eq
olcDbIndex: default sub

: لتحميل الفهارس الجديدةldapmodifyاستخدم الداة 

sudo ldapmodify -Q -Y EXTERNAL \
-H ldapi:/// -f samba_indices.ldif

:ldapsearchإذا جرى كل شيء على ما يرام، فيجب أن تشاهد الفهارس الجديدة باستخدام 

sudo ldapsearch -Q -LLL -Y EXTERNAL -H \
ldapi:/// -b cn=config olcDatabase={1}hdb olcDbIndex

202|▲



14-دليل إدارة خواديم أوبنتو  الستيثاق الشبكسي  04.

 لسامباLDAPإضافاة كائنات

صيا، اضبط حزمة   لمطابقة بيئتك؛ تأتي هذه الحزمة مع ملف ضبط سيستتألsmbldap-toolsتال

استتتمه  ، وكتتتان استتتمه فيمتتتا مضتتتىsmbldap-config.pl(بعتتتض الستتتئلة عتتتن الخيتتتارات  الضتتترورية 

configure.pl دلة)؛ لكسن هنالك apt-get source( ليست مثبتة لكسنه موجودة في الكسود المصدري ع

smbldap-tools.(

دي  نفتت صيا، عليتتك إنظشتتاء وتعتتديل مل etc/smbldap-tools/smbldap.conf/لضتتبط الحزمتتة يتتدو

.etc/smbldap-tools/smbldap_bind.conf/و 

صةLDAP كائنات  smbldap-populateسيضيف سكسربت   اللزمة لعمتتل ستتامبا؛ متتن الجيتتد عتتاد

صة من كامل الدليل باستخدام  صة احتياطي :slapcatأن تأخذ نظسخ

sudo slapcat -l backup.ldif

تة منه تة احتياطي :أكمل بإملء الدليل بعد أخذك لنسخ

sudo smbldap-populate

-sudo smbldap يحتتتوي كائنتتات  ستتامبا الجديتتدة بتنفيتتذ المتتر LDIFتستتتطيع إنظشتتاء ملتتف 

populate -e samba.ldif؛ وهذا سيسمح لك بمعاينة التعديلت  والتأكد من أن كل شيء صحيح؛

دفذ السكسربت لكسن بدون الخيار  . واستيراد بيانظاته كالمعتادLDIF؛ أو تستطيع أخذ ملف e-ثم نظ

. الن المعلومات  الضرورية للستيثاق من مستخدمي سامباLDAPيجب أن يملك دليل 
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ضبط سامبا.ج 

ددة طتتترق لضتتتبط ستتامبا، لمزيتتتد متتتن المعلومتتتات  حتتتول بعتتتض العتتتدادات  الشتتتهيرة، راجتتتع هنالتتتك عتتت

ددل الملف LDAP»؛ لتضبط سامبا ليستخدم :الفصل الثامن عشر سامبا« etc/samba/smb.conf/، فع

:ldap وأضف بعض معاملت  passdb backendوأزل التعليق قبل معامل 

#   passdb backend = tdbsam

# LDAP Settings
    passdb backend = ldapsam:ldap://hostname
    ldap suffix = dc=example,dc=com
    ldap user suffix = ou=People
    ldap group suffix = ou=Groups
    ldap machine suffix = ou=Computers
    ldap idmap suffix = ou=Idmap
    ldap admin dn = cn=admin,dc=example,dc=com
    ldap ssl = start tls
    ldap passwd sync = yes
...
    add machine script = sudo /usr/sbin/smbldap-useradd -t 0 -w
"%u"

ددل القيم لتطابق بيئتك .ع

: لتفعيل العدادات  الجديدةsambaأعد تشغيل خدمة 

sudo restart smbd
sudo restart nmbd

نطت أثناء تثبيت حزمة rootDNأخبر سامبا الن عن كلمة مرور  شب نض تلك التي   )slapd:(

sudo smbpasswd -w password
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صقا، وأردت  تضتمينه فتتي ستامبا، فستتتحتاج لضتافةLDAPإذا كتان لتديك مستتخدم   موجتود مستتب

نعتل أداة  نتف أو ستردsmbpasswdبعض الخاصيات ؛  يجتب أن يقتدر المضتيف على رؤيتة  صضتا  ] هتتذا أي ] )

دبت واضبط إما NSSهؤلء المستخدمين عبر  نث ):libnss-ldap أو libnss-ldapd؛ 

sudo smbpasswd -a username

نبر هي كلمة المرور الجديدة لهذا المستخدم نتعت نلب منك إدخال كلمة المرور، وس نيط .س

لدارة حستتتتتابات  المستتتتتتخدم والمجموعتتتتتة والجهتتتتتاز، فاستتتتتتخدم الدوات  المتتتتتوفرة متتتتتن حزمتتتتتة

smbldap-tools؛ هذه بعض المثلة:

:إضافة مستخدم جديد

sudo smbldap-useradd -a -P username

 بعد إنظشتتاءsmbldap-passwd الداة P- خاصيات  سامبا، ويستدعي الخيار a-يضيف الخيار 

.المستخدم مما يسمح لك بإدخال كلمة مرور لذاك المستخدم

:لزالة مستخدم

sudo smbldap-userdel username

شدم الخيار  نتخ . في المر السابق لحذف مجلد المنزل للمستخدم المحددr-اس
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:لضافة مجموعة

sudo smbldap-groupadd -a groupname

. خاصيات  سامباa-، يضيف الخيار smbldap-useraddوكما في المر 

صوا في مجموعة :لنظشاء مستخدم جديد ويكسون عض

sudo smbldap-groupmod -m username groupname

صل بينهم بفاصلةm-يمكسن أن يضيف الخيار  . أكثر من مستخدم في نظفس الوقت بسردهم مفصو

:لحذف مستخدم من مجموعة

sudo smbldap-groupmod -x username groupname

:لضافة حساب جهاز في سامبا

sudo smbldap-useradd -t 0 -w username

ششتتئ الخيتتار workstation( باستتم محطتتة العمتتل usernameاستتتبدل  نين  ،(-t 0حستتاب جهتتاز 

صضتتا أن معامتتل w-بدون تأخير، بينما يحدد الخيار  add machine الحساب كحساب جهاز؛ لحتتظ أي

script في /etc/samba/smb.conf دير لكسي يستخدم نغ .smbldap-useradd قد 
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: التي لم نظشرحها هناsmbldap-toolsهذه هي الدوات  في حزمة 

smbldap-groupadd
smbldap-groupdel
smbldap-groupmod
smbldap-groupshow
smbldap-passwd
smbldap-populate
smbldap-useradd
smbldap-userdel
smbldap-userinfo
smbldap-userlist
smbldap-usermod
smbldap-usershow

مصادر.د 

» متتن:الفصل الثتتامن عشتتر ستتامبا«للمزيد من المعلومات  حول تثبيت وضبط سامبا، راجع •

.هذا الكستاب

دثق فيها • ددة أماكن و ».Samba HOWTO Collection« مع سامبا في LDAPهنالك ع

« لكستتتتتن صتتتتتفحة 2007(علتتتتتى الرغتتتتتم متتتتتن أن هتتتتتذه الصتتتتتفحة قديمتتتتتة • (Linux  Samba-

OpenLDAP HOWTOتحتوي ملحظات  مهمة . «

Samba«الصتتتتتتفحة الرئيستتتتتتية •  Ubuntu  community  documentationفيهتتتتتتا «

.مجموعة من الوصلت  للمقالت  المفيدة
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Kerberosمقدمة عن . 3

 هتتو نظظتتام استتتيثاق شتتبكسي مبنتتي علتتى مفهتتوم الجهتتة الثالثتتة الموثوقتتة؛ الجهتتتانKerberosإن 

الخريتان هما المستخدم والخدمة التي يريد المستخدم أن يستتتوثق فيهتتا؛ ل يمكستتن لجميتتع الختتدمات 

درب بيئتتتة الشتتتبكسةKerberosوالتطبيقتتتات  استتتتخدام  نيقتتت ؛ لكستتتن الختتتدمات  التتتتي تستتتتطيع ذلتتتك تجعلتتته 

تسجيل الدخول الموحد  صة إلى  (لتصبح أقرب خطو « »Single Sign On ]SSO.([

.، وبعض المثلة عن ضبط العملءKerberosيشرح هذا القسم تثبيت وضبط خادوم 

لمحة عامة.ا 

صدا على  ، فهذه بعض المصطلحات  التتي متن الجيتد معرفتهتا قبتل إعتدادKerberosإذا كنت جدي

ةة بأشياء قد تعرفها من البيئات  الخرىKerberosخادوم  :، أغلبها مرتبط

ديتتة مستتتخدمين أو حواستتيب أو ختتدمات  متتوفرة متتنPrincipal(مبتتدأ • نرف أ نتعتت ): يجتتب أن 

.Kerberosالخواديم كمبادئ 

. تستخدم لمبادئ الخدمة ومبادئ الدارة الخاصةInstances(النماذج • :(

؛Kerberos): الحقل الفريد للتحكسم التذي تتم تزويتده متن عمليتة تثتبيتRealms(الحقول •

تخيل أن الحقول هي مجال أو مجموعة من المضيفين والمستتتخدمين التتذين ينتمتتون إليهتتا،

صيا عنوان  نلح أن الحقل يجب أن يكسون بأحرف كبيرة؛ سيستخدم أوبنتو افتراض نيصط DNSو

تف كبيرة  صل إلى أحر دو صما للحقلEXAMPLE.COM(نمح . اس (

208|▲



14-دليل إدارة خواديم أوبنتو  الستيثاق الشبكسي  04.

: يتكستتون متتن ثلثتتة أقستتامKey Distribution Center ]KDC(مركتتز توزيتتع المفاتيتتح • :([

ticket granting(قاعتتدة بيانظتات  لكستل المبتتادئ، وختادوم استتيثاق، وختادوم منتح بطاقتتات  

server؛ يحب أن يكسون هنالك مركز توزيع للمفاتيح واحد على القل لكسل حقل. (

Ticket(بطاقتتتتة منتتتتح البطاقتتتتات  •  Granting  Ticketندر متتتتن ختتتتادوم الستتتتتيثاق نتصتتتت  :(

)Authentication Server ]AS  ؛ بطاقتتتة منتتتح البطاقتتتات) ([TGTمشتتتفرة بكسلمتتتة متتترور (

).KDC(المستخدم الذي يعلمها فقط المستخدم و مركز توزيع المفاتيح 

Ticket(ختتتادوم منتتتح البطاقتتتات  •  Granting  Server ]TGS شدر خدمتتتة البطاقتتتات نيصتتت  :([

.للعملء عند الطلب

:البطاقتتتات  تأكيتتتد هويتتتة مبتتتدأين، أحتتتد تلتتتك المبتتتادئ هتتتو المستتتتخدم، والختتتر هتتتو الخدمتتتة•

ندم فتي التصتالت  المنتة نيستتخ المطلوبتة متن المستتخدم؛ تؤستس البطاقتات  مفتتاح تشتفير ل

.أثناء جلسة الستيثاق

: الملفتتتات  المستتتتخرجة متتتن قاعتتتدة بيانظتتتات  مبتتتادئ مركتتتز توزيتتتع المفاتيتتتحKeytabملفتتتات  •

.وتحتوي على مفتاح التشفير للخدمة أو المضيف

ويفضتل أن صضتا، لتتدى الحقتل مركتز توزيتتع مفاتيتتح واحتتد علتى القتل  -ولجمتتع القطتتع متع بعضتتها بع

-يكسون لديه أكتثر متن واحتد لضتمان تتوفر الخدمتة التذي يحتتوي علتى قاعتدة بيانظات  بالمبادئ، وعنتدما

ةم دختتوله إلتتى منصتتة العمتتل المضتتبوطة لستتتخدام استتتيثاق  دجل مستتتخد ؛ فتتإن مركتتزKerberosنيستت

)، وإذا كتتانظت التصتتاريح التتتي أعطاهتتا المستتتخدمTGT(توزيتتع المفاتيتتح يصتتدر بطاقتتة منتتح البطاقتتات  
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 متتنKerberosمطابقتتة، فستتيتم الستتتيثاق متتن المستتتخدم وبإمكستتانظه الن طلتتب البطاقتتات  لختتدمات  

)، ستستتمح خدمتة البطاقتتات  للمستتخدم أن يستتتوثق إلتى خدمتة دون أنTGS(ختادوم منتتح البطاقتات  

شخل اسم المستخدم أو كلمة المرور .نيد

Kerberosختادوم .ب 

التثبيت

ششئ مجال  ددلها لتلئم حاجاتكMIT Kerberosلنقاشنا هذا، سنن ع ): مع الخاصيات  التية  )

.EXAMPLE.COM:الحقل •

).kdc01.example.com )192.168.0.1:مركز توزيع المفاتيح الرئيسي •

).kdc02.example.com )192.168.0.2:مركز توزيع المفاتيح الثانظوي •

.steve:مبدأ المستخدم •

.steve/admin:مبدأ المدير •

وبشتتدة أن تكستتون معرفتتات  مستتتخدمين الشتتبكسة الموثتتوقين فتتي مجتتال مختلتتف عتتن:ملحظظظة  -متتن المستحستتن  -
لنقل أنظه يبدأ من  ).5000(المستخدمين المحليين 

صقا؛ ولمتا كتانDNS، فمتن الضتروري وجتود خادوم Kerberosقبل تثبيت ختادوم   مضتبوط مستب

صيا يستخدم اسم النطاق، فإن هذا القسم يستخدم النطتتاق Kerberosحقل  EXAMPLE.COM عرف

(الفصل الثامن خدمة اسم النطاق «المشروحة طريقة ضبطه في قسم الرئيس الولي في  :DNS(.«
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Kerberosهو بروتوكول حستاس بالنستبة للتوقت؛ فلتو كان وقتتت النظتام المحلتي يختلتف بيتن 

، فلن تستطيع منصة العمل أن تستوثق صيا افتراض )جهاز العميل وجهاز الخادوم أكثر من خمس دقائق  )

.متتن العميتتل ولتصتتحيح المشتتكسلة، يجتتب أن يزامتتن جميتتع المضتتيفين وقتهتتم بواستتطة بروتوكتتول وقتتت

مزامنتتة التتوقت باستتتخدام«، راجتتع القستتم NTP)؛ للمزيتتد متتن المعلومتتات  حتتول ضتتبط NTP(الشتتبكسة 

».NTPبروتوكول 

دي Kerberosأول خطتتتوة فتتتي ضتتتبط حقتتتل  نتتتت -krb5-admin و krb5-kdc هتتتي تثتتتبيت حزم

server؛ أدخل المر التي في الطرفية:

sudo apt-get install krb5-kdc krb5-admin-server

نتستتأل فتتي نظهايتتة التثتتبيت عتتن استتم مضتتيف  اللتتذان يمكستتن أنAdmin وختتواديم Kerberosس  -

(يكسونظا نظفس الخادوم أو غيره للحقل  -realm.(

نشأ الحقل من اسم نظطاق مركز توزيع المفاتيح:ملحظة  نين صيا،  .افتراض

صدا باستخدام الداة  صل جدي ششئ حق :kdb5_newrealmثم أنظ

sudo kdb5_newrealm
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الضبط

؛ إذا احتجتتتetc/krb5.conf/تستخدم الستئلة التتي ستألوك إياهتا أثنتتاء التثتتبيت لضتتبط ملتتف 

ددل ببساطة الملف وأعد تشغيل عفريتتت KDC(لتعديل إعدادات  مركز توزيع المفتاح  .krb5-kdc) فع

: من الصفر، ربما لتغير اسم الحقل، فيمكسنك ذلك بالمرKerberosإذا احتجت لعادة ضبط 

sudo dpkg-reconfigure krb5-kdc

مبتتدأ المتتدير متتنKDCبعتتد أن يعمتتل  صما، فتتإنظه متتن الضتتروري وجتتود مستتتخدم متتدير  صل ستتلي ). عم )

صة يمكسن فعل ذلك .المستحسن استخدام اسم مستخدم مختلف عن اسم المستخدم الذي تستعمله عاد

:، بإدخال المر التي في الطرفيةkadmin.localعبر الداة 

sudo kadmin.local
Authenticating as principal root/admin@EXAMPLE.COM with 
password.
kadmin.local: addprinc steve/admin
WARNING: no policy specified for steve/admin@EXAMPLE.COM; 
defaulting to no policy
Enter password for principal "steve/admin@EXAMPLE.COM":
Re-enter password for principal "steve/admin@EXAMPLE.COM":
Principal "steve/admin@EXAMPLE.COM" created.
kadmin.local: quit

EXAMPLE.COM@ هو نظمتوذج، و يشتتير admin/ هو مبدأ، و steveفي المثال السابق، يكسون 

، ويجتتتب أن يحمتتتل امتيتتتازات steve@EXAMPLE.COMإلتتتى الحقتتتل، ويكستتتون مبتتتدأ المستتتتخدم هتتتو 

.المستخدم العادي فقط

. بالحقل واسم مستخدم المدير عندك على التواليsteve و EXAMPLE.COMاستبدل :ملحظة 
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)ACL(ثم يحتاج مستخدم المدير الجديد إلى أن يحصل على أذونظات  قوائم التحكستتم بالوصتتول 

نبط هذه الذونظات  في ملف  نتض :etc/krb5kdc/kadm5.acl/الملئمة؛ 

steve/admin@EXAMPLE.COM           *

 القتدرة علتى القيتام بأي عمليتة فتي جميتع المبادئ فتي الحقتل؛steve/adminيعطي هذا القيتد 

صمتتا إذا احتجتتت مبتتدأ متتدير يستتتطيع طتتاقم تستتتطيع ضتتبط المبتتادئ بامتيتتازات  أقتتل؛ والتتذي يكستتون ملئ

 لمزيد منman kadm5.acl؛ راجع صفحة الدليل Kerberosالعمل المبتدئ استخدامه في عملء 

.التفاصيل

: لكسي تأخذ قوائم التحكسم بالوصول الجديدة مفعولهاkrb5-admin-serverأعد الن تشغيل

sudo service krb5-admin-server restart

:kinitيمكسن اختبار مبدأ المستخدم الجديد باستخدام الداة 

kinit steve/admin
steve/admin@EXAMPLE.COM's Password:

):TGT( لعرض معلومات  حول بطاقة منح البطاقات  klistبعد إدخال كلمة المرور، فاستخدم 

klist
  Credentials cache:   FILE:/tmp/krb5cc_1000
  Principal:           steve/admin@EXAMPLE.COM
     Issued            Expires            Principal
     Jul 13 17:53:34   Jul 14 03:53:34
     krbtgt/EXAMPLE.COM@EXAMPLE.COM
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 ومعتتترف_krb5cc مكستتتون متتتن الستتتابقة krb5cc_1000حيتتتث استتتم ملتتتف التخزيتتتن المتتتؤقت 

 متتن أجتلetc/hosts/؛ ربمتا تحتتاج لضتافة قيتتد فتتي ملتتف 1000، الذي فتي هتتذه الحالتة uidالمستخدم 

:مركز توزيع المفاتيح لكسي يستطيع العميل العثور عليه، على سبيل المثال

 192.168.0.1        kdc01.example.com          kdc01

 بعنتتتوان مركتتتز توزيتتتع المفاتيتتتح؛ هتتتذا يحتتتدث عتتتادة عنتتتدما تملتتتك حقتتتل192.168.0.1استتتتبدل 

Kerberos  ددة شبكسات  مفصولة بموجهات ).routers( يشمل ع

DNSأفضل طريقة للسماح للعملء بتحديد مركز توزيع المفاتيح للحقتل هتو استتخدم ستجلت  

SRV أضف ما يلي إلى ،/etc/named/db.example.com:

_kerberos._udp.EXAMPLE.COM.       IN SRV  1   0 88  
kdc01.example.com.
_kerberos._tcp.EXAMPLE.COM.       IN SRV  1   0 88  
kdc01.example.com.
_kerberos._udp.EXAMPLE.COM.       IN SRV  10  0 88  
kdc02.example.com.
_kerberos._tcp.EXAMPLE.COM.       IN SRV  10  0 88  
kdc02.example.com.
_kerberos-adm._tcp.EXAMPLE.COM.   IN SRV  1   0 749 
kdc01.example.com.
_kpasswd._udp.EXAMPLE.COM.        IN SRV  1   0 464 
kdc01.example.com.

، باسم النطاق، ومركز توزيع المفاتيح الرئيسي، ومركتتزkdc02، و kdc01، و EXAMPLE.COMاستبدل :ملحظة 
.توزيع المفاتيح الثانظوي على التوالي وبالترتيب

 الجديتتدKerberos. أصتتبح حقتتل DNSانظظر إلى الفصل الثامن لتعليمات  تفصيلية حول ضتتبط 

صزا لستيثاق العملء .جاه
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مركز توزيع المفاتيح الثانوي.ج 

) فتتي شتتبكستك، فمتتن المستحستتن الحصتتول علتتىKDC(بعد أن حصلت على مركز توزيع المفاتيح 

صضتا لتو كان عنتدك عملء  صرا؛ وأي  فتيKerberosمركتز ثتانظوي فتي حتال لتم يكستن المركتز الرئيستي متتواف

ربما مفصولة بموجهات  تستخدم  )، فمن الحكسمتتة وضتتع مركتتز توزيتتع ثتتانظوي فتتيNAT(شبكسات  مختلفة 

.كل شبكسة من تلك الشبكسات 

صل، ثبتتت الحتتزم، عنتتدما تستأل عتتن أستماء   فادختتل استتم مركتتزAdmin server و Kerberosأو

:توزيع المفاتيح الرئيسي

sudo apt-get install krb5-kdc krb5-admin-server

ششئ مبدأ مضيف  :، بإدخال المر التي في الطرفيةKDCبعد أن ثبتت الحزم، أنظ

kadmin -q "addprinc -randkey host/kdc02.example.com"

نتسأل عن كلمة مرور kadminبعد تنفيذك لوامر :ملحظة  .username/admin@EXAMPLE.COM فس

:Keytabاستخرج ملف 

kadmin -q "ktadd -norandkey \
-k keytab.kdc02 host/kdc02.example.com"
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 فتتتتتتي مجلتتتتتدك الحتتتتتالي، انظقتتتتتل الملتتتتتتف إلتتتتتىkeytab.kdc02يجتتتتتتب أن يكستتتتتتون هنالتتتتتتك ملتتتتتف 

/etc/krb5.keytab:

sudo mv keytab.kdc02 /etc/krb5.keytab

صعا لمجلد العمل الحاليkeytab.kdc02المسار إلى :ملحظة  . يختلف تب

صة بالمبادئ فتي ملتف  دكسل قائم نتش صضا أن  ؛ مما يفيتد فتي استكسشتاف الخطاء؛Keytabتستطيع أي

:klistاستخدم الداة 

sudo klist -k /etc/krb5.keytab

.keytab إلى أن الملف هو ملف k-يشير الخيار 

 فتي كتل مركتز لتوزيتع المفاتيتح التذي يعترض كتل مراكتزkpropd.aclهنالك حاجة لوجود ملف 

ششئ في مركز توزيع المفاتيح الرئيسي والثانظوي الملف نأنظ توزيع المفاتيح للحقل؛ على سبيل المثال، 

/etc/krb5kdc/kpropd.acl:
host/kdc01.example.com@EXAMPLE.COM
host/kdc02.example.com@EXAMPLE.COM

ششئ قاعدة بيانظات  فارغة في المركز الثانظوي :أنظ

sudo kdb5_util -s create
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؛ تستتتتتخدم أداةkprop، التتتتذي يستتتتتمع إلتتتتى التصتتتتالت  متتتتن أداة kpropdابتتتتدأ الن عفريتتتتت 

kpropلنقل ملفات  التفريغ :

sudo kpropd -S

:من الطرفية في مركز توزيع المفاتيح الرئيسي، أنظشئ ملف تفريغ من قاعدة بيانظات  المبادئ

sudo kdb5_util dump /var/lib/krb5kdc/dump

:etc/krb5.keytab/ في مركز توزيع المفاتيح الرئيسي وانظقله إلى keytabاستخرج ملف 

kadmin -q "ktadd -k keytab.kdc01 host/kdc01.example.com"
sudo mv keytab.kdc01 /etc/krb5.keytab

.Keytab قبل استخراج kdc01.example.comتأكد من وجود مضيف مرتبط مع :ملحظة 

: الثانظويKDC لدفع التغيرات  إلى قاعدة البيانظات  في kpropاستخدم الداة 

sudo kprop -r EXAMPLE.COM \
-f /var/lib/krb5kdc/dump kdc02.example.com

نتظهتتر رستتالة :ملحظظظة  النستتخ بنجتتاح، إذا كتتانظت هنالتتك رستتالة خطتتأ،SUCCEEDEDيجتتب أن  » إذا تمتتت عمليتتة  »
تد من المعلومات var/log/syslog/فتحقق من  . في مركز توزيع المفاتيح الثانظوي لمزي
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ربما ترغب بإنظشاء مهمة مجدولة لتحديث قاعدة البيانظات  في مركز توزيع المفاتيح الثتتانظوي كتتل

لحتظ أن الستتطر الطويتل قتتد (فتتترة زمنيتتة؛ متتا يلتي ستتيدفع التغييتترات  إلتى قاعتتدة البيانظتات  كتتل ستتاعة 

دزء لجزأين لكسي يتسع في عرض الصفحة ):نج

# m h dom mon dow  command
0 * * * * /usr/sbin/kdb5_util dump /var/lib/krb5kdc/dump &&
 /usr/sbin/kprop -r EXAMPLE.COM -f /var/lib/krb5kdc/dump↪
 kdc02.example.com↪

نفظ به مفتاح stashأنظشئ ملف  نيح ):Master Key( الرئيسي Kerberos في المركز الثانظوي ل

sudo kdb5_util stash

: في المركز الثانظويkrb5-kdcفي النهاية، شغل عفريت 

sudo service krb5-kdc start

صرا علتى إعطتاء البطاقتتات  للحقتتل؛ يمكسنتك اختبتار ذلتك بإيقتاف يجب أن يكسون المركتتز الثتتانظوي قتتاد

 لطلب بطاقتة، وإذا جترى كتل شتيء علتىkinit في المركز الرئيسي؛ ثم استخدام krb5-kdcعفريت 

متتتا يتتترام، فيجتتتب أن تحصتتتل علتتتى بطاقتتتة متتتن مركتتتز توزيتتتع المفاتيتتتح الثتتانظوي؛ عتتتدا ذلتتتك، تحقتتتق متتتن

/var/log/syslog و /var/log/auth.logفي مركز توزيع المفاتيح الثانظوي .
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ينكسKerberosعميل .د   للي

ننكسس كعميل  دية خدمةKerberosيشرح هذا القسم ضبط نظظام لي ؛ هذا سيسمح بالوصول إلى أ

. بعد أن يستطيع المستخدم تسجيل دخوله إلى النظامKerberosتستخدم 

التثبيت

دي Kerberosلكستتتتي يتتتتتم الستتتتتيثاق إلتتتتى حقتتتتل  نتتتتت libpam-krb5 و krb5-user؛ فتتتتإن حزم

شختتل المتتر التتتي فتتي مطلوبتتتان؛ بالضتتافة إلتتى غيرهتتا متتن الحتتزم غيتتر المطلوبتتة لكسنهتتا تستتهل عملتتك؛ أد

نحث الطرفية لتثبيت هذه الحزم :شم

sudo apt-get install krb5-user libpam-krb5 libpam-ccreds \
auth-client-config

ددة،PAM بضتتبط auth-client-configتستتمح حزمتتة  صطا للستتتيثاق متتن مصتتادر عتت صطا بستتي  ضتتب

دزن حزمة  نتخ  اعتماديات  الستيثاق مما يستتمح لتتك بتستتجيل التتدخول فتتي حتتالlibpam-ccredsوس

صحتتتا؛ ستتتتفيد هتتتذه الحزمتتتة الحواستتتيب المحمولتتتة، التتتتي يمكستتتن أن لتتتم يكستتتن مركتتتز توزيتتتع المفاتيتتتح متا

 عنتتدما تكستتون فتتي شتتبكسة الشتتركة، لكسنهتتا تحتتتاج إلتتى الوصتتول عنتتدماKerberosتستتتوثق باستتتخدام 

صضا .تكسون خارج الشبكسة أي
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الضبط

:لضبط العميل، أدخل ما يلي في الطرفية

sudo dpkg-reconfigure krb5-config

نلب منتتتك إدختتتال استتتم حقتتتل  نيط صضتتتا إن لتتتم لتتتديك Kerberosستتت  مضتتتبوط متتتع ستتتجلت DNS؛ أي

Kerberos SRV؛ فستظهر قائمة تسألك عن اسم مضيف مركز توزيع المفاتيح وخادوم إدارة الحقل.

صدا إلتتى ملتتف dpkg-reconfigureيضتتيف  للحقتتل الختتاص بتتك، يجتتبetc/krb5.conf/ قيتتو

:أن تحصل على قيود شبيهة بالتي

[libdefaults]
          default_realm = EXAMPLE.COM
...
[realms]
          EXAMPLE.COM = {
                     kdc = 192.168.0.1
                     admin_server = 192.168.0.1
          }

نضتتبطت :ملحظظظة  تل متتن مستتتخدمي شتتبكستك الموثتتوقين ليبتتدأ متتن uidإذا  ؛ كمتتا هتتو منصتتوح بتته فتتي قستتم5000 لكستت
، فتستتتتتطيع عنتتتتدها أن تختتتتبر  »التثتتتتبيت »pam بتتتتأن يستتتتتوثق باستتتتتخدام مستتتتتخدمي Kerberosعنتتتتدما يكستتتتون 

uid 5000 أكبر من:
# Kerberos should only be applied to ldap/kerberos users, not local ones.
for i in common-auth common-session common-account common-password; do
  sudo sed -i -r \
  -e 's/pam_krb5.so minimum_uid=1000/pam_krb5.so minimum_uid=5000/' \
  /etc/pam.d/$i
done
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صيتا عنتد تغييتر كلمتة غير موجتودة لمستخدم موثتوق محل )هذا ما سيتجنب الطلب لكسلمات  مرور  )

.passwdالمرور باستخدام 

:، على سبيل المثالkinitيمكسنك اختبار الضبط بطلب بطاقة باستخدام الداة 

kinit steve@EXAMPLE.COM
Password for steve@EXAMPLE.COM:

:klistيمكسن عرض التفاصيل عند إعطاء بطاقة باستخدام 

klist
Ticket cache: FILE:/tmp/krb5cc_1000
Default principal: steve@EXAMPLE.COM
Valid starting        Expires               Service principal
07/24/08 05:18:56     07/24/08 15:18:56     
krbtgt/EXAMPLE.COM@EXAMPLE.COM
renew until 07/25/08 05:18:57
              
Kerberos 4 ticket cache: /tmp/tkt1000
klist: You have no tickets cached

 لطلتتتتب بطاقتتتتة أثنتتتتاءlibpam-krb5 لضتتتتبط وحتتتتدة auth-client-configثتتتتم استتتتتخدم 

:تسجيل الدخول

sudo auth-client-config -a -p kerberos_example

.يجب أن تحصل الن على بطاقة بعد عملية استيثاق نظاجحة
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مصادر.ه 

».MIT Kerberos«، راجع موقع Kerberos من MITللمزيد من المعلومات  حول نظسخة •

».Kerberos«توجد بعض التفاصيل في صفحة ويكسي أوبنتو •

:Kerberos« المستتمى O'Reillyالكستتتاب متتن •  The Definitive Guideهتتو مرجتتع «

.Kerberosممتاز أثناء ضبط 

دي • نت صضتتا القتتتدوم إلتتتى قنتتتا IRC علتتتى ختتادوم kerberos# و ubuntu-server#تستتتتطيع أي

.Kerberos إذا كانظت لديك أسئلة حول Freenodeالشهير 
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LDAP مع Kerberosاستتخدام . 4

)، فسنحتاجKerberos( لوحده، فبعد أن يستوثق المستخدم Kerberosل يستعمل أغلب الناس

تصريح  [لمعرفة ماذا بإمكسانظه أن يفعل  )authorization ؛ وهنا تكسون مهمة البرامج مثل([LDAP.

صدا، ويضيف قاعتتدة بيانظتتات Kerberosقد يكسون استنساخ قاعدة مبادئ  صرا معق  بين خادومين أم

MITمستتتتخدم أختتترى إلتتتى شتتتبكستك؛ لحستتتن الحتتتظ،   Kerberos ةط ليستتتتخدم دليتتتل LDAP مضتتتبو

دي  نم  الرئيستتي والثتتانظوي لستتتخدامKerberosكقاعدة بيانظات  للمبادئ؛ يشرح هتتذا القستتم ضتتبط ختتادو

OpenLDAPلقاعدة بيانظات  المبادئ .

.OpenLDAP و MIT Kerberosالمثلة هنا تستخدم :ملحظة 

OpenLDAPضبط .ا 

صل، يجب تحميل المخطط الضتروري علتى خادوم   التذي لتديه اتصال شتبكسي متعOpenLDAPأو

 مضتتبوطLDAPمركز توزيع المفاتيح الرئيسي والثانظوي؛ بقية هذا القسم تفترض أن لديك استنستتاخ 

ختتادوم« راجتتع القستتم OpenLDAPبيتتن ختتادومين علتتى القتتل؛ للمزيتتد متتن المعلومتتات  حتتول ضتتبط 

OpenLDAP.«

صضتتا ضتتبط  ؛ لتتذلك ستتتكسون جميتتعSSL و TLS متتن أجتتل اتصتتالت  OpenLDAPمتتن المطلتتوب أي

صة؛ راجع القسم KDC و LDAPالبيانظات  المارة بين خادومي  . للتفاصيلTLS« مشفر «

؛ تكستونldap هو المستخدم الذي أنظشأنظاه مع امتيتاز الكستابتة إلى قاعتدة بيانظتات  cn=admin,cn=config:ملحظة 
صقا للضبط عندكRootDNالقيمة في كثير من الحيان هي  ددل قيمته وف .، ع
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دبت الحزمتتة LDAPلتحميل المخطط على  شختتلLDAP فتتي ختتادوم krb5-kdc-ldap، فث ؛ أي أد

:المر التي في الطرفية

sudo apt-get install krb5-kdc-ldap

:kerberos.schema.gzثم استخرج محتويات  الملف 

sudo gzip -d /usr/share/doc/krb5-kdc-ldap/kerberos.schema.gz
sudo cp /usr/share/doc/krb5-kdc-ldap/kerberos.schema \ 
/etc/ldap/schema/

؛ آليتة إضتافة مخطتط جديتتد إلتىcn=config إلتى شتتجرة kerberosيجب أن يضتاف مخطتتط 

slapd تعديل قاعدة بيانظات  ضبط ةة في قسم  ».slapd« مفصل

ششتتئ ملتتف ضتتبط باستتم  صل، أنظ ، أو أي استتم آختتر ذي معنتتى، يحتتتويschema_convert.confأو

:على السطر التية

include /etc/ldap/schema/core.schema
include /etc/ldap/schema/collective.schema
include /etc/ldap/schema/corba.schema
include /etc/ldap/schema/cosine.schema
include /etc/ldap/schema/duaconf.schema
include /etc/ldap/schema/dyngroup.schema
include /etc/ldap/schema/inetorgperson.schema
include /etc/ldap/schema/java.schema
include /etc/ldap/schema/misc.schema
include /etc/ldap/schema/nis.schema
include /etc/ldap/schema/openldap.schema
include /etc/ldap/schema/ppolicy.schema
include /etc/ldap/schema/kerberos.schema
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صتا لحتواء ملفات   صدا مؤق ششئ مجل :LDIFأنظ

mkdir /tmp/ldif_output

: لتحويل ملفات  المخططslapcatاستخدم الن 

slapcat -f schema_convert.conf -F /tmp/ldif_output -n0 -s \
"cn={12}kerberos,cn=schema,cn=config" > /tmp/cn\=kerberos.ldif

صفا شبق ما عندك إن كان مختل نيطا ددل اسم الملف والمسار السابق ل .ع

نلد  ددل الخاصيات  التية في الملف المو :tmp/cn=kerberos.ldif/ع

dn: cn=kerberos,cn=schema,cn=config
...
cn: kerberos

:واحذف السطر التية من نظهاية الملف

structuralObjectClass: olcSchemaConfig
entryUUID: 18ccd010-746b-102d-9fbe-3760cca765dc
creatorsName: cn=config
createTimestamp: 20090111203515Z
entryCSN: 20090111203515.326445Z#000000#000#000000
modifiersName: cn=config
modifyTimestamp: 20090111203515Z

نفت شذ شنح .قد تختلف قيم تلك الخاصيات ، لكسن تأكد أنظها قد 
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دمل المخطط الجديد بالمر  :ldapaddح

ldapadd -x -D cn=admin,cn=config -W -f /tmp/cn=kerberos.ldif

صسا لخاصية  :krb5principalnameأضف فهر

ldapmodify -x -D cn=admin,cn=config -W
Enter LDAP Password:
dn: olcDatabase={1}hdb,cn=config
add: olcDbIndex
olcDbIndex: krbPrincipalName eq,pres,sub
modifying entry "olcDatabase={1}hdb,cn=config"

ددث قوائم التحكسم في الوصول  ):ACL(وفي النهاية، ح

ldapmodify -x -D cn=admin,cn=config -W
Enter LDAP Password:
dn: olcDatabase={1}hdb,cn=config
replace: olcAccess
olcAccess: to 
attrs=userPassword,shadowLastChange,krbPrincipalKey by
dn="cn=admin,dc=example,dc=com" write by anonymous auth by self
write by * none
-
add: olcAccess
olcAccess: to dn.base="" by * read
-
add: olcAccess
olcAccess: to * by dn="cn=admin,dc=example,dc=com" write by * 
read
modifying entry "olcDatabase={1}hdb,cn=config"

صزا لكسي يخدم كقاعدة بيانظات  مبادئ LDAPهذا كل ما في المر، أصبح دليل  .Kerberos جاه
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ضبط مركز توزيع المفاتيح الرئيسي.ب 

.، حان الوقت الن لضبط مركز توزيع المفاتيحOpenLDAPبعد ضبط 

دبت الحزم الضرورية التية، بتنفيذ المر صل، ث :أو

sudo apt-get install krb5-kdc krb5-admin-server krb5-kdc-ldap

ددل الن ملف  : بإضافة الخيارات  التية تحت القسام الملئمة لهاetc/krb5.conf/ع

[libdefaults]
         default_realm = EXAMPLE.COM
...

[realms]
           EXAMPLE.COM = {
                      kdc = kdc01.example.com
                      kdc = kdc02.example.com
                      admin_server = kdc01.example.com
                      admin_server = kdc02.example.com
                      default_domain = example.com
                      database_module = openldap_ldapconf
           }
...

[domain_realm]
           .example.com = EXAMPLE.COM
          
...

[dbdefaults]
          ldap_kerberos_container_dn = dc=example,dc=com
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[dbmodules]
          openldap_ldapconf = {
             db_library = kldap
             ldap_kdc_dn = "cn=admin,dc=example,dc=com"
             # this object needs to have read rights on
             # the realm container, principal container and 
realm sub-trees
             ldap_kadmind_dn = "cn=admin,dc=example,dc=com"
             # this object needs to have read and write rights 
on
             # the realm container, principal container and 
realm sub-trees
             ldap_service_password_file = 
/etc/krb5kdc/service.keyfile
             ldap_servers = ldaps://ldap01.example.com 
ldaps://ldap02.example.com
             ldap_conns_per_server = 5
          }

ددل قيتتتتتم :ملحظظظظظظة  ،cn=admin,dc=example,dc=com، و dc=example,dc=com، و example.comعتتتتت
. لشبكستكLDAP، وخادوم LDAP للقيم الملئمة للنطاق، وكائن ldap01.example.comو 

صقا، استخدم الداة  : لنظشاء الحقلkdb5_ldap_utilلح

sudo kdb5_ldap_util -D cn=admin,dc=example,dc=com create \ 
-subtrees dc=example,dc=com -r EXAMPLE.COM -s \
-H ldap://ldap01.example.com
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صأ  مخبت ششتئ  (أنظ « »stash لكسلمتة المتترور المستتخدم فتتي ختادوم (LDAPتستتخدم هتتذه الكسلمتتة متتن ،

ldap_kdc_dn و ldap_kadmind_dn في ملف /etc/krb5.conf:

sudo kdb5_ldap_util -D cn=admin,dc=example,dc=com stashsrvpw \
-f /etc/krb5kdc/service.keyfile cn=admin,dc=example,dc=com

:LDAPانظسخ شهادة سلطة الشهادات  من خادوم 

scp ldap01:/etc/ssl/certs/cacert.pem .
sudo cp cacert.pem /etc/ssl/certs

ددل  : ليستخدم الشهادةetc/ldap/ldap.conf/الن ع

TLS_CACERT /etc/ssl/certs/cacert.pem

صضتا إلتى مركز توزيع المفاتيح الثتانظوي، للستماح بالتصتال إلى ختواديم :ملحظة  نسخ الشتهادة أي نتن LDAPيجب أن 

.LDAPSباستخدام 
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نسخ إلى بقيتتة ختتواديمLDAP إلى قاعدة بيانظات  Kerberosتستطيع الن إضافة مبادئ  نتن ، وس

LDAP المضبوطة للستنساخ فأدخل ما يليل لضافة مبدأ باستخدام الداة .kadmin.local:

sudo kadmin.local
Authenticating as principal root/admin@EXAMPLE.COM with 
password.
kadmin.local: addprinc -x 
dn="uid=steve,ou=people,dc=example,dc=com" steve
WARNING: no policy specified for steve@EXAMPLE.COM; defaulting 
to no policy
Enter password for principal "steve@EXAMPLE.COM":
Re-enter password for principal "steve@EXAMPLE.COM":
Principal "steve@EXAMPLE.COM" created.

،krbPrincipalKey، و krbPrincipalNameيجتتتتتتتتتتتتتتتتتتتتتتتب أن تكستتتتتتتتتتتتتتتتتتتتتتتون خاصتتتتتتتتتتتتتتتتتتتتتتتيات  

صة إلتتتتتتتتى كتتتتتتتتائن المستتتتتتتتتخدم krbExtraData، و krbLastPwdChangeو ,uid=steve مضتتتتتتتتاف

ou=people,  dc=example,  dc=com دي نتتتتتت   لختبتتتتتار إذا أصتتتتتدرklist و kinit؛ استتتتتتخدم أدا

صة .المستخدم المعين بطاق

صقا، فإنظه يجتب إضتافة الخيتار :ملحظة  صأ مستب نمنشت ؛Kerberos إلى خاصتيات  "..."=x dn-إذا كان كائن المستخدم 
نشأ فيما عدا ذلك كائن مبدأي جديد في شجرة الحقل الفرعية نين .لنظه س
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ضبط مركز توزيع المفاتيح الثانوي.ج 

 هتتتو شتتتبيه بضتتتبطه لستتتتخدام قاعتتتدةLDAPضتتتبط مركتتتز توزيتتتع المفاتيتتتح الثتتتانظوي لستتتتخدم 

. العاديةKerberosبيانظات  

صل، ثبت الحزم الضرورية، بتطبيق المر التي في الطرفية :أو

sudo apt-get install krb5-kdc krb5-admin-server krb5-kdc-ldap

ددل الن ملف  :LDAP ليستخدم etc/krb5.conf/ع

[libdefaults]
            default_realm = EXAMPLE.COM
           
...

[realms]
            EXAMPLE.COM = {
                      kdc = kdc01.example.com
                      kdc = kdc02.example.com
                      admin_server = kdc01.example.com
                      admin_server = kdc02.example.com
                      default_domain = example.com
                      database_module = openldap_ldapconf
            }
           
...

[domain_realm]
            .example.com = EXAMPLE.COM

...

[dbdefaults]
        ldap_kerberos_container_dn = dc=example,dc=com
       
[dbmodules]
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          openldap_ldapconf = {
                 db_library = kldap
                 ldap_kdc_dn = "cn=admin,dc=example,dc=com"
                 # this object needs to have read rights on
                 # the realm container, principal container and
realm sub-trees
                 ldap_kadmind_dn = "cn=admin,dc=example,dc=com"

                 # this object needs to have read and write 
rights on
                 # the realm container, principal container and
realm sub-trees
                 ldap_service_password_file = 
/etc/krb5kdc/service.keyfile
                 ldap_servers = ldaps://ldap01.example.com     

ldaps://ldap02.example.com
                 ldap_conns_per_server = 5
          }

صأ لكسلمة مرور  ششئ مخب :LDAPأنظ

sudo kdb5_ldap_util -D cn=admin,dc=example,dc=com stashsrvpw \
-f /etc/krb5kdc/service.keyfile cn=admin,dc=example,dc=com

etc/krb5kdc/.k5.EXAMPLE.C/» على المركز  الرئيسي Master Key«الن انظسخ  مخبأ 

OM إلتتى مركتتز توزيتتع المفاتيتتح الثتتانظوي؛ تأكتتد متتن نظستتخ الملتتف عتتبر اتصتتال مشتتفر مثتتل scpأو عتتبر ،

.وسيط تخزين فيزيائي

sudo scp /etc/krb5kdc/.k5.EXAMPLE.COM steve@kdc02.example.com:~
sudo mv .k5.EXAMPLE.COM /etc/krb5kdc/

صة أخرى، استبدل :ملحظة  . باسم الحقل الحقيقيEXAMPLE.COMمر
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: فقطldapوبالعودة إلى المركز الثانظوي، أعد تشغيل خادوم 

sudo service slapd restart

:krb5-kdcفي النهاية، ابدأ عفريت 

sudo service krb5-kdc start

دي  نم وبالتالي ldapتأكد أن خادو  )kerberosننين . متزام (

، أو ختتادومKerberos أو LDAPتستطيع الن إكمال استيثاق المستخدمين إن أصبح ختتادوم 

LDAP وخادوم Kerberosغير متوفرين .

مصادر.د 

. بعض التفاصيل الضافيةKerberos Admin Guide«لدى دليل • «

.man kdb5_ldap_util راجع صفحة دليل kdb5_ldap_utilللمزيد من المعلومات  حول •

.man krb5.confمصدر آخر مفيد هو صفحة الدليل •

صضا لصفحة ويكسي أوبنتو • «انظظر أي :Kerberos and LDAP.«
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Active Directory مع SSSDاستتخدام . 5

 للستتتتيثاق متتتن تستتتجيلت  دختتتول المستتتخدم باستتتتخدامSSSDيشتتترح هتتتذا القستتم استتتتخدام 

Active Directory بطريقتة »ad ؛ أمتا فتي الصتدارات  القديمتة متتن«sssdكان متن الممكستن أن يتتم ،

Active»، لكستتن عنتتدما يتتتم الستتتيثاق باستتتخدام مايكسروستتوفت وينتتدوز ldap«الستتتيثاق بطريقتتة 

Directory  فكستتان متتن الضتتروري تثتتبيت إضتتافات ،POSIX ADفتتي المتحكستتم بالنطتتاق؛ لكستتن طريقتتة 

»adدية تغيرات  في بنية المتحكسم بالنطاق دسط الضبط ول تتطلب أ . تب «

الشروط المسبقة والفاتراضات والمتطلبات.ا 

. مضبوط وجاهز للعملActive Directoryنظفترض أن لديك •

.DNSنظفترض أن المتحكسم بالنطاق يعمل كخادوم •

.etc/resolv.conf/ الرئيسي المحدد في DNSنظفترض أن المتحكسم بالنطاق هو خادوم •

إلخ مضبوطة في منطقة kpasswd_، و ldap_، وkerberos_نظفترض أن قيود •  . ...DNS.

ةن على المتحكسم بالنطاق• نم نمزا .نظفترض أن الوقت 

.myubuntu.example.comالنطاق المستخدم في هذا المثال هو •

التثبيت.ب 

؛ نظحتاج إلتى تثتبيت ستامبا حتىntp، و sssd، و samba، و krb5-userيجتب تثتبيت الحتزم 

ديتتة مشتتاركات  هنالتتك حاجتتة لحقتتل  ددم الختتادوم أ نيقتت IP والستتم الكسامتتل أو عنتتوان Kerberos.لتتو لتتم 

.للمتحكسمات  بالنطاق

234|▲



14-دليل إدارة خواديم أوبنتو  الستيثاق الشبكسي  04.

شخل المر التي لتثبيت تلك الحزم :أد

sudo apt-get install krb5-user samba sssd ntp

نغل بعتد تثتتبيت انظظتتر إلتى القستم التتالي لطريقتة الجابتة عتتن الستئلة التتي يستألها الستكسربت المشت

.krb5-userحزمة 

Kerberosضبط .ج 

نتستتأل عنتتد تثتتبيت حزمتتة  تف كتتبيرة؛realm name( عتتن استتم الحقتتل krb5-userس ) بتتأحر

المتحكستتم بالنطتتاق أي المتحكستتم بالنطتتاق وعتتن الختتادوم المتتدير  (وعن خادوم مركز توزيع المفاتيح  ( )

؛ وهتتتذا متتتا ستتتيكستب القستتتمين  صضتتتا فتتتي هتتتذا المثتتتال [أي (realm و ] [domain_realmفتتتي ملتتتف [

/etc/krb5.conf،صل دع ؛ هتتتتذه القستتتتام ليستتتتت ضتتتترورية إن كتتتتان الكتشتتتتاف التلقتتتتائي للنطتتتتاق مف

ةي .خل ذلك فكسلهما ضرور

شختتتتتتل استتتتتتم الحقتتتتتتل كمتتتتتتا يلتتتتتتيmyubuntu.example.comإذا كتتتتتتان استتتتتتم النطتتتتتتاق  :، فأد

MYUBUNTU.EXAMPLE.COM.

ددل الملف  صفا بعتض الخيارات  لتحديتد متدة صتلحيةetc/krb5.conf/وبشكسل اختياري، ع  مضتي

صةKerberosبطاقة  صما افتراضي هذه القيم جيدة لتستخدم قي  :( )

[libdefaults]

default_realm = MYUBUNTU.EXAMPLE.COM
ticket_lifetime = 24h #
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renew_lifetime = 7d

ندد قيمتتتتة  نتحتتتت «، فربمتتتتا متتتتن الضتتتتروري تستتتتجيل التتتتدخول باستتتتتخدام default_realmإذا لتتتتم 

username@domain صل من « بد «username.«

صقتتتا متتتع متتتثيله فتتتيActive Directoryيجتتتب أن يكستتتون وقتتتت النظتتتام فتتتي عضتتتو نظطتتتاق   متواف

دفرKerberosالمتحكستتتم بالنطتتتاق، وإل فستفشتتتل عمليتتتة الستتتتيثاق باستتتتخدام  نيتتتو صل، يمكستتتن أن  ؛ فمث

ددل الملف NTPخادوم المتحكسم بالنطاق خدمة  :etc/ntp.conf/؛ ع

server dc.myubuntu.example.com

ضبط سامبا.د 

ندم ستتامبا لتتتوفير ختتدمات   نيستتتخ Active المتعلقتتة بالستتتيثاق متتن netbois/nmbdيجتتب أن 

Directory ددل الملتتف دية ملفات  ع نرك أ نتشا  وأضتتف متتا يلتتيetc/samba/smb.conf/.، حتى وإن لم 

]:global[إلى قسم 

[global]

workgroup = MYUBUNTU
client signing = yes
client use spnego = yes
kerberos method = secrets and keytab
realm = MYUBUNTU.EXAMPLE.COM
security = ads

» وأن يشير إلتى المتحكستم بالنطتاق؛ لكستن هتذاpassword server«بعض المراجع تقول أنظه يجب تحديد :ملحظة 
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نبط  نيضتت ةي فقتتط إن لتتم  نطDNSضتترور شب نضتت صرا إن  صيا تحتتذي شرض ستتامبا افتراضتت نيعتت  للعثتتور علتتى المتحكستتم بالنطتتاق؛ حيتتث 
« مع password server«الخيار  «security = ads.«

SSSDضبط .ه 

 في حزمةetc/sssd/sssd.conf/ل يوجد ملف ضبط افتراضي أو مثال عن ملف الضبط لملف 

sssd؛ فمن الضروري إنظشاء واحد؛ ها هو ذا أصغر ملف ضبط يمكسن أن يعمل:

[sssd]

services = nss, pam
config_file_version = 2
domains = MYUBUNTU.EXAMPLE.COM

[domain/MYUBUNTU.EXAMPLE.COM]
id_provider = ad
access_provider = ad

# Use this if users are being logged in at /.
# This example specifies /home/DOMAIN-FQDN/user as $HOME.
# Use with pam_mkhomedir.so
override_homedir = /home/%d/%u

# Uncomment if the client machine hostname doesn't match
# the computer object on the DC.
# ad_hostname = mymachine.myubuntu.example.com

# Uncomment if DNS SRV resolution is not working
# ad_server = dc.mydomain.example.com

# Uncomment if the AD domain is named differently than the 
Samba domain
# ad_domain = MYUBUNTU.EXAMPLE.COM

# Enumeration is discouraged for performance reasons.
# enumerate = true
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دير أذونظات  الملف إلى  :600بعد حفظ الملف، فانظقل الملكسية إلى الجذر، وغ

sudo chown root:root /etc/sssd/sssd.conf
sudo chmod 600 /etc/sssd/sssd.conf

صةsssdحيث سيرفض  . أن يعمل إن لم تكسن الملكسية أو الذونظات  صحيح

nsswitch.confالتأكد من ضبط .و 

نيجتتتتتتري بعتتتتتتض التعتتتتتتديلت  علتتتتتتى ملتتتتتتف sssdالستتتتتتكسربت التتتتتتذي يعمتتتتتتل بعتتتتتتد تثتتتتتتبيت حزمتتتتتتة   

/etc/nsswitch.confصيا؛ حيث يجب أن يكسون كما يلي : تلقائ

passwd:     compat sss
group:      compat sss
...
netgroup:   nis sss
sudoers:    files sss

etc/hosts/تعديل ملف .ز 

صل التذي يحتدد استم النطتاق الكسامتل للحاسوب المحلتي فتي ملتف  صما بتدي etc/hosts/أضتف است

:كما يلي

192.168.1.10 myserver myserver.myubuntu.example.com

. الديناميكسيةDNSهذا مفيد لستخدامه مع تحديثات  
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Active Directoryالنضمام إلى .ح 

:sssd، وتشغيل samba و ntpعليك الن إعادة تشغيل 

sudo service ntp restart
sudo restart smbd
sudo restart nmbd
sudo start sssd

:Kerberosثم اختبر الضبط بمحاولة الحصول على بطاقة 

sudo kinit Administrator

:تحقق من البطاقة باستخدام

sudo klist

:إذا كانظت هنالك بطاقة مع تاريخ انظتهاء الصلحية، فقد حان الوقت للنظضمام إلى النطاق

sudo net ads join -k

».No DNS domain configured. Unable to perform DNS Update«التحتتذير 

أو اسم بديل صحيح في ملف  )يعني أنظه ليس هنالك اسم بديل  )/etc/hostsول يمكسن للنظام توفير ،

تعتتديلetc/hosts/السم الكسامل له؛ فعليك التحقق من السم البديل في  « كما هو مشتتروح فتتي قستتم 

. أعلهetc/hosts/ملف  «
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» تشتتير إلتتى أن النظضتتمام إلتتى النطتتاق قتتد فشتتلNT_STATUS_UNSUCCESSFUL«الرستتالة 

.وأن هنالك شيء ما خاطئ، عليك مراجعة الخطوات  السابقة وإصلح المشكسلة قبل الكمال

هنالك تحققان آخران اختياريان للتأكد من أن النظضمام إلى النطاق قد نظجح؛ لحظ أنظه إذا نظجح

تة أو دقيقتين قبل النظضمام إلى النطاق لكسن إذا فشل أحد أو كل التحققين، فربما عليك النظتظار لدقيق

صة أخرى؛ حيث يبدو أن بعض التغيرات  ل تحدث في الوقت الحقيقي .المحاولة مر

:التحقق الول

وحتتتدة التنظيتتم  (تحقتتتق متتتن  « »Organizational  Unit لحستتتابات  الحواستتتيب فتتتي (Active

Directoryوحتتدات  التنظيتتم هتتي موضتتوع ختتارج عتتن ششتتئ  نأنظ ( للتأكتتد متتن أن حستتاب الحاستتوب قتتد 

).نظطاق هذا الكستاب

:التحقق الثاني

دفذ المر التي لمستخدم  صلADنظ المدير مث دين  ): مع )

getent passwd username

 دونgetnet passwd، فتإن المتر sssd.conf» فتي ملتف enumerate = ture«إذا ضتبطت الخاصتية :ملحظة 
صدا للختبتتار، لكسنتته نيعرض جميتتع مستتتخدمي النطتتاق؛ ربمتتا يكستتون هتتذا الستتلوك مفيتت تمريتتر استتم مستتتخدم كوستتيط ستت

.بطيء وغير مستحسن للخواديم النظتاجية
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اختتبار الستيثاق.ط 

:Active Directoryيجب أن يكسون الن من الممكسن الستيثاق عبر 

su - username

نل المر السابق بنجاح، فيجب أن تعمل بقية طرق الستيثاق  شم نع ).SSH، و getty(إذا 

ششئ حساب الحاسوب، مما يشير إلى أن النظام قد انظضم إلى النطاق، لكسن فشل الستيثاق؛ نأنظ إذا 

صضتتتتتا تغيتتتتترات  الملفتتتتتات sssdwitch.conf و etc/pam.d/فربمتتتتتا متتتتتن المفيتتتتتد مراجعتتتتتة الملتتتتتف   وأي

صفا في هذا القسم .المشروحة آنظ

pam_mkhomedirمجلدات المنزل مع .ي 

Activeعنتتتتد تستتتتجيل التتتتدخول باستتتتتخدام حستتتتاب مستتتتتخدم   Directoryفمتتتتن المحتمتتتتل ،

دل يكستتون للمستتتخدم مجلتتد منتتزل، ويمكستتن حتتل هتتذه المشتتكسلة باستتتخدام  ،pam_mkhomedir.soأ

ددل ملتتف  نشتأ مجلتد المنتتزل للمستتخدم عنتتد تستجيل التدخول؛ عت نين -etc/pam.d/common/حيتث س

session صة بعد »:session required pam_unix.so«، وأضف هذا السطر مباشر

session  required  pam_mkhomedir.so skel=/etc/skel/ umask=0022

صحا، تأكد من ضبط تلكsssd.conf» في ملف override_homedir«قد تحتاج إلى :ملحظة  صل صتحي  للعمل عم
.الخاصية هناك
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الستيثاق فاي سطح مكتب أوبنتو.ك 

صضتتا الستتتيثاق متتن المستتتخدمين فتتي ستتطح مكستتتب أوبنتتتو باستتتخدام حستتابات  متتن الممكستتن أي

Active  Directory ؛ لكستتتتن لتتتتن تظهتتتتر أستتتتماء حستتتتابات  مستتتتتخدميADفتتتتي قائمتتتتة الختيتتتتار متتتتع 

etc/lightdm/lightd/؛ وذلتك بتحريتر الملتف lightdmالمستخدمين المحليين، لذلك يجب تعتديل 

m.conf.d/50-unity-greeter.confوإضافة السطرين التيين :

greeter-show-manual-login=true
greeter-hide-users=true

، حيث يمكسن الن تسجيل الدخول باستخدام حساب تتتابعlightdmأعد القلع لعادة تشغيل 

« أو username«للنطاق إما بالشكسل  «username/username@domain.«

المصادر.ل 

.SSSDصفحة مشروع •

».DNS Server Configuration guidelines«مقالة •

».Active Directory DNS Zone Entries«صفحة •

».Kerberos config options«صفحة •
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خدمة استم النطاق8
DNS
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IP) هي خدمة إنظترنظت تربتتط بيتتن عنتاوين Domain Name Service(خدمة اسم النطاق 

])؛ وفتي هتذه الطريقتتة،fully qualified domain names ]FQDN(وأستتماء النطتتاق الكساملتة 

دغل خدمتتتة IP متتتن حاجتتتة تتتتذكر عنتتتاوينDNSتخفتتتف خدمتتتة  DNS. تستتتمى الحواستتتيب التتتتي تشتتت

، ويأتي أوبنتو مع  »خواديم السماء »BIND )Brekley Internet Naming Daemonوهو ،(

ننكسس .أشهر خدمة لعداد خادوم أسماء في لي

التثبيت. 1
نحث الطرفية لتثبيت خادوم  شم شخل المر التي في  :dnsأد

sudo apt-get install bind9

صدا فتتي اختبتتار واستكسشتتاف أخطتتاء dnsutilsحزمة  ةة جتت ؛ قتتد تكستتون هتتذه الدوات DNS مفيد

شخل المر التي صقا على نظظامك؛ لكسن للتأكد من وجودها أو تثبيتها، أد صة مسب :مثبت

sudo apt-get install dnsutils
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الضبط. 2
؛ لكسن بعض أشهر هذه العدادات  هي ختتادوم تخزيتتنBIND9هنالك العديد من الطرق لضبط 

caching(أستتتماء   nameserver الرئيتتتس الولتتتي ،) (primary  masterوالرئيتتتس الثتتتانظوي ،(

)secondary master.(

صبتتتا عتتتن استتتتتعلمات  الستتتماءBIND9عنتتتتد ضتتتبطه كختتتتادوم تخزيتتتتن أستتتماء، فستتتيجد   جوا

صة أخرى نلب النطاق مر نيط .وسيتذكر الجواب عندما 

نبط كختتادوم رئيتس أولتي، فستيقرأ  نيض ) فتي ملتف فتتيZone( البيانظتتات  لنطتاق BIND9عندما 

.المضيف ويستوثق لهذا النطاق

نبط كختتادوم رئيتتس ثتتانظوي؛ فسيحصتتل  نيضتت  علتتى بيانظتتات  النطتتاق متتن ختتادومBIND9عنتتدما 

.أسماء آخر ويستوثق للنطاق

لمحة.ا 

نزن ملفات  ضبط   هتتوbind، ملتتف الضتتبط الرئيستتي لتطتتبيق etc/bind/ فتي المجلتتد DNSنتخ

/etc/bind/named.conf.

ددد سطر  نم الملتتف التتذي يحتتتوي علتتى خيتتارات  includeنيح  فتتيdirectory؛ ستتطر DNS استت

 أين سيبحث عتتن الملفتتات ، جميتتع الملفتتات DNS يخبر etc/bind/named.conf.options/ملف 

. ستتعلق بهذا المجلدBINDالتي يستخدمها 
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 خواديم السماء الرئيسية في العالم؛ تتغير هذه الخواديمetc/bind/db.root/يصف ملف 

ندث ملف  نيح  بيتتن الحيتتن والختتر؛ وذلتتك يتتتمetc/bind/db.root/مع مرور الوقت، لذلك يجب أن 

صة في تحديثات  حزمة  درف القسم bind9عاد نيع صيا zone؛  صما رئيستت )، وهتتوmaster server( خادو

.fileمخزن في ملف مذكور في خيار 

من الممكسن ضبط نظفس الخادوم ليكسون خادوم تخزيتتن أستماء، ورئيتتس أولتي، ورئيتس ثتتانظوي؛

بدايتتة الستتلطة  (ويمكستتن أن يكستتون الختتادوم  « »Start of Authority ]SOAلنطتتاق واحتتد، بينمتتا ([

يوفر خدمة ثانظوية لنطتتاق آختتر؛ ومتع كتتل هتذا فهتو يتوفر ختدمات  التخزيتن للمضتتيفين علتتى الشتتبكسة

.LANالمحلية 

ختادوم تخزين السماء.ب 

الضبط الفتراضي هو العمل كخادوم تخزين؛ كل ما هو مطلوب هتتو ببستتاطة إضتتافة عنتتاوين

IP لخواديم DNS التي وفرها لتك متزود الخدمتة ISP؛ ببستاطة، أزل التعليقتات  عتن الستطر التيتة

:etc/bind/named.conf.options/وعدلها في ملف 

forwarders {
        1.2.3.4;
        5.6.7.8;
};

. لخواديم السماء لديكIP بعناوين 5.6.7.8 و 1.2.3.4:ملحظة استبدل 
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نحتثDNSأعتد الن تشتغيل ختادوم  شم  لتفعيتل الضتبط الجديتد، وذلك بتنفيتذ المتر التتي متن 

:الطرفية

sudo service bind9 restart

تد من المعلومات  حول اختبار خادوم تخزين dig«راجع القسم  .DNS» لمزي

يولي.ج  الرئيس ال

؛  استتتبدلexample.com كختتادوم رئيتتس أولتتي للنطتتاق BIND9سنضتتبط فتتي هتتذا القستتم 

example.comباسم نظطاقك الكسامل .

ملف تمرير المنطقة

نن أولBIND9، ممتتا يحتتول BIND9 إلتتى DNSلضتتافة منطقتتة   إلتتى ختتادوم رئيتتس أولتتي، فتتإ

:etc/bind/named.conf.local/خطوة هي تعديل ملف 

zone "example.com" {
  type master;
           file "/etc/bind/db.example.com";
};

صة عتتتبر bindإذا كتتتان سيستتتتقبل :ملحظظظظة  تت  تلقائيتتت var/lib/bind/، فعليتتتك استتتتخدام الملتتتف DDNS تحتتتديثا

/db.example.com صل متتتن صء فتتتي الملتتتف الستتتابق أو فتتتي أمتتتر النستتتخetc/bind/db.example.com/ بتتتد  ستتتوا
.التي
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صقا كقالب لنظشاء ملف  :etc/bind/db.example.com/استخدم الن ملف نظطاق موجود مسب

sudo cp /etc/bind/db.local /etc/bind/db.example.com

ددل ملف النطاق الجديد  صرا etc/bind/db.example.com/ع ديت FQDN إلتى localhost مغ

ديتر   لختادوم الستتماءIP إلتتى عنتوان 127.0.0.1لخادومك، واترك النقطتتة الضتتافية فتتي النهايتتة؛ وغ

صضتتاroot.localhostو  صل متتن رمتتز  واتتترك أي "@" إلتتى عنتتوان بريتتد صتتالح، لكستتن باستتتخدام  بتتد "."

دين النطاق الخاص بهذا الملف ددل التعليق لكسي يب .النقطة الضافية في النهاية؛ ع

صل  ستج (أنظشئ  « »record ،للنطتتاق الساستي (example.comصل لختادوم ششتئ ستج صضتتا أنظ ، وأي

:ns.example.comالسماء، الذي هو في هذا المثال 

;
; BIND data file for example.com
;
$TTL       604800
@          IN        SO    example.com. root.example.com. (
                           2               ; Serial
                           604800          ; Refresh
                           86400           ; Retry
                           2419200         ; Expire
                           604800          ; Negative Cache TTL
)        
@          IN        A        192.168.1.10;
@          IN        NS       ns.example.com.
@          IN        A        192.168.1.10
@          IN        AAAA     ::1
ns         IN        A        192.168.1.10

ددل فيهتتا علتتى ملتتفSerial Number(يجتتب أن تزيتتد الرقتتم التسلستتلي  ) فتتي كتتل متترة تعتت

ندلت عدة تغيرات  قبل إعادة تشغيل  صة فقطBIND9النطاق؛ إذا ع صة واحد شزد الرقم التسلسلي مر نف  ،.
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أنظواع الستجلت « في نظهايتة ملتف المنطقتتة، راجع القستم DNSتستطيع الن إضافة ستجلت  

. للتفاصيلالشائعة «

يحتتتب العديتتتد متتتن متتتدراء النظظمتتتة استتتتخدام تاريتتتخ آختتتر تعتتتديل كرقتتتم تسلستتتلي للمنطقتتتة؛ مثتتتل:ملحظظظظة 
حيث yyyymmddss الذي هو 2012010100  )ssهو الرقم التسلسلي .(

 لكستتتي تأختتتذBIND9بعتتتد أن أجريتتتت تعتتتديلتك فتتتي ملتتتف النطتتتاق؛ فيجتتتب إعتتتادة تشتتتغيل 

.التعديلت  مجراها

sudo service bind9 restart

ملف النطاق المعكوس

نظطتاق معكستوسIPبعد أن ضبطت النطتاق لحتل الستماء إلتى عنتاوين  صضتا  »، فمتن المطلتوب أي »

)Reverse zone ؛ يسمح النطاق المعكسوس لخدمة(DNSبحل العناوين إلى أسماء .

ددل ملف  : وأضف ما يليetc/bind/named.conf.local/ع

zone "1.168.192.in-addr.arpa" {
          type master;
          file "/etc/bind/db.192";
};

1استبدل :ملحظة  168 192. دم ملف النطاق. نس  بأول ثلث خانظات  تستخدمها شبكستك؛ و
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/etc/bind/db.192شبق أول خانظتتة متتن خانظتتات  عنتتوان نيطتتا صة، حيتتث يجتتب أن  صة ملئمتت  تستتمي

.الشبكسة

ششئ الن ملف  :etc/bind/db.192/أنظ

sudo cp /etc/bind/db.127 /etc/bind/db.192

دير ملف  صل نظفس الخيارات  في etc/bind/db.192/ثم غ دد :etc/bind/db.example.com/ مع

;
; BIND reverse data file for local 192.168.1.XXX net
;
$TTL      604800
@         IN        SOA      ns.example.com. root.example.com. 
(
                                    2   ; Serial
                               604800   ; Refresh
                                86400   ; Retry
                              2419200   ; Expire
                               604800   ; Negative Cache TTL
);
@          IN        NS      ns.
10         IN        PTR     ns.example.com.

ندل فيهتتا الملتف فلكستتل نيعت نيتزاد الرقتتم التسلستلي فتي النطتاق المعكستوس فتي كتتل مترة  .يجتب أن 

ششتتئetc/bind/db.example.com/ تضتتبطه فتتي  Aستتجل  لعنتتوان مختلتتف، يجتتب عليتتك أن تن

.etc/bind/db.192/ في PTRسجل 

. بعد إنظشاء ملف النطاق المعكسوسBIND9أعد تشغيل 

sudo service bind9 restart
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الرئيس الثانوي.د 

نبط الرئيس الولي فسنحتاج إلى رئيس ثانظوي لكسي نظحتافظ علتتى بقتتاء النطتتاق فتتي نيض بعد أن 

صرا .حال لم يكسن الرئيس الولي متوف

نمح بنقتتتل النطتتتاق فتتتي الختتتادوم الرئيتتتس الولتتتي؛ لتتتذا أضتتتف الخيتتتار نيستتت فتتتي البدايتتتة، يجتتتب أن 

allow-transfer إلى قسم النطاق والنطاق المعكسوس في ملف /etc/bind/named.conf.local:

zone "example.com" {
           type master;
  file "/etc/bind/db.example.com";
           allow-transfer { 192.168.1.11; };
};

zone "1.168.192.in-addr.arpa" {
           type master;
           file "/etc/bind/db.192";
  allow-transfer { 192.168.1.11; };
};

. لخادوم السماء الثانظويIP بعنوان 192.168.1.11:ملحظة استبدل 

: في الرئيس الوليBIND9أعد تشغيل خدمة 

sudo service bind9 restart
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دبت على الرئيتتس الثتانظوي الحزمتتة   بنفتس الطريقتة التتي ثبتتهتا علتى الولتي؛ ثتمbind9الن ث

ددل ملف  دي التمرير والعكسسetc/bind/named.conf.local/ع نق : وأضف التعاريف التية لنطا

zone "example.com" {
  type slave;
           file "db.example.com";
           masters { 192.168.1.10; };
};

zone "1.168.192.in-addr.arpa" {
 type slave;
          file "db.192";
          masters { 192.168.1.10; };
};

. لخادوم السماء الوليIP بعنوان 192.168.1.10:ملحظة استبدل 

: على الخادوم الثانظويBIND9أعد تشغيل خدمة 

sudo service bind9 restart
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نمت بعتتض الستتطرvar/log/syslog/يجتتب أن تشتتاهد فتتي ستتجل  دستت نق صها بمتتا يلتتي  صئا شتتبي ( شتتي

):لكسي تتسع في عرض الصفحة

client 192.168.1.10#39448: received notify for zone 
'1.168.192.in-addr.arpa'
zone 1.168.192.in-addr.arpa/IN: Transfer started.
transfer of '100.18.172.in-addr.arpa/IN' from 192.168.1.10#53:
 connected using 192.168.1.11#37531
zone 1.168.192.in-addr.arpa/IN: transferred serial 5
transfer of '100.18.172.in-addr.arpa/IN' from 192.168.1.10#53:
 Transfer completed: 1 messages,
6 records, 212 bytes, 0.002 secs (106000 bytes/sec)
zone 1.168.192.in-addr.arpa/IN: sending notifies (serial 5)

client 192.168.1.10#20329: received notify for zone 
'example.com'
zone example.com/IN: Transfer started.
transfer of 'example.com/IN' from 192.168.1.10#53: connected 
using 192.168.1.11#38577
zone example.com/IN: transferred serial 5
transfer of 'example.com/IN' from 192.168.1.10#53: Transfer 
completed: 1 messages,
8 records, 225 bytes, 0.002 secs (112500 bytes/sec)

نقتتل المنطقتتة فقتتط إذا كتتان الرقتتم التسلستتلي علتتى الولتتي أكتتبر منتته علتتى الثتتانظوي؛ وإذا أردت  أن يعلتتم:ملحظظظة  نتن
also-notify الثانظويتتتتتة، فعليتتتتتك إضتتتتتافة الخيتتتتتارDNSالرئيتتتتتس الولتتتتتي بتعتتتتتديلت  النطاقتتتتتات  فتتتتتي ختتتتتواديم 

{ ipaddress; } في ملف ;/etc/bind/named.conf.local.
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:etc/bind/named.conf.local/ إلى ملف also-notifyمثال على إضافة الخيار 

zone "example.com" {
 type master;
 file "/etc/bind/db.example.com";
 allow-transfer { 192.168.1.11; };
 also-notify { 192.168.1.11; };
 };

zone "1.168.192.in-addr.arpa" {
 type master;
 file "/etc/bind/db.192";
 allow-transfer { 192.168.1.11; };
 also-notify { 192.168.1.11; };
 };

صضتتا فتيvar/cache/bind/المجلد الفتراضي للنطاقات  غير الموثوق منها هتو :ملحظة  نبط هتذا المجلتد أي نيضت ؛ 
AppArmor ليسمح للعفريت namedبالكستابة إليه؛ للمزيتد من المعلومتات  حتول AppArmor الفصتل«، راجتع

».:التاسع الحماية
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استتكشاف الخطاء وإصدلحتها. 3
يشرح هذا القسم الطرق التي تستخدم للمساعدة في تحديد المسبب عندما تحدث المشتتاكل

.BIND9 و DNSمع 

الختتبار.ا 

 لختتادوم الستماءIP هتي إضتتافة عنتوان BIND9 أول خطوة فتي اختبتار resolv.confملف 

صة صضتتا لمضتتيف آختتر للتأكتتد متتر نبط ختتادوم الستتماء أي نيضتت للتتذي يستتتبين أستتماء المضتتيفين؛ يجتتب أن 

: يحتوي على السطر التيةetc/resolv.conf/أخرى؛ تحقق إن كان الملف 

nameserver 192.168.1.10
nameserver 192.168.1.11

 الخاصتتة بهتتم إلتتىIP مستؤولة عتن إضتتافة عنتتاوين *.127خواديم السماء التي تستتتمع علتى 

باستتتتخدام resolv.confملتتتف   )resolveconf ؛ وهتتتذا يتتتتم عتتتبر الملتتتف(/etc/default/bind9

.RESOLVECONF=yes إلى RESOLVECONF=noبتغيير السطر 

صراIPيجب إضافة عنوان :ملحظة  . لخادوم السماء الثانظوي في حال لم يكسن الخادوم الولي متوف

dig

DNS فيمكسنتتتك اختبتتتار إعتتتداداتك باستتتتخدام أداة البحتتتث فتتتي dnsutilsإذا ثبتتتتت حزمتتتة 

.digالمسماة 
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أي loopback متتتع بطاقتتتة dig، فاستتتتخدم BIND9بعتتتد تثتتتبيت   )localhostللتأكتتتد أنظهتتتا (

نحث الطرفية53تستمع على المنفذ  شم شخل المر التي في  :؛ أد

dig -x 127.0.0.1

صرا شبيهة بالتي في نظاتج المر شهد أسط نتشا :يجب أن 

;; Query time: 1 msec
;; SERVER: 192.168.1.10#53(192.168.1.10)

نطت  نضب ) عتتن نظطتتاق ختتارجي للتحقتق متتنdig( كخادوم تخزين السماء، فتتابحث BIND9إذا 

:زمن الطلبية

dig ubuntu.com

:لحظ وقت الطلبية في نظهاية نظاتج المر السابق

;; Query time: 49 msec

صة أخرى، يجب أن يتحسن الرقم السابقdigبعد استخدام  : مر

;; Query time: 1 msec
ping
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نتستخدم التطبيقات   ping لكسي يستبين اسم المضتتيف؛ فسنستتتخدم الداة DNSلشرح كيف 

:؛ وذلك بإدخال المر التي في الطرفيةICMP echoلرسال طلب 

ping example.com

 وتحتتويلهns.example.comما سبق سيختبر إن استطاع خادوم السماء استبيان الستتم 

:؛ يجب أن تشابه مخرجات  المر السابق ما يليIPإلى عنوان 

PING ns.example.com (192.168.1.10) 56(84) bytes of data.
64 bytes from 192.168.1.10: icmp_seq=1 ttl=64 time=0.800 ms
64 bytes from 192.168.1.10: icmp_seq=2 ttl=64 time=0.813 ms
named-checkzone

؛bind9طريقتتة رائعتتة لختبتتار ملفتتات  النطاقتتات  لتتديك هتتي استتتخدام الداة المثبتتتة متتع حزمتتة 

صةBIND9تسمح هذه الداة لك بالتأكد من أن الضبط صحيح قبل إعادة تشغيل  . وجعل التغيرات  حي

شخل المر التي في الطرفية لختبار ملف النطاق في مثالنا :أد

named-checkzone example.com /etc/bind/db.example.com

تة بما يلي تت  شبيه صما، فستشاهد مخرجا صطا سلي صطا ضب تء مضبو :إذا كان كل شي

zone example.com/IN: loaded serial 6
OK
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:وبشكسل مشابه، أدخل ما يلي لختبار ملف النطاق العكسسي

named-checkzone 1.168.192.in-addr.arpa /etc/bind/db.192

صة بما يلي :يجب أن تكسون المخرجات  شبيه

zone 1.168.192.in-addr.arpa/IN: loaded serial 3
OK

صة:ملحظة  صفا عاد .سيكسون الرقم التسلسلي لملف النطاق عندك مختل

التسجيل.ب 

)؛ هنالتتتك خيتتتاران رئيستتتيان همتتتاlogging( خيتتتارات  كتتتثيرة لضتتتبط التستتتجيل BIND9لتتتدى 

 التتتذي يحتتتدد متتتا هتتتيcategory التتتذي يضتتتبط أيتتتن ستتتيذهب الستتتجل، والخيتتتار channelالخيتتتار 

نجل نتس .المعلومات  التي س

ةط للتسجيل، فالضبط الفتراضي هو ندد ضب نيح :إذا لم 

logging {
       category default { default_syslog; default_debug; };
       category unmatched { null; };
};

تفDNS متعلقتتة بطلبيتتات  debug لرستتال رستتائل BIND9يشتترح هتتذا القستتم ضتتبط   إلتتى ملتت

.منفصل
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قناة  صل إلى ضبط  (سنحتاج أو « »channelنستتل إليتته الرستتائل، عتتدل نتر ) لتحديد الملف الذي س

:، وأضف ما يليetc/bind/named.conf.local/ملف 

logging {
     channel query.log {
          file "/var/log/query.log";
          severity debug 3;
     };
};

صفا لرسال جميع طلبيات   :query إلى ملف DNSاضبط الن تصني

logging {
     channel query.log {
          file "/var/log/query.log";
          severity debug 3;
     };
     category queries { query.log; };
};

نبط متتن المرحلتتة debugلحتتظ أن الخيتتار :ملحظظظة  نيضتت ندد1؛ وستستتتخدم المرحلتتة 3 إلتتى 1 يمكستتن أن  نتحتت  إذا لتتم 
.مرحلة

var/log/query.log/، فيجب إنظشاء الملف bind يعمل كمستخدم namedولما كان عفريت 

:وتغيير ملكسيته

sudo touch /var/log/query.log
sudo chown bind /var/log/query.log

259|▲



14-دليل إدارة خواديم أوبنتو  DNSخدمة اسم النطاق   04.

ندثnamedقبتتل أن يتمكستتن العفريتتت  نيحتت  متتن الكستابتتة إلتتى ملتتف الستتجل الجديتتد، فيجتتب أن 

ددل ملف AppArmorضبط  صل، ع : وأضفetc/apparmor.d/usr.sbin.named/؛ أو

/var/log/query.log w,

:ثم أعد تحميل ملف ضبطه

cat /etc/apparmor.d/usr.sbin.named | sudo apparmor_parser -r

.الفصل التاسع، راجع AppArmorللمزيد من المعلومات  حول

: لكسي تأخذ التغييرات  مفعولهاBIND9أعد الن تشغيل 

sudo service bind9 restart

صئا بمعلومات  الطلبيات ؛ هذا مثال بسيط عتتنvar/log/query.log/يجب أن ترى الملف   ممتل

. للمزيد من الخيارات  المتقدمةالمزيد من المعلومات «؛ راجع القسم BIND9ضبط تسجيل  «
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المراجع. 4
أنواع السجلت الشائعة.ا 

. الشائعةDNSيغطي هذا القسم بعض أنظواع سجلت  

. إلى اسم مضيفIP: يربط هذا السجل عنوان Aسجل 

    www           IN       A         192.168.1.12

صقا، ل يمكسنتتك استتتخدامCNAMEستتجل  ندم لنظشتتاء استتم بتتديل لستتجل موجتتود مستتب نيستتتخ  :

. آخرCNAME للشارة إلى سجل CNAMEسجل 

    web           IN       CNAME      www

نستتل البريتتد؛ يجتتب أن يشتتير إلتتى ستتجل MXستتجل  نير ندم لتعريتتتف أيتتن يجتتب أن  نيستتتخ  :A،

.CNAMEوليس سجل 

                  IN       MX    1    mail.example.com.
    mail          IN       A          192.168.1.13

صخا متتن المنطقتتة؛ يجتتب أن يشتتير إلتتىNSستتجل  ددم نظستت نختت نت ديتتة ختتواديم  ندم لتعريتتف أ نيستتتخ  :

.؛ هذا مكسان تعريف الخادومين الولى والثانظويCNAME، وليس إلى Aسجل 

                  IN       NS         ns.example.com.
                  IN       NS         ns2.example.com.
    ns            IN       A          192.168.1.10
    ns2           IN       A          192.168.1.11
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المزيد من المعلومات.ب 

.BIND9» يشرح الخيارات  المتقدمة لضبط DNS HOWTO«دليل •

دمق لعمل bind9.netانظظر إلى • .BIND9 و DNS للحصول على شرح مع

صضتاDNS and BIND«كتتتاب • ةب شتائع أصتبح فتي إصتداره الختامس؛ وهنالتك أي » هتو كتتا

».DNS and BIND on IPv6«كتاب 

IRC والتعاون مع مجتمع خادوم أوبنتو هو قنتتاة BIND9مكسان رائع لطلب المساعدة في •

.«Freenode «#ubuntu-serverعلى خادوم 

صضا، راجع • . في ويكسي أوبنتوBIND Server HOWTO«أي «
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ديك عند تثبيت ونظشر واستخدام أي نظوع متتن أنظظمتتة تشتتغيل يجب أن تضع الحماية نظصب عين

صيا للستتتخدام الفتتوري علتتى صثا لوبنتتتو هتتو آمتتن نظستتتب صتتتتا حتتتدي الحاستتوب؛ وعلتتى الرغتتتم متتتن أن تثبي

صء علتتى طريقتتة النظتتترنظت، لكستتن متتن المهتتم أن يكستتون لتتديك فهتتم متتتوازن لحالتتة حمايتتة أنظظمتتتك بنتتا

نظشرها  (استخدامها بعد  « »deployment.(

يزودك هتتذا الفصتتل بلمحتة عتتن المواضتيع المرتبطتة بالحمايتتة المتعلقتة بنستخة ختتادوم أوبنتتو

14 ، ويخط الخطوط العريضة للجراءات  التي يمكسنك أن تستخدمها لحماية خادومتتك وشتتبكستك.04

.من أي عدد من التهديدات  المنية المحتملة

إدارة المستخدمين. 1
تم آمتن؛ تقتود الدارة غيتتر الكسفتء إدارة المستخدمين هي جزء جتوهري فتتي الحفتتاظ علتى نظظتتا

صة إلتتى إضتتعاف أمتتان النظتتام؛ وبالتتتالي متتن الضتتروري أن تفهتتم كيتتف للمستتتخدمين والمتيتتازات  عتتاد

.تحميه باستخدام تقنيات  إدارة حسابات  المستخدمين

أين هو حساب الجذر؟.ا 

صيا فتي جميتتع حتتالت  صيتتا بتعطيتتل حستتاب الجتتذر الداري افتراضتت صرا واع اتخذ مطورو أوبنتو قتترا

ندت  إليتته شن نأستت ةف أو ل يمكسن الوصول إليه، حيتتث  تثبيت أوبنتو؛ هذا ل يعني أن حساب الجذر محذو

صة دية قيمة؛ أي أنظك ل تستطيع الدخول إليه مباشر شبق أ نتطا .ببساطة كلمة مرور ل 
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صة باستتتم  دث المستتتتخدمون أن يستتتتخدموا أدا نحتتت ني صل متتتن ذلتتتك،   لتنفيتتتذ مهتتتام إدارةsudoلكستتتن بتتتد

صل متتنsudoالنظتتام؛ حيتتث تستتمح   لمستتتخدم موثتتوق بترقيتتة امتيتتازاته باستتتخدام كلمتتة متتروره بتتد

.الحاجة لمعرفة كلمة المرور الخاصة بحساب الجذر هتتذه الطريقتتة البستتيطة تعطتتي المستتؤولية لجميتتع

صما بالفعال التي يستطيع القيام بها مع امتيازاته الحالية .أفعال المستخدم، وتمنح مدير النظام تحكس

:إذا أردت  تفعيل حساب الجذر لسبب ما، فببساطة أسند كلمة مرور لذاك الحساب

sudo passwd

 كلمتة مترورك، ثتم ستتطلب منتك تتوفير كلمتتة مترور جديتتدة لحستابsudoستطلب منتك أداة 

:الجذر كما هو موضح هنا

[sudo] password for username: (enter your own password)
Enter new UNIX password: (enter a new password for root)
Retype new UNIX password: (repeat new password for root)
passwd: password updated successfully

: بهذه الطريقة لتعطيل كلمة مرور حساب الجذرpasswdاستخدم المر 

sudo passwd -l root

:لكسن إذا أردت  تعطيل الحساب نظفسه، فاستخدم المر التي

usermod --expiredate 1
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: بالنظر إلى صفحة الدليل المتعلقة بهذا المرsudoتستطيع التعلم أكثر عن 

man sudo

صيا إلى المجموعتتة  ششئ أثناء تثبيت أوبنتو افتراض نأنظ نمضتتافةsudo«ينتمي المستخدم الذي  » ال

دي حستتاب آختتر امتيتتازات sudo كمستتتخدم etc/sudoers/إلتتى ملتتف   موثتتوق؛ إذا رغبتتت بمنتتح أ

صة عبر  .sudo، فأضف ذاك الحساب إلى المجموعة sudoالجذر كامل

إضافاة وحذف المستخدمين.ب 

عمليتتة إدارة المستتتخدمين المحلييتتن والمجموعتتات  هتتي عمليتتة بستتيطة ومباشتترة ول تختلتتف

ننكستتس الختترى؛ تحتتث أوبنتتتو، والتوزيعتتات  المبنيتتة علتتى لي صل بيتتن أغلبيتتة أنظظمتتة تشتتغيل غنتتو /إل قلي

. لدارة الحسابات adduser«دبيان، على استخدام الحزمة  «

لضافة حساب مستخدم جديد، استخدم الشكسل العام التي، وأكمل مع الرستتائل التتتي تطلتتب

إلخ .منك إعطاء كلمة مرور للحساب، وتعريف بعض الخاصيات  مثل السم الكسامل ورقم الهاتف  ...

sudo adduser username

:استخدم المر التي لحذف مستخدم ومجموعته الرئيسية

sudo deluser username

ل يؤدي حذف حساب مستخدم إلى حتتذف مجلتتد المنتتزل الموافتتق لته؛ هتتذا يعتتود لتك إن كنتتت

صقا لسياساتك صيا أو البقاء عليه وف .تريد أو ل تريد حذف المجلد يدو
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دي  نفتتتت صقتتتتا بنفتتتتس معر نيضتتتتاف لح  للمستتتتتخدم القتتتتديمUID/GIDتتتتتذكر أن أي مستتتتتخدم آختتتتر 

.سيحصل على وصول كامل لهذا المجلد إذا لم تتخذ الحتياطات  اللزمة

صل وربمتتاUID/GIDقتتد ترغتتب بتغييتتر قيتتم  كحستتاب الجتتذر مث - إلتتى قيتتم أختترى ملئمتتة أكتتثر  -

صضا نظقل المجلد لتفادي التضاربات  المستقبلية :تريد أي

sudo chown -R root:root /home/username/
sudo mkdir /home/archived_users/
sudo mv /home/username /home/archived_users/

صتتتا أو تلغتتي قفلتته، فاستتتخدم المتتر   متتع الخيتتارات passwdلكستتي تقفتتل حستتاب مستتتخدم مؤق

على التوالي وبالترتيب ):الموافقة للعملية التي تريد إجراءها كما يلي  )

sudo passwd -l username
sudo passwd -u username

:لضافة أو حذف مجموعة خاصة، فاستخدم المرين التيين على التوالي وبالترتيب

sudo addgroup groupname
sudo delgroup groupname

: لضافة مستخدم إلى مجموعةadduserاستخدم الشكسل التي من أمر 

sudo adduser username groupname

أمن حساب المستخدم.ج 

ششتتتئ الداة  نتن ةم جديتتتد، فس نينشتتتأ مستتتتخد  مجلتتتد منتتتزل جديتتتد يظهتتتر باستتتمadduserعنتتتدما 
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/home/username يتشتتتكسل ملتتتف الحستتتاب ،)profile صدا علتتتى المحتويتتتات ) الفتراضتتتي اعتمتتتا

. الذي يحتوي على أساسيات  ضبط الحسابetc/skel/الموجودة في مجلد 

ددة مستتتتخدمين، فيجتتتب أن تتتتولي أذونظتتتات  مجلتتتد المنتتتزل إذا كتتتان ستتتيحتوي خادومتتتك علتتتى عتتت

ييا، مجلتتدات  منتتزل المستتتخدم فتتي أوبنتتتو صدا لتحقيتتق سترية بيانظتتاته؛ افتراضتت صمتتا شتتدي للمستتتخدم اهتما

نشأ بأذونظتات  القتراءة والتنفيتتذ؛ هتذا يعنتتي أن كتل المستتتخدمين يستتطيعون الوصتتول والتجتتول فتي نتن

.محتويات  مجلدات  المنزل للمستخدمين الخرين، ربما ل يلئم ذلك احتياجات  بيئة تشغيل نظظامك

:استخدم المر التي للتأكد من أذونظات  مجلد المنزل للمستخدمين الحاليين

ls -ld /home/username

شهتتر الناتتتج التتتي أن مجلتتد   لتتديه أذن القتتراءة لجميتتع المستتتخدمينhome/username/نيظ

):world(العالم أو 

drwxr-xr-x 2 username username 4096 2007-10-02 20:03 username

:تستطيع إزالة أذن القراءة للجميع بتنفيذ المر

sudo chmod 0750 /home/username

صما دون تمييز الحالت  التيR ]recursive-(بعض الشخاص يميلون لستخدام الخيار التعاودي :ملحظة  ]) دو
صيا، وربمتتا البناء والملفات  التي فيها، لكسن هذا ليتتس ضتترور ددل أذونظات  المجلدات   نيع »يجب استخدامه فيها، الذي  »
الب فقتتط لمنتتع المستتتخدمين غيتتر »يتستتبب ببعتتض النتائتتج غيتتر المرغتتوب بهتتا؛ يكسفتتي تعتتديل أذونظتتات  المجلتتد  »
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نرح لهم بدخول أي شيء داخل هذا المجلد الب .المص

صة هي تعديل ضبط الذونظات  الفتراضية العتتام للداة   عنتتدadduserطريقة أخرى أكثر فعالي

ددل ببستتاطة الملتتف  ديتترetc/adduser.conf/إنظشتتاء مجلتتدات  المنتتزل للمستتتخدمين الجتتدد؛ عتت  وغ

تة، حيتتث ستحصتتل جميتتع مجلتتدات  المنتتزل الجديتتدةDIR_MODEقيمتتة المتغيتتر  تة مناستتب  إلتتى قيمتت

:على الذونظات  الصحيحة

DIR_MODE=0750

:بعد تصحيح أذونظات  المجلد باستخدام إحدى الطرق السابق ذكرها، فتأكد من النتائج بالمر

ls -ld /home/username

نأزيل إذن القراءة لجميع المستخدمين شهر أنظه قد  نتظ :النتائج التية 

drwxr-x--- 2 username username 4096 2007-10-02 20:03 username
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سياسة كلمة المرور.د 

أحد أهم الجوانظب في حمايتتة نظظامتتك هتو استتتخدام سياستتة قويتتة لكسلمتات  المترور؛ إذ تتطلتب

القتتتوة القاستتتية  (العديتتتد متتتن الختراقتتتات  المنيتتتة الناجحتتتة استتتتخدام هجمتتتات   « »brute  force(

وتخميتتن كلمتتات  المتترور الضتتعيفة متتن القتتاموس؛ إذا كنتتت تنتتوي تتتوفير أي نظتتوع متتن التحكستتم البعيتتد

التتذي يتطلتتب كلمتتة المتترور المحليتتة للنظتتام، فتأكتتد أنظتتك تحقتتق المتطلبتتات  التتدنظيا متتن تعقيتتد كلمتتات 

.المرور، ومدة كلمة المرور الدنظيا، والتدقيق الرتيب لنظظمة الستيثاق عندك

طول كلمة المرور الدنيا

صيا لكسلمة المرور يساوي ستة محارف، يمكسن التحكستتم بهتتذه صل أصغر صيا طو تتطلب أوبنتو افتراض

: الظاهر هناetc/pam.d/common-password/القيمة في ملف 

password      [success=2 default=ignore]       pam_unix.so 
obscure sha512

ددل المتغير الملئم إلتتى إذا أردت  تغيير الحد الدنظى لطول كملة المرور إلى ثمانظية محارف، فع

min=8؛ كما يلي:

password      [success=2 default=ignore]       pam_unix.so 
obscure sha512 min=8

نفتتذة باستتخدام :ملحظة  نمن نبتق علتى الوامتر ال نيط sudoالتحقق البسيط متن كلمتة المترور، والطتتول الدنظتتى لهتا ل 

.لعداد مستخدم جديد
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مدة صلحية كلمة المرور

ششتتتئ سياستتتة لعمتتتر كلمتتتة المتتترور الدنظتتتى نتن عنتتتد إنظشتتتاء حستتتابات  للمستتتتخدمين، فيجتتتب أن 

.والقصى وإجبار المستخدمين على تغيير كلمات  مرورهم عندما تنتهي مدتها

:استخدم المر التي لعرض حالة حساب مستخدم

sudo chage -l username

شهتتر نظاتتتج المتتر الستتابق حقتتائق متتثيرة للهتمتتام حتتول حستتاب المستتتخدم، ولنفتتترض أنظتته نيظ

نبقة دية سياسات  مط :ل توجد أ

Last password change                             : Jan 20, 2008
Password expires                                 : never
Password inactive                                : never
Account expires                                  : never
Minimum number of days between password change   : 0
Maximum number of days between password change   : 99999
Number of days of warning before password expires: 7

دية قيمة من هذه القيم :استخدم المر التي ببساطة وتابع مع الرسائل التفاعلية لضبط أ

sudo chage username
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ةل لطريقتة تغييتر تاريتخ انظتهتتاء الصتلحية  ، والعمتر الدنظتى01/31/2008) إلتى E-(متا يلتي مثتا

صمتتا، ومتتدة الخمتتول90) إلتتى M-( أيتتام، والعمتتر القصتتى لكسلمتتة المتترور 5) إلتتى m-(لكسلمتتة المتترور   يو

)inactivity الخيار ،-I ( أيتتام بعتد انظتهتتاء صتتلحية كلمتة المترور، ومتدة وقتتت التحتتذير 5) إلتى-W(

صما قبل انظتهاء صلحية كلمة المرور14إلى  . يو

sudo chage -E 01/31/2008 -m 5 -M 90 -I 5 -W 14 username

صفا :للتأكد من التعديلت ، استخدم نظفس المر المذكور آنظ

sudo chage -l username

شهر الناتج السياسات  الجديدة التي أعددنظاها لهذا الحساب نيظ :يجب أن 

Last password change                             : Jan 20, 2008
Password expires                                 : Apr 19, 2008
Password inactive                                : May 19, 2008
Account expires                                  : Jan 31, 2008
Minimum number of days between password change   : 5
Maximum number of days between password change   : 90
Number of days of warning before password expires: 14

اعتبارات أمنية أخترى.ه 

تستخدم العديد من التطبيقتتات  آليتتات  استتيثاق أختترى يمكستتن أن يغفلهتتا حتتتى متدراء النظظمتتة

الختتبراء؛ وبالتتتالي فمتتن المهتتم فهتتم والتحكستتم فتتي طريقتتة استتتيثاق المستتتخدمين وحصتتولهم علتتى

.الوصول إلى الخدمات  والتطبيقات  على خادومك
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 من المستخدمين المعطلينSSHوصول 

ل يمنع تعطيل حساب مستخدم من دخوله إلى خادومك عن بعد إن كتتان قتتد ضتبط استتتيثاق

) فتتي الختادوم دونshell( عام؛ وسيتمكسنون من الحصتول علتتى وصتول إلتى الصتتدفة RSAبمفتاح 

دية كلمة مرور؛ تذكر أن تتحقق من مجلد المنزل للمستخدمين الذي يسمحون بهتتذا النتتوع الحاجة ل

.home/username/.ssh/authroized_keys/ الذي تم الستيثاق منه؛ أي SSHمن وصول 

 في مجلد المنزل للمستخدم لتعطيتتل إمكسانظيتتات  الستتتيثاق/ssh.احذف أو أعد تسمية مجلد 

.SSHعبر 

دية اتصالت   نطتل؛ حيتث متن الممكستنSSHتأكد أن تتحقق من أ ششتئت متن المستتخدم المع نأنظ  قد 

اقتل  صقا،  (أن يملكسوا اتصالت  داخلة أو خارجة موجودة مسب « »killتلك العمليات  إذا عثرت  عليها . (

who | grep username      # to get the pts/X terminal
sudo pkill -f pts/X

 إلتتى حستتابات  المستتتخدمين التتذين يجتتب أن يحصتلوا عليهتتا فقتتط؛SSHاحصتتر الوصتتول عتتبر 

ششتتئ مجموعتتة تستتميها  نن » وتضتتيف استتم المجموعتتة كقيمتتةsshlogin«فعلتتى ستتبيل المثتتال، ربمتتا ت

.etc/ssh/sshd_config/ الموجود في الملف AllowGroupsمرتبطة بالمتغير 

AllowGroups sshlogin
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»، وأعتتد تشتتغيل خدمتتةsshlogin« المستتموح لهتتم إلتتى المجموعتتة SSHثم أضف مستخدمي 

SSH:

sudo adduser username sshlogin
sudo service ssh restart

استيثاق المستخدم بقواعد البيانات الخارجية

تق مركزيتتة والتحكستتم بالوصتتول إلتتى نة استتتيثا تتطلتتب معظتتم الشتتبكسات  المشتتاريع التجاريتتة آليتت

جميع مصادر النظام، إذا ضبطت خادومك ليستوثق من المستخدمين متتن قاعتتدة بيانظتتات  خارجيتتة؛

صيتتا، وبهتتذا تتأكتتد متتن أن البتتديل المحلتتي صيتتا وخارج فتأكتتد متتن تعطيتتل حستتابات  المستتتخدمين محل

.للستيثاق غير متوفر
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تأمين الطرفية. 2
وكما غيرها من ترسانظة الحماية التي تستخدمها لحمايتتة خادومتتك، متتن القواعتتد الصتتارمة هتتو

التأمين ضد الضرار الناتجة عن شخص لديه الوصول الفيزيائي لبيئتك، على سبيل المثال، ستترقة

إلتتخ؛ وبالتتتالي يجتتب أن يكستتون تتتأمين الطرفيتتة ...القتتراص الصتتلبة، أو خلتتل فتتي الطاقتتة الكسهربائيتتة 

قفتتل الشاشتتة  صيا فتتي استتتراتيجية الحمايتتة الفيزيائيتتة؛ ستتيحد  صءا رئيستت (جتتز « »screen doorمتتن (

!تأثير مجرم عادي، أو على القل سيبطئ عمل مجرم مصتتمم علتى إلحتاق الذى بنظامتتك لتذلك متتن

.المستحسن إجراء بعض احتياطات  الوقاية فيما يتعلق بحماية الطرفية

.سيساعدك ما يلي في الدفاع عن خادومك ضد المشاكل التي قد تسبب عواقب وخيمة

Ctrl+Alt+Deleteتعطيل .ا 

بتتتادئ ذي بتتتدء، يستتتتطيع أي شتتتخص لتتتديه الوصتتتول الفيزيتتتائي للوحتتتة المفاتيتتتح ببستتتاطة أن

» لعتتادة إقلع الختتادوم دون الحاجتتة لتستتجيلCtrl+Alt+Delete«يستتتخدم تجميعتتة المفاتيتتح 

صعا يمكسن لي شخص إزالة كبل الكسهرباء من المقبس، لكسن ما يتتزال عليتتك منتتع استتتخدام الدخول؛ طب

هذه التجميعة على خادوم إنظتاجي؛ وهذا يجبر المهاجم على اتختتاذ إجتتراءات  عنيفتتة لعتتادة إقلع

.الخادوم، وسوف يمنع إعادة القلع غير المقصودة في نظفس الوقت

، فضتتع رمتتزCtrl+Alt+Deleteلتعطيتتل إعتتادة إقلع الختتادوم بالضتتغط علتتى تجميتتع الزرار 

:etc/init/control-alt-delete.conf/التعليق قبل السطر التي في ملف 

#exec shutdown -r now "Control-Alt-Delete pressed"
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الجدار الناري. 3
مقدمة.ا 

ننكستتس النظتتام الفرعتتي  ندم لتعتتديل أو تحديتتد مصتتيرNetfilterتتضتتمن نظتتواة لي نيستتتخ  التتذي 

ننكستتس هتتذا نتستتتخدم جميتتع الجتتدر الناريتتة فتتي لي البيانظات  الشبكسية الداخلة أو الخارجة من الخادوم، 

.النظام لترشيح الرزم الشبكسية

صدا لمدراء النظظمة دون واجهتتة لدارتتته، وهتتذا نظظام ترشيح الرزم الخاص بالنواة لن يكسون مفي

؛ فعندما تصل رزمة شبكسية إلى خادومك، فستتتتوجه إلتتى النظتتام الفرعتتيiptablesهو الغرض من 

Netfilterنفرة لهتتتا متتتن المستتتتخدم عتتتبر صء علتتتى القواعتتتد المتتو  للموافقتتتة أو التعتتتديل أو الرفتتتض بنتتتا

iptables ؛ ولهذا سيكسونiptables،صفتتا لتديك  هو كتل متتا تحتتاج لدارة الجتتدار النتاري إن كتتان مألو

دسط العملية نتب .لكسن العديد من الواجهات  المتوفرة له س

ufwالداة .ب 

Uncomplicatedأداة ضتتتتبط الجتتتتدار النتتتتاري الفتراضتتتتية فتتتتي أوبنتتتتتو هتتتتي   Firewall

صرا  نرت  لتستتتتهيل ضتتتتبط جتتتتدار ufwأو اختصتتتتا دو نطتتتت  واجهتتتتةufw النتتتتاري، تتتتتوفر iptables، التتتتتي 

»صديقة للمستخدم لنظشاء جدار نظاري لعناوين  »IPv4 أو IPv6.

ييا من صفحة دليل ufwإن  ططل افاتراض :man ufw. مع

نور  صةufw«لتتم يطتت  لتتتوفير وظيفتتة جتتدار نظتتاري كاملتتة عتتبر واجهتتته الستتطرية، لكسنتته يتتوفر طريقتت

صيا للجتدر الناريتتة المعتمتتدة علتى صما رئيستت صيتتا استتتخدا صة لضافة أو حتتذف القواعتتد؛ ويستتتخدم حال سهل

).»host-based firewalls(المضيف 
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:ufwهذه بعض أمثلة استخدام 

دعل  صل، يجب أن نظف شخل المر التي في الطرفيةufwأو :، أد

sudo ufw enable

): في هذا المثالssh(لفتح منفذ ما 

sudo ufw allow 22

تل مشابه، لغلق منفذ مفتوح :وبشكس

sudo ufw deny 22

صة بالقاعدةdeleteلحذف قاعدة، استخدم الكسلمة  : متبوع

sudo ufw delete deny 22

تذ متتا؛ يستمح المثتتال صضا الستتماح بالوصتول متن مضتيفين أو شتتبكسات  محتددة لمنفت من الممكسن أي

: في هذا المضيفIP لي عنوان 192.168.0.2 من المضيف sshالتي بالوصول لمنفذ 

sudo ufw allow proto tcp from 192.168.0.2 to any port 22

صل من 192.168.0.0/24يمكسن استخدام   لكساملssh للسماح بالوصول عبر 192.168.0.2 بد

.الشبكسة الفرعية
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 سيجعله يخرج القواعد الناتجتتة، لكسنتته لتتن يطبقهتتا؛ علتتىufw لمر dry-run--إضافة الخيار 

:HTTPسبيل المثال، ما يلي هو ما سيحدث لو فتحنا منفذ 

sudo ufw --dry-run allow http

*filter
:ufw-user-input - [0:0]
:ufw-user-output - [0:0]
:ufw-user-forward - [0:0]
:ufw-user-limit - [0:0]
:ufw-user-limit-accept - [0:0]
### RULES ###

### tuple ### allow tcp 80 0.0.0.0/0 any 0.0.0.0/0
-A ufw-user-input -p tcp --dport 80 -j ACCEPT

### END RULES ###
-A ufw-user-input -j RETURN
-A ufw-user-output -j RETURN
-A ufw-user-forward -j RETURN
-A ufw-user-limit -m limit --limit 3/minute -j LOG --log-prefix
"[UFW LIMIT]: "
-A ufw-user-limit -j REJECT
-A ufw-user-limit-accept -j ACCEPT
COMMIT
Rules updated

: بالمرufwيمكسن تعطيل 

sudo ufw disable
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:أدخل المر لمعرفة حالة الجدار الناري

sudo ufw status

:لمعلومات  تفصيلية عن حالة الجدار الناري، استخدم

sudo ufw status verbose

صل فاستخدم الكسلمة المحجوزة لحذفها مث )لعرض أرقام بجوار القواعد  )numbered:

sudo ufw status numbered

صفتتا فتي :ملحظة  ، فيمكسنتك استتخدام استتم المنفتذetc/services/إن كان المنفذ التذي تريتد فتحته أو إغلقتته معر
صل من رقمه؛ حيث استبدل  . في المثلة السابقةssh بالكسلمة 22بد

صء راجتتع صتتفحة دليتتل ufwهتتذه مجتترد مقدمتتة ستتريعة عتتن استتتخدام   لمزيتتد متتنufw، رجتتا

.المعلومات 

ufwدمج التطبيقات مع 

دمن ملتتف  نتضتت ديتتة منافتتذ يحتتتاجufwتستتتطيع التطبيقتتات  التتتي تفتتتح منافتتذ أن  دين أ  التتذي يتتب

صمتتا؛ هتتذه الملفتتات  موجتتودة فتتي  صل تا etc/ufw/applications.d/التطتتبيق لفتحهتتا لكستتي يعمتتل عم

نيرت  المنافذ الفتراضية ندل إذا تغ نتع .ويمكسن أن 
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:استخدم المر التي في الطرفية لعرض التطبيقات  التي ثبتت أحد تلك الملفات 

sudo ufw app list

نعتتتل استتتتخدام ملتتتف ضتتتبط أحتتتد نيف وبشتتتكسل شتتتبيه للستتتماح بالتصتتتالت  إلتتتى منفتتتذ معيتتتن، ف

:التطبيقات  بالمر

sudo ufw allow Samba

نسع كالتي نمو :يمكسن استخدام التعبير ال

ufw allow from 192.168.0.0/24 to any app Samba

. لشبكستكIP باسم التطبيق ومجال 192.168.0.0/24» و Samba«استبدل 

نصتلة بتالملف:ملحظة  دعله، لن هتذه المعلومتات  مف نتف ل توجد هنالك حاجة لتحديد البروتوكول للبرنظامج التذي ست
.الخاص به، لحظ أن اسم التطبيق يستبدل رقم المنفذ

شخل المر تق ما، فأد نرفة لتطبي نمع إلخ ال :لعرض معلومات  حول المنافذ والبروتوكولت   (. ...)

sudo ufw app info Samba

280|▲



14-دليل إدارة خواديم أوبنتو  الحماية  04.

 ختاص؛ إذا كتبتتت ذاك الملتفufwليس لكسل التطبيقات  التي تتطلب فتح منفتذ شتتبكسي ملتف 

دلتتتغ عتتتن علتتتة فتتتي تلتتتك الحزمتتتة صء ب نمن هتتتذا الملتتتف متتتع الحزمتتتة، فرجتتتا نيضتتت لتطتتتبيق متتتا، وأردت  أن 

:Lanuchpad على 

ubuntu-bug nameofpackage

IPتنكر 

 ختتاص غيتترIP) هتو الستتماح للجهتتزة التتي تملتك IP )IP Masqueradingالغايتتة متتن تنكستتر 

نلتتج نتعا قابل للتوجيه في شبكستك بالوصتول إلتتى النظتتترنظت عتتبر الجهتتاز التذي يقتوم بتالتنكسر؛ يجتب أن 

نجه الردود إلى الجهاز الذي قام بالطلب، البيانظات  الشبكسية من شبكستك الخاصة إلى النظترنظت لكسي تو

ددل النواة قيمتة عنتوان  نتع  المصتدر لكستل رزمتة شتبكسية لكستي تصتبح قابلتة للتوجيه إلتىIPويجب أن 

صل متن عنوان  صل عتبرprivate IP( الختاص IPالخادوم، بد ) التذي قتام بتالطلب، التذي يكستون مستتحي

ننكستتس تعقتب التصتتال  ديتةconntrack(النظتتترنظت؛ يستتخدم لي ديتة اتصتالت  تتعلتتق بأ ) لكستي يتعقتتب أ

صقتتا لتتذلك؛ أي أن البيانظتتات  الشتتبكسية الخارجتتة متتن شتتبكستك نمعتتادة وف أجهتتزة وإعتتادة تتتوجيه كتتل رزمتتة 

نيشتتتار إلتتى هتتذه العمليتتتة فتتي توثيتتق ؛  خادومتتك دكستتترة لنظهتتتتتا تنشتتتأ متتتن البوابتتتة  نمتن )المحليتتة هتتتي  ) « »

مشاركة اتصال النظترنظت  (مايكسروسوفت باسم  « »Internet Connection Sharing.(

ufwتنكر 

ufw مخصصتتة؛ هتتذا ممكستتن لن الستتند الخلفتتي للداة ufw بقواعتتد IPيمكستتن أن يجتترى تنكستتر 

؛ هتتذه الملفتتات  هتتيetc/ufw/*.rules/ متتع ملفتتات  القواعتتد المخزنظتتة فتتي iptables-restoreهتتو 

صرا بالبوابتتات ufw بتتدون iptablesمكستتان ممتتتاز لضتتافة قواعتتد  صقتتا كتتبي ، وللقواعتتد التتتي تتعلتتق تعل

.الشبكسية أو الجسور
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نفتتذ قبتتل القواعتتد الستتطرية نن نت نستتم القواعتتد إلتتى ملفيتتن مختلفيتتن، القواعتتد التتتي يجتتب أن  نتق

نفذ بعدهاufwالتابعة للداة  نتن .، والقواعد التي 

نعتتتل تمريتتتر التتترزم فتتتي  نيف صل، يجتتتب أن  ديتتتر قيمتتتةufwأو ندل ملفتتتي إعتتتدادات ؛ غ نيعتتت ، يجتتتب أن 

DEFAULT_FORWARD_POLICY إلى "ACCEPT في ملف "/etc/default/ufw:

DEFAULT_FORWARD_POLICY="ACCEPT"

ددل الملف  : وأزل التعليق عنetc/ufw/sysctl.conf/ثم ع

net/ipv4/ip_forward=1

: أزل التعليق عنIPv6وبشكسل مشابه، لتمرير 

net/ipv6/conf/default/forwarding=1

؛ القواعتتتد الفتراضتتتية تضتتتبطetc/ufw/before.rules/سنضتتتيف الن القواعتتتد إلتتتى ملتتتف 

 لتفعيتل التنكستتر؛ أضتتف متتا يلتي إلتتى أعلتى الملتف بعتتدnat فقط، ويجب ضتبط جتتدول filterجدول 

صة :تعليقات  الترويسة مباشر

# nat Table rules
*nat
:POSTROUTING ACCEPT [0:0]
  
# Forward traffic from eth1 through eth0.
-A POSTROUTING -s 192.168.0.0/24 -o eth0 -j MASQUERADE
 
# don't delete the 'COMMIT' line or these nat table rules won't
be processed
COMMIT
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صة، لكسنها متتن المستحستن توثيتق ملفتتات  الضتبط؛ وعنتد تعتتديل أي متتن ليست التعليقات  ضروري

القواعتتد فتتي  »ملفتتات   »/etc/ufwفتأكتتد متتن أن هتتذين الستتطرين موجتتودان فتتي نظهايتتة الملتتف لكستتل ،

ندلته :جدول ع

# don't delete the 'COMMIT' line or these nat table rules won't
be processed
COMMIT

صلCOMMITيجب أن تتوفر عبارة   في نظهاية كل جدول، وقد ظهر في المثلتتة الستتابقة جتتدو

natو  filter دي نل .mangle و raw فقط، لكسنك تستطيع إضافة القواعد لجدو

في المثال السابق  -ملحظة استبدل - :eth0 و eth1 بالبطاقات  ومجال 192.168.0.0/24 و IPالملئمين .

دطل وأعد تفعيل  : لتطبيق التغيرات ufwفي النهاية، ع

sudo ufw disable && sudo ufw enable

نعتتل تنكستتر  نيف  إضتتافية إلتتى ملتتفFORWARD الن، تستتتطيع إضتتافة أيتتة قواعتتد IPيجتتب أن 

/etc/ufw/before.rules؛ متتتن المستحستتتن إضتتتافة هتتتذه القواعتتتد فتتتي سلستتتلةufw-before-

forward.
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iptablesتنكر 

ندم  نيستتتتخ ، أول خطتتتوة هتتتيufw. لتفعيتتتل التنكستتتر وبشتتتكسل شتتتبيه للداة iptablesيمكستتتن أن 

: وإزالة التعليق عن السطر التيetc/sysctl.conf/ بتعديل ملف IPv4تفعيل تمرير 

net.ipv4.ip_forward=1

:، فأزل التعليق عنIPv6إذا أردت  تفعيل تمرير 

net.ipv6.conf.default.forwarding=1

دفذ المر  صيا، نظ : لتفعيل العدادات  الجديدة في ملف الضبطsysctlتال

sudo sysctl -p

نعل تنكسر  نيف صءiptables بقاعدة IPيمكسن أن  صطا بنتتا صفا بسي  واحدة، التي يمكسن أن تختلف اختل

:على ضبط شبكستك

sudo iptables -t nat -A POSTROUTING -s 192.168.0.0/16 \
-o ppp0 -j MASQUERADE

 وأن الجهتتاز التتذي192.168.0.0/16يفتتترض المتتر الستتابق أن مجتتال شتتبكستك الخاصتتة هتتو 

صل بالنظترنظت هو  :، نظستطيع تقسيم المر السابق كما يليppp0يمتلك اتصا

•-t nat القاعدة ستذهب لجدول :nat.

•-A POSTROUTING نتضاف القاعدة ( س :-A إلى سلسلة (POSTROUTING.
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•-s 192.168.0.0/16نبق القاعدة على البيانظات  التية من مجال العناوين المحدد . تط :

•-o ppp0نبق على البيانظات  المقرر توجيهها عبر الجهاز الشبكسي المحدد نتط . القاعدة  :

•-j MASQUERADE ستتتتتقفز ) :jumpشبقتتتتة لهتتتتذه القاعتتتتدة إلتتتتى هتتتتدف نمطا ) البيانظتتتتات  ال

MASQUERADEنلج كما هو مشروح في العلى نتعا . لكسي 

صضا، كل سلسلة في جدول  الجدول الفتراضي، ومكسان حدوث أغلبية ترشيح الرزمfilterأي  )

صيا بالضتتافة إلتتىACCEPT)الشبكسية تكسون سياستها الفتراضية هي  صرا نظار ششئ جدا نتن ؛ لكسن إن كنت 

؛ وفتتتي هتتتذه الحالتتتة تحتتتتاجREJECT أو DROPبوابتتتة، فربمتتتا تحتتتتاج إلتتتى ضتتتبط السياستتتات  إلتتتى 

: لكسي تعمل القاعدة السابقةFORWARDالبيانظات  المتنكسرة إلى السماح لها في سلسلة 

sudo iptables -A FORWARD -s 192.168.0.0/16 -o ppp0 -j ACCEPT
sudo iptables -A FORWARD -d 192.168.0.0/16 -m state \
--state ESTABLISHED,RELATED -i ppp0 -j ACCEPT

ستستتتمح الوامتتتر الستتتابقة لجميتتتع التصتتتالت  متتتن شتتتبكستك المحليتتتة إلتتتى النظتتتترنظت، ولعتتتودة

.البيانظات  المتعلقة بهذه التصالت  إلى الجهاز الذي طلبها

ددل ملتتتف التتتذي تريتتتد تفعيلتتته فتتتي غتتتالب الحيتتتان فعتتت -إذا أردت  تفعيتتتل التنكستتتر عنتتتد القلع  -

/etc/rc.localوأضف الوامر السابقة؛ على سبيل المثال، أضف المر السابق دون ترشيح :

iptables -t nat -A POSTROUTING -s 192.168.0.0/16 -o ppp0 \
-j MASQUERADE
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السجلت.ج 

صدا للتعتترف علتتى الهجمتات ، واستكسشتتاف أخطتتاء قواعتد الجتتدار سجلت  الجدار الناري مهمة جت

دمن قواعتتد للتستتجيل فتتي جتتدارك الناري، وملحظة النشاط غير الطبيعي في شبكستك؛ يجتتب أن تضتت

القواعتتد التتتي نلتتد الستتجلت ، ويجتتب أن تتتأتي قواعتتد الستتجلت  قبتتل قواعتتد النظهتتاء  (النتتاري لكستتي تو

).REJECT، أو DROP، أو ACCEPTتحدد مصير الرزمة، مثل 

:، فبإمكسانظك تفعيل التسجيل بإدخال المر التي في الطرفيةufwإذا كنت تستخدم 

sudo ufw logging on

. في المر السابقoff بالكسلمة on، فببساطة بدل ufwلكسي توقف التسجيل في 

صل من iptablesإذا كنت تستخدم  :، فأدخل المرufw بد

sudo iptables -A INPUT -m state --state NEW -p tcp \
--dport 80 -j LOG --log-prefix "NEW_HTTP_CONN: "

ةة على المنفذ  صل في 80طلبي ند سج ةرdmesg من الجهاز المحلي ستول ستتط ( الذي يبدو كما يلي 

ددة أقسام لكسي يتسع في عرض الصفحة نم إلى ع دس نق ةد فقط  ):واح

[4304885.870000] NEW_HTTP_CONN: IN=lo OUT=
  MAC=00:00:00:00:00:00:00:00:00:00:00:00:08:00↪
  SRC=127.0.0.1 DST=127.0.0.1 LEN=60 TOS=0x00 PREC=0x00 TTL=64↪
  ID=58288 DF PROTO=TCP SPT=53981 DPT=80 WINDOW=32767 RES=0x00↪
  SYN URGP=0↪
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، و كتتتذلكvar/log/syslog/، و var/log/massages/ستتتيظهر الستتتجل الستتتابق فتتتي ملتتتف 

/var/log/kern.log ؛ يمكستتتتن تعتتتتديل هتتتتذا الستتتتلوك بتعتتتتديل/etc/syslog.confصمتتتتا صل ملئ  تعتتتتدي

صل من ULOG وباستخدام الهدف ulogdأو بتثبيت وضبط  .LOG بد

) التذي يستتمع إلتىuserspace server( هو خادوم في مجال المستتخدم ulogdالعفريت 

صصا للجدر النارية، ويمكسنك التسجيل إلى أي ملف تريد، وحتى تعليمات  التسجيل من النواة وخصو

؛ يمكستتتتن تستتتتهيل فهتتتتم ستتتتجلت  الجتتتتدار النتتتتاريMySQL أو PostgreSQLإلتتتتى قواعتتتتد بيانظتتتتات  

.lire، أو fwlogwatch، أو fwanalog، أو logwatchباستخدام أداة تحليل سجلت  مثل 

أدوات أخترى.د 

هنالك أدوات  عديد متوفرة لتساعدك في بناء جدار نظاري كامتتل دون أن تكستتون لتديك المعرفتتة

:؛ للميالين للبرامج الرسوميةiptablesالجيدة باستخدام 

صفتتا للمتتدراء التتذين تعتتاملوا متتع أدوات fwbulider1برنظامتتج • صدا وستتيكسون مألو  هتتو قتتوي جتت

.Checkpoint FireWall-1تجارية لدارة الجدر النارية، مثل 

دية صة من سطر الوامر مع ملفات  ضبط نظص دضل أدا نتف :إذا كنت 

صدا لتساعدك في ضبط جدار نظاري متقدم لي شبكسةShorewall2الداة • . هي أداة قوية ج
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مصادر.ه 

.ufw» التي تحتوي على معلومات  عن تطوير Ubuntu Firewall«صفحة ويكسي أوبنتو •

صضا، صفحة دليل • صدا ufwأي .man ufw: تحتوي معلومات  مفيدة ج

.iptables» للمزيد حول استخدام packet filtering HOWTO«راجع الصفحة •

. تحتوي تفاصيل إضافية عن التنكسرnat-HOWTO«صفحة • «

. هي مصدر رائع للمعلومات IPTables HowTo«صفحة ويكسي أوبنتو • «

288|▲

https://help.ubuntu.com/community/IptablesHowTo
http://www.netfilter.org/documentation/HOWTO/NAT-HOWTO.html
http://www.netfilter.org/documentation/HOWTO/packet-filtering-HOWTO.html
https://wiki.ubuntu.com/UncomplicatedFirewall


14-دليل إدارة خواديم أوبنتو  الحماية  04.

AppArmorبرمجية . 4

ديتتد وصتتول البرامتتج المختلفتتة إلتتى قائمتتةAppArmorإن  ننكستتس تق  هتتو وحتتدة حمايتتة فتتي لي

.posix 1003.leبالملفات  التابعة لها والمكسانظيات  المذكورة في مسودة 

ملفتتتتتتات  ضتتتتتتبط  AppArmorإن  صيا، ويستتتتتتتخدم  نعتتتتتتل افتراضتتتتتت نبتتتتتتت ومف ( مث « »profiles(

دبتتتت ملفتتتات  الضتتتبط نتث ديتتتة ملفتتتات  وأذونظتتتات  يتطلبهتتتا التطتتتبيق، بعتتتض الحتتتزم  للتطبيقتتتات  لتحديتتتد أ

.apparmor-profilesالخاصة بها، ويمكسن العثور على ملفات  ضبط إضافية في حزمة 

apparmor-profilesأدخل المر التي في الطرفية لتثبيت حزمة 

sudo apt-get install apparmor-profiles

: نظمطين من التنفيذAppArmorلملفات  ضبط 

): متتتتن المستتتتموح تجتتتتاوز ملتتتتف الضتتتتبطComplaining/Learning(البنتتتتاء أو التعلتتتتم •

نجل تلك التجاوزات ؛ يفيد هذا النمط في اختبار وتطوير ملفات  ضبط جديدة نتس .وس

): إجبتتتتار السياستتتتة فتتتتتي ملفتتتتتات  الضتتتتبط،Enforced/Confined(الجبتتتتتار أو التقييتتتتد •

صضا .وتسجيل التجاوزات  أي
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AppArmorاستخدام .ا 

دلةهذا القسم معلول :تنويه  .، فللسف لن تعمل الوامر التي فيه كما يجببع

دكسنتتك متتن تغييتتر نظمتتط تنفيتتذapparmor-utilsتحتتتوي حزمتتة   علتتى أدوات  ستتطر أوامتتر تم

AppArmorإلخ .، أو معرفة حالة ملف ضبط، أو إنظشاء ملفات  جديدة  ...

ندم المر  .AppArmor لعرض حالة ملفات  ضبط apparmor_statusنيستخ

sudo apparmor_status

ند البناءaa-complainيضع المر  تط قي نف ضب :  مل

sudo aa-complain /path/to/bin

ند التنفيذaa-enforceالمر  تط قي نف ضب نع مل : يض

sudo aa-enforce /path/to/bin

؛ يمكستتتتتن أنAppArmor هتتتتتو مكستتتتتان تواجتتتتتد ملفتتتتتات  ضتتتتتبط etc/apparmor.d/المجلتتتتتد 

نظمط جميع ملفات  الضبط ندم لتعديل  .نيستخ « »

شخل ما يلي لوضع كل الملفات  في نظمط البناء :أد

sudo aa-complain /etc/apparmor.d/*
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:لوضع جميع الملفات  قيد التنفيذ

sudo aa-enforce /etc/apparmor.d/*

ندم المتر  ندمapparmor_parserنيستتخ نيستتخ  لتحميتل ملتف ضبط إلتى النتواة، ويمكستن أن 

صقا باستخدام الخيار  نمل مسب نمح :؛ لتحميل ملف ضبطr-لعادة تحميل ملف ضبط 

cat /etc/apparmor.d/profile.name | sudo apparmor_parser -a

صقا نمل مسب :ولعادة تحميل ملف ضبط مح

cat /etc/apparmor.d/profile.name | sudo apparmor_parser -r

: لعادة تحميل كل ملفات  الضبطservice apparmorيمكسن استخدام 

sudo service apparmor reload

- apparmor_parser متع الخيتار etc/apparmor.d/disable/يمكسن استخدام المجلتد 

Rلتعطيل ملف ضبط :

sudo ln -s /etc/apparmor.d/profile.name \
/etc/apparmor.d/disable/
sudo apparmor_parser -R /etc/apparmor.d/profile.name
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نطل، احذف الوصلة الرمزية إلى الملف فتتي  etc/apparmor.d/لعادة تفعيل ملف ضبط مع

/disable ثم أعد تحميل ملف الضبط باستخدام الخيار -a:

sudo rm /etc/apparmor.d/disable/profile.name
cat /etc/apparmor.d/profile.name | sudo apparmor_parser -a

:، وسيزال تحميل وحدة النواة بإدخال ما يليAppArmorيمكسن تعطيل

sudo service apparmor stop
sudo update-rc.d -f apparmor remove

شخلAppArmorلعادة تفعيل :، أد

sudo service apparmor start
sudo update-rc.d apparmor defaults

صضتا استبدل profile.nameاستبدل :ملحظة   بمستارpath/to/bin/ باستم ملتف الضبط التذي تريتد تعتديله، أي
.bin/ping/ استخدم pingالملف التنفيذي الحقيقي؛ على سبيل المثال، للمر 

ملفات الضبط.ب 

؛ هتتذه/etc/apparmor.d/) هتتي ملفتتات  نظصتتية بستتيطة موجتتودة فتتي profiles(ملفتتات  الضتتبط 

صقتتتا للمستتتار الكسامتتتل للملتتتف التنفيتتتذي التتتذي تضتتتبطه لكستتتن متتتع إبتتتدال  ةة وف ؛«الملفتتتات  مستتتما «.» بنقطتتتة  «/

.bin/ping/ للمر AppArmor هو ملف ضبط etc/apparmor.d/bin.ping/على سبيل المثال، 
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:هنالك نظوعان رئيسيان من القواعد المستخدمة في ملفات  الضبط

): التتتي تحتتدد الملفتتات  التتتي يمكستتن للتطتتبيق الوصتتول إليهتتاPath entries(قيتتود المستتار •

.في نظظام الملفات 

. تحدد المتيازات  المسموحة لعملية مقيدةCapability entries(قيود المكسانظيات  • :(

صة على  شق نظظر : كمثالetc/apparmor.d/bin.ping/أل

#include <tunables/global>
/bin/ping flags=(complain) {
  #include <abstractions/base>
  #include <abstractions/consoles>
  #include <abstractions/nameservice>
 
  capability net_raw,
  capability setuid,
  network inet raw,
 
  /bin/ping mixr,
  /etc/modules.conf r,
}

•#include <tunables/global>تضتتمين تعتتبيرات  متتن ملفتتات  أختترى، وهتتذا يستتمح :

ددة تطبيقات  بالتواجد في ملف مشترك .للعبارات  المشتركة بين ع

•/bin/ping flags=(complain)المستتار إلتتى التطتتبيق صتتاحب ملتتف الضتتبط، وضتتبط :

.complainالنمط إلى 

•capability net_raw, السماح بالوصول إلى امتياز :CAP_NET_RAW Posix.le.

•/bin/ping mixr,السماح للتطبيق بوصول القراءة والتنفيذ إلى الملف . :

. للتفاصيلAppArmorاستخدام «يجب إعادة تحميل ملف الضبط بعد تعديله، راجع القسم :ملحظة  «
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إنشاء ملف ضبط

نستتم خطتتة الختبتتار إلتتى نتق تمريتتن التطتتبيق؛ يجتتب أن  »صتتمم خطتتة اختبتتار فكستتر كيتتف يمكستتن  » :

.حالت  اختبار صغيرة، وكل حالة اختبار لها شرح صغير وقائمة بالخطوات  التي يجب اتباعها

:بعض حالت  الختبار القياسية هي

.بدء تشغيل البرنظامج•

.إيقاف البرنظامج•

.إعادة تحميل البرنظامج•

.initاختبار جميع الوامر المدعومة من سكسربت •

: لتوليد ملف ضبط جديد؛ من الطرفيةaa-genprof:توليد ملف الضبط الجديد استخدم 

sudo aa-genprof exectable

:على سبيل المثال

sudo aa-genprof slapd

نمن ملتتف الضتتبط الجديتتد الختتاص بتتك فتتي حزمتتة  نيضتت دلتتغ عتتنapparmor-profilesلكستتي  ، فب

:AppArmor عن حزمةLanuchpadعلة في 

دمن خطة الختبار وحالت  الختبار• .ض

.أضف ملف الضبط الجديد إلى العلة•
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تحديث ملفات الضبط

نستل إلتى ملفتات  السجل؛ يمكستن نتر عندما ل يعمل برنظامج ما كما يجب؛ فافحص الرستائل التتي 

ندم البرنظامتتتج  نيستتتتخ  لفحتتتص ملفتتتات  الستتتجل لرستتتائل التتتتدقيق الخاصتتتة ببرنظامتتتجaa-logprofأن 

AppArmorددث ملفات  الضبط .؛ راجعها وح

sudo aa-logprof

مصادر.ج 

. لعدادات  الضبط المتقدمةAppArmor Administraion Guide«راجع • «

 متع إصتتدارات  أختترى متتن أوبنتتتو، فراجتتع صتفحةAppArmorللتفاصيل حول استتخدام •

.AppArmorويكسي المجتمع حول 

.AppArmor» هي تقديم آخر إلى OpenSUSE AppArmor«صفحة •

، والنظتتدماج متتع مجتمتتع ختتواديمAppArmorمكستتان رائتتع للستتؤال حتتول المستتاعدة فتتي •

شبكسة Freenode على خادوم ubuntu-server#أوبنتو هو قناة   )IRC.(
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الشهادات. 5
واحدة من أكثر الشكسال الشائعة للتشفير في وقتنا الراهن هي التشفير وفق المفتتتاح العمتتومي

)public-key  cryptographyصمتتتتتا صحتتتتتا عا )؛ يستتتتتتخدم التشتتتتتفير وفتتتتتق المفتتتتتتاح العمتتتتتتومي مفتا

)public  key صصتتتا صحتتتا خا ( ومفتا (private  key ؛ يعمتتتل النظتتتام بتشتتتفير) (encrypt المعلومتتتات (

دك تشفيرها  نف ني . إل باستخدام المفتاح الخاصdecrypted(باستخدام مفتاح عمومي، ول يمكسن أن  (

استخدام شائع للتشفير وفق المفتاح العمومي هو تشفير البيانظات  المنقولة باستخدام اتصال

SSL )Secure Socket Layer أو (TLS )Transport Layer Security،؛ على سبيل المثال(

بروتوكتتتول HTTPSإن ضتتتبط أباتشتتتي لتتتتوفير   -HTTP عتتتبر SSLيستتتمح بتشتتتفير البيانظتتتات  فتتتي -

صة للتشفير .بروتوكول ل يوفر بحد ذاته آلي

) هي طريقة تستخدم لتوزيع المفتاح العمومي وغيره متتن المعلومتتات Certificate(الشهادة 

سلطة الشتتهادات   صيا بواسطة  نقع الشهادات  إلكسترونظ نتو (عن الخادوم والمنظمة المسؤولة عنه؛  « »CA،(

ةث موثوق تأكد من دقة المعلومات  الموجودة في الشهادة ةف ثال .إن سلطة الشهادات  هي طر

أنواع الشهادات.ا 

فتتتي أغلتتتب -لضتتتبط ختتتادوم آمتتتن باستتتتخدام تشتتتفير وفتتتق المفتتتتاح العمتتتومي، عليتتتك إرستتتال 

صة صل علتتى هويتتة شتتركتك ودفعتت صنا المفتاح العمتتومي الختتاص بتتك ودلي متضم )الحالت  طلب الشهادة  ) -

صة إلتتى ستتلطة شتتهادات ؛ ثتتم ستتتتحقق ستتلطة الشتتهادات  متتن طلتتب الشتتهادة ومتتن هويتتتك، ثتتم ماليتت

صيا تل بديل، تستطيع إنظشاء شهادتك الموقعة ذات شسل الشهادة إلى خادومك المن بشكس نتر .س .

صيا في أغلبية بيئات  العمل النظتاجية:ملحظة  .لحظ أنظه ل يجدر بك استخدام الشهادات  الموقعة ذات
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نتين مهمتتتتينHTTPSبإكمتتتال مثتتتال  ، ستتتتوفر شتتتهادة موقعتتتة متتتن ستتتلطة الشتتتهادات  إمكستتتانظي

صيا :ل تملكسهما الشهادات  الموقعة ذات

صيتتا علتتى الشتتهادة وتستتمح بإنظشتتاء اتصتتال آمتتن دون طلتتب• صة تلقائ عتتاد )المتصفحات  تتعرف  )

.موافقة المستخدم

صة موقعتتة، فإنظهتتا تضتتمن هويتتة المنظمتتة التتتي تتتوفر• عنتتدما تعطتتي ستتلطة الشتتهادات  شتتهاد

.صفحات  الويب إلى المتصفح

 لديها قائمتتة بستتلطات  الشتتهادات  التتتيSSLأغلبية متصفحات  الويب والحواسيب التي تدعم 

صة لتتم تكستتن ستتلطة الشتتهادات  التتتي أصتتدرتها فتتي صيتتا؛ إذا واجتته المتصتتفح شتتهاد نبتتل شتتهاداتها تلقائ نتق

دلتتد بعتتض نتو أي المتصتتفح ستتيطلب متتن المستتتخدم قبتتول أو رفتتض التصتتال؛ وقتتد  )قتتائمته، فتتإنظه  )

صيا .التطبيقات  الخرى رسالة خطأ عند استخدام شهادة موقعة ذات

صدا، لمحة سريعة كالتالي :عملية الحصول على شهادة من سلطة الشهادات  هي عملية سهلة ج

ششئ زوج مفاتيح خاص وعام.1 .أنظ

صء على المفتاح العمومي، يحتوي طلب الشتتهادة علتتى معلومتتات  عتتن.2 ششئ طلب شهادة بنا أنظ

.خادومك والشركة التي تستضيفه

أرستتل طلتتب الشتتهادة متتع الوثتتائق التتتي تثبتتت هويتتتك إلتتى ستتلطة الشتتهادات ؛ ل نظستتتطيع.3

صيا على تجارب ستابقة، دية سلطة شهادات  عليك أن تختارها؛ ربما يكسون قرارك مبن إخبارك أ

.أو على تجارب أحد أصدقائك أو زملئك، أو على عوامل اقتصادية
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بعتتتد أن تختتتتار ستتتلطة الشتتتهادات ، فعليتتتك اتبتتتاع تعليمتتتاتهم التتتتي يوفرونظهتتتا عتتتن كيفيتتتة.4

.الحصول على شهادة منهم

صة.5 صة رقمي دي أنظك هو؛ فسيرسلون لك شهاد .بعد أن تتأكد سلطة الشهادات  أنظك من تدع

دبت هذه الشهادة على خادومك المن، واضبط البرامج الملئمة لستخدام هذه الشهادة.6 .ث

)CSR(توليد طلب توقيع الشهادة .ب 

صيتا، فتتإن أول دقع شتتهادتك ذات نتو إذا كنت ستحصتل علتتى شتتهادة متن ستلطة شتهادات  أو كنتتت ست

.خطوة هي توليد مفتاح

ندم متتتتتتن عفتتتتتتاريت الختتتتتتدمات ، مثتتتتتتل أباتشتتتتتتي، أو  نتستتتتتتتخ ،Postfixإذا كتتتتتتانظت الشتتتتتتهادة س

صحا بدون عبارة مرور Dovecotأو  إلخ فإن مفتا  ) . ...passphraseصة؛ عتتدم وجتود عبتتارة تف عتتاد ) كا

.مرور تسمح للخدمات  أن تبدأ دون تدخل يدوي، وهذه هي الطريقة المفضلة لبدء تشغيل عفريت

سيغطي هذا القسم طريقة توليد مفتاح متع عبتارة متترور، وواحتتد آختر بتتدون عبتتارة مترور؛ ثتتم

ندم في مختلف عفاريت الخدمات  نتستخ .سنستخدم المفتاح بدون عبارة مرور لتوليد شهادة س

تشغيل خدمة آمنة بدون عبارة مرور هو أمر ملئم لنظك لن تحتاج إلى إدخال عبارة المرور كل مرة تبتتدأ:تحذير 
صة للهجمات  .فيها خدمتك المنة، لكسن هذا غير آمن وأي كشف عن المفتاح سيؤدي إلى جعل الخادوم عرض
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نحث الطرفية شم مفاتيح لطلب توقيع الشهادة، عليك تنفيذ المر التي من  :لتوليد  « »

openssl genrsa -des3 -out server.key 2048
Generating RSA private key, 2048 bit long modulus
..........................++++++
.......++++++
e is 65537 (0x10001)
Enter pass phrase for server.key:

تستتتطيع الن إدختتال عبتتارة متترورك، لفضتتل قتتدر متتن الحمايتتة، يجتتب أن تحتتتوي علتتى القتتل

 هتتو أربعتتتة محتتتارف؛ ويجتتتب أنdes3-علتتتى ثمانظيتتتة محتتتارف؛ الطتتتول الدنظتتتى عنتتتد تحديتتتد الخيتتتار 

تحتتتوي علتتى أرقتتام أو علتتى علمتتات  ترقيتتم ول تحتتتوي علتتى كلمتتة متتن القتتاموس؛ تتتذكر أن عبتتارة

.المرور حساسة لحالة الحرف

نلد مفتتتاح الختادوم نيو أعد كتابة عبارة المرور للتحقق؛ وبعد إعادة كتابتهتا بشتكسل صتحيح، فست

نزن في ملف  نيخ .server.keyوس

صحا غير آمن  ششئ الن مفتا ددل بين أسماء المفاتيحinsecure(أنظ : أي بدون عبارة مرور ثم ب (

openssl rsa -in server.key -out server.key.insecure
mv server.key server.key.secure
mv server.key.insecure server.key

، وسنستتتخدم هتتذا الملتتف لتوليتتدserver.keyأصبح الن استتم ملتتف المفتتتاح غيتتر المتتن هتو 

CSRبدون عبارة مرور .
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نحث الطرفية لنظشاء  شم دفذ المر التي في  :CSRنظ

openssl req -new -key server.key -out server.csr

نتستتأل عتتن إدختتال استتم صة، فس صة صتتحيح نتستتأل عتتن إدختتال عبتتارة المتترور، إذا أدخلتتت عبتتار س

نشتتأ نين شخل كل هتذه التفاصتتيل، فس نتد إلخ بعد أن  .الشركة، واسم الموقع، ومعرف البريد اللكسترونظي  ...

نزن في ملف CSR(طلب توقيع الشهادة  نيخ .server.csr) وس

يجتتب الن إرستتال ملتتف طلتتب توقيتتع الشتتهادة إلتتى ستتلطة الشتتهادات  لمعتتالجته؛ ستستتتخدم

سلطة الشهادات  ملف طلب توقيع الشتتهادة لصتتدار الشتتهادة؛ وعلتتى الكسفتتة الختترى، تستتتطيع توليتتد

صيا باستخدام طلب توقيع الشهادة السابق .شهادتك الموقعة ذات

ييا.ج  إنشاء شهادة موقعة ذات

صيا دفذ المر التي في الطرفية لنظشاء شهادة موقعة ذات :نظ

openssl x509 -req -days 365 -in server.csr -signkey server.key \ 
-out server.crt

نشتتأ نتن سيستتألك المتتر الستتابق عتتن عبتتارة المتترور، بعتتد أن تتتدخل عبتتارة المتترور الصتتحيحة، فس

نزن في ملف  نتخ .server.crtالشهادة و

شدم خادومك المن في بيئة إنظتاجية، فربما تحتاج إلى شهادة موقع من سلطة الشتتهادات  :تحذير  نتخ )،CA(إذا اس
صيا .ليس من المستحسن استخدام شهادة موقعة ذات
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تثبيت الشهادة.د 

 أو ملتتف الشتتهادةserver.crt وملتتف الشتتهادة server.keyتستتتطيع تثتتبيت ملتتف المفتتتاح 

ندر من سلطة الشهادات ، بتنفيذ المرين التيين في الطرفية نمص :ال

sudo cp server.crt /etc/ssl/certs
sudo cp server.key /etc/ssl/private

دية تطبيقات  فيها إمكسانظية استخدام التشفير وفق المفتاح العمومي لكسي اضبط الن ببساطة أ

،HTTPSتستتتتتخدم ملفتتتتات  الشتتتتهادة والمفتتتتتاح؛ علتتتتى ستتتتبيل المثتتتتال، يمكستتتتن أن يتتتتزود أباتشتتتتي 

إلخPOP3S و IMAPS يستطيع أن يزود Dovecotو   . ...

سلطة الشهادات.ه 

صيتتا، فربمتتا إذا كتتانظت تتطلتتب الختتدمات  علتتى شتتبكستك أكتتثر متتن مجتترد بضتتع شتتهادات  موقعتتة ذات

يكسون من المفيد بذل جهد إضافي وإعداد سلطة شهادات  داخلية؛ ستسمح الشتتهادات  الموقعتتة متن

سلطة الشهادات  الخاصة بك لمختلف الخدمات  باستخدام الشتتهادات  لكستتي تثتتق بستتهولة بالختتدمات 

ندرة من نظفس سلطة الشهادات  نمص .الخرى التي تملك شهادات  

صل المجلدات  التي سنضع فيها شهادة سلطة الشهادات  والملفات  المتعلقة بذلك ششئ أو :أنظ

sudo mkdir /etc/ssl/CA
sudo mkdir /etc/ssl/newcerts

301|▲



14-دليل إدارة خواديم أوبنتو  الحماية  04.

ةد لكستتي يتعقتب آختر رقتم تحتاج ستلطة الشتهادات  إلتتى بضتتعة ملفتتات  إضتافية لكستي تعمتتل، واحت

ةف صدا؛ وملتت صيا فريتت صمتتا تسلستتل شدم من سلطة الشتتهادات ، إذ يجتتب أن تملتك كتتل شتتهادة رق ناستخ تسلسلي 

نرت  شد نأص :آخر لتسجيل الشهادات  التي 

sudo sh -c "echo '01' > /etc/ssl/CA/serial"
sudo touch /etc/ssl/CA/index.txt

صبتتا، لكستتن متتن الملتتف الثتتالث هتتو ملتتف ضتتبط ستتلطة الشتتهادات ، علتتى الرغتتم متتن أنظتته ليتتس مطلو

ددل ملتتتف  ددة شتتتتهادات ؛ عتتتت  وفتتتي قستتتتمetc/ssl/openssl.cnf/المنطقتتتي وجتتتوده عنتتتتد إنظشتتتاء عتتت

 ]CA_defaultدير ما يلي ، غ  : [

dir         = /etc/ssl/ # Where everything is kept
database    = $dir/CA/index.txt # database index file.
certificate = $dir/certs/cacert.pem # The CA certificate
serial      = $dir/CA/serial # The current serial number
private_key = $dir/private/cakey.pem # The private key

صيا ششئ الشهادة الجذر الموقعة ذات :ثم أنظ

openssl req -new -x509 -extensions v3_ca -keyout cakey.pem \ 
-out cacert.pem -days 3650

نتسأل عن إدخال التفاصيل حول الشهادة .س

:الن ثبت الشهادة الجذر والمفتاح

sudo mv cakey.pem /etc/ssl/private/
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sudo mv cacert.pem /etc/ssl/certs/

راجتع طلتب توقيتع الشتتهادة  ةز لبدء توقيع الشهادات ، أول شتتيء مطلتوب هتو  (أنظت الن جاه « »

شختتل متتا يلتتي ، بعتتد أن تحصتتل علتتى طلتتب توقيتتع الشتتهادة، فأد )القستتم الستتابق لمزيتتد متتن المعلومتتات 

:لتوليد شهادة موقعة من سلطة الشهادات 

sudo openssl ca -in server.csr -config /etc/ssl/openssl.cnf

صة أختترى نتستتأل عتتن توقيتع الشتهادة، ومتر بعد إدخال كلمة المترور لمفتتتاح ستلطة الشتتهادات ، فس

صة من المخرجات  المتعلقة بإنظشاء الشهادة صة كبير .لصدار الشهادة، يجب أن ترى كمي

 يحتتتوي علتتى نظفتتسetc/ssl/netcerts/01.pem/يجتتب أن يكستتون هنالتتك ملتتف جديتتد هتتو 

----- إلتتىBEGIN CERTIFICATE-----المخرجتتات ، انظستتخ والصتتق كتتل شتتيء متتن بدايتتة الستتطر 

----- إلتتى ملتتف مستتمى بنفتتس استتم المضتتيف لخادومتتك مكستتانEND CERTIFICATE----الستتطر 

صل السم  . هو اسم وصفي جيدmail.example.com.crtتثبيت الشهادة؛ فمث

نتسمى  إلخpem.03، و pem.02الشهادات  المتتالية س  . ...

. بالسم الوصفي الخاص بكmail.example.com.crtاستبدل :ملحظة 

في النهاية، انظسخ الشهادة الجديدة إلى المضيف الذي يحتاج لهتتا واضتتبط الختتدمات  الملئمتتة

ددةetc/ssl/certs/لكسي تستخدمها، المكسان الفتراضتتي لتثتتبيت الشتتهادات  هتتو  دكسن عتت نيم ، وهتتذا متتا ست

.خدمات  من استخدام نظفس الشهادة دون تعقيد أذونظات  الملف

صضتتا الملتتف التتتاليCAللتطبيقتتات  التتتي يمكستتن ضتتبطها لستتتخدام شتتهادة  نتنستتخ أي ، يجتتب أن 
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/etc/ssl/certs/cacert.pem إلى مجلد /etc/ssl/certs/على كل خادوم .

مصادر.و 

».SSL Certificates HOWTO«لتعليمات  تفصيلية عن استخدام التشفير، راجع صفحة •

.HTTPS لديها المزيد من المعلومات  حول HTTPSصفحة ويكسيبيديا •

.OpenSSL، راجع الصفحة الرئيسية لموقع OpenSSLللمزيد من المعلومات  حول •

دمقO'Reilly» من Network Security with OpenSSL«كتاب • . هو مرجع مع
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eCryptfsنظام ملفات . 6

 ومن فئة الشركات  لنظتتامPOSIX هو نظظام ملفات  للتشفير متوافق مع معايير eCryptfsإن 

ننكسس؛ وبتشكسيل طبقة فوق طبقة نظظام الملفات ، فإن   يحمي الملفات  بغتتض النظتتر عتتنeCryptfsلي

إلخ ندم أو نظوع القسم  نمستخ .نظظام الملفات  ال ...

صيتتا كتتل شتيء يحتتتاج لتتهhome/هنالك خيار أثناء التثتتبيت لتشتتفير قستتم  ، هتتذا سيضتتبط تلقائ

.eCryptfs باستخدام srv/.النظام لتشفير ووصل ذاك القسم سنشرح هنا طريقة الضبط لتشفير 

eCryptfsاستخدام .ا 

دبت الحزم اللزمة، بإدخال المر التي من الطرفية صل، ث :أو

sudo apt-get install ecryptfs-utils

شصل القسم الذي تريد تشفيره :الن 

sudo mount -t ecryptfs /srv /srv

نتسأل الن عن بعض التفاصيل حول كيفية تشفير البيانظات  .س

:srv/ إلى etc/default/ هي مشفرة، فانظسخ المجلد srv/لختبار أن الملفات  الموجودة في 

sudo cp -r /etc/default /srv

305|▲



14-دليل إدارة خواديم أوبنتو  الحماية  04.

:، وحاول عرض الملفsrv/ثم افصل القسم 

sudo umount /srv
cat /srv/default/cron

صة أخرىecryptfs باستخدام srv/إعادة وصل  صة للعرض مر . ستجعل البيانظات  قابل

ييا.ب  وصل القسام المشفرة تلقائ

نفر باستتتخدام  نمشتت  أثنتتاء القلع؛ سيستتتخدمecryptfsهنالتتك طريقتتتان لوصتتل نظظتتام ملفتتات  

 التتذي يحتتتوي علتتى خيتتارات  الوصتتل، بالضتتافة إلتتى ملتتفroot/.ecryptfsrc/هتتذا المثتتال الملتتف 

.USBمرور موجود على قرص 

صل الملف  ششئ أو : الذي يحتوي علىroot/.ecryptfsrc/أنظ

key=passphrase:passphrase_passwd_file=/mnt/usb/passwd_file.txt
ecryptfs_sig=5826dd62cf81c615
ecryptfs_cipher=aes
ecryptfs_key_bytes=16
ecryptfs_passthrough=n
ecryptfs_enable_filename_crypto=n

ددل :ملحظة  .root/.ecryptfs/sig-cache.txt/ إلى التوقيع في ecryptfs_sigع

ششئ ملف المرور  :mnt/usb/passwd_file.txt/ثم أنظ

passphrase_passwd=[secrets]

306|▲



14-دليل إدارة خواديم أوبنتو  الحماية  04.

:etc/fstab/أضف الن السطر الضرورية إلى ملف 

/dev/sdb1 /mnt/usb ext3 ro 0 0
/srv /srv ecryptfs defaults 0 0

. سيوصل قبل القسم المشفرUSBتأكد أن قرص 

.eCryptfs باستخدام srv/في النهاية، أعد القلع ويجب أن يوصل 

تت أخترى.ج  أدوا

تت  أخرى مفيدةecryptfs-utilsالحزمة  : تحتوي على أدوا

ششتتتتتتتئ مجلتتتتتتتد ecryptfs-setup-privateالداة • نتن  ~/Privateالتتتتتتتذي يحتتتتتتتتوي علتتتتتتتى 

المعلومتتات  المشتتفرة؛ يمكستتن تنفيتتذ هتتذه الداة متتن المستتتخدمين العتتاديين للحفتتاظ علتتى

.بيانظاتهم من المستخدمين الخرين على النظام

 ستصتتتتل أو تفصتتتتلecryptfs-umount-private و ecryptfs-mount-privateالداة •

. على التوالي وبالترتيبPrivate/~مجلد 

•ecryptfs-add-passphrase إضافة عبارة مرور لما يسمى » :kernel keyring.«

•ecryptfs-manager  إدارة كائنات :eCryptfsمثل المفاتيح .

•ecryptfs-stat  السماح لك بعرض معلومات :eCryptfsتف ما . الوصفية لمل
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مصادر.د 

.Lanuchpad، راجع صفحة المشروع على eCryptfsللمزيد من المعلومات  حول •

.eCryptfs تشرح Linux Journalهنالك مقالة في •

.man ecryptfs، راجع صفحة الدليل eCryptfsللمزيد من خيارات  •

. المزيد من التفاصيلeCryptfs«لدى صفحة ويكسي أوبنتو • «
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نقتتب معظتتم الختتدمات  نترا المراقبتتة هتتي جتتزء مهتتم متتن إدارة الختتواديم والختتدمات  الساستتية؛ 

( أو التتتتتوفر performance(الشتتتتبكسية للداء  (availabilityنيشتتتترح هتتتتذا الفصتتتتل ) أو كليهمتتتتا؛ س

. لمراقبة الداءMunin لمراقبة التوفر، و Nagiosطريقة تثبيت وضبط 

نبطserver02 و server01سنستتتتخدم فتتتي أمثلتتتة هتتتذا الفصتتتل ختتتادومين بأستتتماء  نيضتتت ؛ س

server01 متتتع Nagios لمراقبتتتة الختتتدمات  التتتتي عليتتته وعلتتتى الختتتادوم server02نبط نيضتتت ؛ وس

server01 متتتتتع Munin لجمتتتتتع المعلومتتتتتات  متتتتتن الشتتتتتبكسة، باستتتتتتخدام حزمتتتتتة munin-node،

نبط  نيض شسل المعلومات  إلى server02وس نير .server01 لكسي 

.نظأمل أن تساعدك هذه المثلة البسيطة في مراقبة الخواديم والخدمات  الضافية في شبكستك
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Nagiosناجيوس . 1

التثبيت.ا 

صل، ثبت الحزمة  :، وذلك بإدخال المر التي في الطرفيةserver01 على خادوم nagiosأو

sudo apt-get install nagios3 nagios-nrpe-plugin

نلب منك إدخال كلمة مرور لمستخدم  نيط ، تصاريح المستخدم مخزنظة فتتيnagiosadminس

/etc/nagios3/htpasswd.users ولتعتتتتتتتتتتديل كلمتتتتتتتتتتة متتتتتتتتتترور .nagiosadminأو إضتتتتتتتتتتافة 

 الذي هو جزء من حزمةhtpasswd، فاستخدم Nagios CGIمستخدمين آخرين إلى سكسربتات  

apache2-utils.

:nagiosadminعلى سبيل المثال، لتغيير كلمة المرور لمستخدم 

sudo htpasswd /etc/nagios3/htpasswd.users nagiosadmin

:لضافة مستخدم جديد

sudo htpasswd /etc/nagios3/htpasswd.users steve
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دبت الحزمةserver02الن على خادوم  ؛ بتنفيذ المر التي علىnagios-nrpe-server، ث

server02:

sudo apt-get install nagios-nrpe-server

 لك بتنفيتذ فحوصتات  محليتة علتى الجهتزة البعيتدة، هنالتك طترق أخترى للقيتام بتذلكNRPEسيستمح :ملحظة 
. أخرىNagiosعبر إضافات  

لمحة عن الضبط.ب 

).check files( وملفات  التحقق Nagiosهنالك عدة مجلدات  تحتوي على ضبط 

•/etc/nagios3 يحتتتتتوي علتتتتى ملفتتتتات  الضتتتتبط لعمتتتتل عفريتتتتت :nagios  وملفتتتتات ،CGI،

إلخ .والمضيفين  ...

•/etc/nagios-plugins يحتوي ملفات  الضبط للتحقق من الخدمات . :

•/etc/nagios فتتي المضتتيفين البعيتتدين، ويحتتتوي علتتى ملفتتات  ضتتبط :nagios-nrpe-

server.

•/usr/lib/nagios/plugins/نزن فيه ملفتتات  التحقق الثنائيتة، استخدم : المكسان الذي تخ

تق ماh-الخيار  . لمشاهدة المساعدة لتحق
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:مثال

/usr/lib/nagios/plugins/check_dhcp -h

نبطNagiosهنالتتك وفتترة فتتي التحققتتات  التتتي يمكستتن ضتتبط  نيضتت  ليجريهتتا علتتى أي مضتتيف؛ س

Nagios فتتتي هتتتذا المثتتتال للتحقتتتق متتتن مستتتاحة القتتترص الصتتتلب المتتتتوفرة و DNS و MySQL؛

نيجرى تحقق  .server02 و server01 على MySQL وتحقق server02 على DNSس

تد من المعلومات  حول ضتتبط ختتادوم أباتشتتي، وراجتتع:الفصل الحادي عشر خواديم الويب«راجع :ملحظة  » لمزي
.MySQL، والفصل الثانظي عشر لمعلومات  حول DNS» لمعلومات  حول الفصل الثامن«

دهل فهم ضبط  نتس نرح س نتش :Nagiosهنالك بعض المصطلحات  التي عندما 

( خادوم أو محطة عمل host(المضيف • :(workstationنقب نيرا إلخ الذي  .، أو جهاز شبكسي  . ... (

): مجموعتتة متتن المضتتيفين المتشتتابهين؛ علتتى ستتبيلhost group(مجموعتتة مضتتيفين •

إلخ دمع كل خواديم الويب أو خواديم الملفات   نتج .المثال، تستطيع أن  ...

نقب في المضيف، مثل service(الخدمة • نترا إلخNFS أو DNS أو HTTP): الخدمة التي   . ...

ددة ختتدمات  متشتتتابهة متتعservice group(مجموعتتتة الختتدمات  • ): تستتمح لتتك بجمتتتع عتتت

ددة خدمات   صضا، هذا مفيد لتجميع ع . على سبيل المثالHTTPبعضها بع

ةث متتا؛ يمكستتن ضتتبطcontact(جهتتة التصتتال • نبه عنتتدما يحتتدث حتتد نين ): الشتتخص التتذي ستت

Nagios صيا أو رسائل صدا إلكسترونظ إلخSMS ليرسل بري  . ...
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صيا، يكستتون ضتتبط  ، والمستتاحة التخزينيتتة المتتتوفرة فتتيHTTP ليتحقتتق متتن Nagiosافتراضتت

شحمتتتتل علتتتتى SSHالقتتتترص، و  ؛ ستتتتيتحققlocalhost، والمستتتتتخدمين الحتتتتاليين، والعمليتتتتات ، وال

Nagios صضا من البوابة بعمل . لهاping أي

صة البتتدءNagiosتثبيتتتات   صدا، لتتذلك متتن الفضتتل عتتاد صدا جتت  الضتتخمة قتتد يصتتبح ضتتبطها معقتت

صدا .بمضيف واحد أو اثنين ثم التوسع بعد ضبطهما جي

الضبط.ج 

صل، أنظشئ ملف ضبط للمضيف للخادوم 1 نيذكر عكسس ذلك، فعليتتك تنفيتتذserver02. أو ؛ ما لم 

شخل ما يلي في الطرفيةserver01هذه الوامر على  :؛ أد

sudo cp /etc/nagios3/conf.d/localhost_nagios2.cfg \
/etc/nagios3/conf.d/server02.cfg

«ملحظتتتتتتتتة فتتتتتتتي الوامتتتتتتتر الستتتتتتتتابقة أو التاليتتتتتتتتة استتتتتتتتتبدل  :server01 و » «server02 172.18.100.100» و

نميكIP بأسماء المضيفين وعناوين 172.18.100.101 و  . لخادو
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ددل الملف  :etc/nagios3/conf.d/server02.cfg/ثم ع

define host {
    use           generic-host     ; Name of host template to 
use
    host_name     server02
    alias         Server 02
    address       172.18.100.101
}
    # check DNS service.
    define service {
        use                         generic-service
        host_name                   server02
        service_description         DNS
        check_command               check_dns!172.18.100.101
    }

: لتفعيل الضبط الجديدnagiosأعد تشغيل عفريت 

sudo service nagios3 restart

صفا للتحقق من  /etc/nagios3/conf.d/ بإضافة ما يلي إلى MySQLأضف الن تعري

services_nagios.cfg:

# check MySQL servers.
define service {

hostgroup_name        mysql-servers
service_description   MySQL
check_command         check_mysql_cmdlinecred!nagios!

secret!$HOSTADDRESS
use                   generic-service
notification_interval 0 ; set > 0 if you want to be 

renotified
}
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ددل الملف mysql-serversيجب الن تعريف مجموعة المضيفين  /etc/nagios3/conf.d/؛ ع

hostgroups_nagios2.cfgصفا : مضي

# MySQL hostgroup.
define hostgroup {

hostgroup_name     mysql-servers
alias              MySQL servers
members            localhost, server02

}

MySQL إلتتتى nagios، فأضتتتف مستتتتخدم MySQL لن يستتتتوثق إلتتتى Nagios. يحتتتتاج 3

:بإدخال المر

mysql -u root -p \
-e "create user nagios identified by 'secret';"

.mysql-servers في كل المضيفين في مجموعة nagiosيجب أن يتواجد المستخدم :ملحظة 

:MySQL ليبدأ التحقق من خواديم nagiosأعد تشغيل 

sudo service nagios3 restart
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صرا، اضبط  .server02 للتحقق من المساحة الفارغة في القرص على الخادوم NRPEأخي

:etc/nagios3/conf.d/server02.cfg/ في ملف server01أضف التحقق من الخدمة في 

# NRPE disk check.
define service {

use                      generic-service
host_name                server02
service_description      nrpe-disk
check_command            check_nrpe_1arg!check_all_disks!

172.18.100.101
}

ددل الملف server02الن على الخادوم  صراetc/nagios/nrpe.cfg/، ع دي : مغ

allowed_hosts=172.18.100.100

:ثم في منطقة تعريف المر أضف ما يلي

command[check_all_disks]=/usr/lib/nagios/plugins/check_disk -w 
20% -c 10% -e

:nagios-nrpe-serverفي النهاية، أعد تشغيل 

sudo service nagios-nrpe-server restart

صضا على الخادوم  :nagios أعد تشغيل server01وأي

sudo service nagios3 restart
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صرا على رؤية المضتتيف والتحقتق متتن الختدمات  فتتي ملفتتات   ؛Nagios CGIيجب أن تكسون قاد

دجه متصفحك إلى  نتسأل عن استتم مستتتخدمhttp://server01/nagios3للوصول إليهم، و ؛ ثم س

nagiosadminوكلمة مروره .

مصادر.د 

-nagios؛ تحتتتتتوي الحزمتتتتتين Nagiosلتتتتم يشتتتترح هتتتتذا القستتتتم إل القليتتتتل متتتتن ميتتتتزات  •

plugins-extra و nagios-snmp-plugins على المزيد من تحققات  الخدمات .

صدا موقع Nagiosللمزيد من المعلومات ، راجع موقع • ».التوثيق«، تحدي

.Nagios بالكستب المتعلقة بمراقبة الشبكسة و قائمةهنالك •

. فيها بعض التفاصيل الضافيةNagios«صفحة ويكسي أوبنتو • «
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Muninمونين. 2

التثبيت.ا 

نبت قبلته server01 على Muninقبل تثبيت  نيث ؛ الضتبط الفتراضتيapache2، فيجب أن 

تف لتشغيل خادوم  .muninكا

صل، ثبت  : بإدخال المرserver01 على الخادوم muninأو

sudo apt-get install munin

دبت الحزمة  :server02 على الخادوم munin-nodeالن ث

sudo apt-get install munin-node

الضبط.ب 

ددل الملتتتتف  صفا عنتتتتوان server01 علتتتتى الختتتتادوم etc/munin/munin.conf/عتتتت نمضتتتتي  IP

:server02للخادوم 

## First our "normal" host.
[server02]
    address 172.18.100.101

. الحقيقي لخادومكIP باسم المضيف وعنوان 172.18.100.101 و server02:ملحظة استبدل 
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-etc/munin/munin/، بتعتتتتديل server02 علتتتتى الختتتتادوم munin-nodeالن اضتتتتبط 

node.conf للسماح بالوصول إلى الخادوم server01:

allow ^172\.18\.100\.100$

. الخاص بكMunin لخادوم IP بعنوان $100.\100.\18.\172^استبدل :ملحظة 

: لكسي تأخذ التعديلت  مجراهاserver02 على munin-nodeأعد تشغيل 

sudo service munin-node restart

دجتته متصتتفحك إلتتى  ، يجتتب أن تتترى روابتتط إلتتىhttp://server01/muninفتتي النهايتتة، و

 للقتتترصmunin-pluginsمخططتتتات  بيانظيتتتة جميلتتتة تعتتترض معلومتتتات  متتتن الحزمتتتة القياستتتية 

.والشبكسة والعمليات  والنظام

صثا، فربما ستحتاج لبعض الوقت لعرض معلومات  مفيدة:ملحظة  .لما كان هذا التثبيت حدي

إضافاات أخترى.ج 

تت  إضتتتافية مثتتتلmunin-plugins-extraتحتتتتوي حزمتتتة   علتتتى تحققتتتات  متتتن أداء ختتتدما

DNS و ،DHCPإلخ أدخل المر التي لتثبيت هذه الحزمة :، وسامبا  . ...

sudo apt-get install munin-plugins-extra

دي الخادوم والعقدة نز .تأكد من تثبيت هذه الحزمة على جها
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مصادر.د 

تد من التفاصيلMuninراجع موقع • . لمزي

توثيتتق • صدا صتتفحة  » التتتي تحتتتوي علتتى معلومتتات  عتتن الضتتافات  الختترى،Munin«تحديتت

.وكيفية كتابة إضافات   إلخ …

».Munin«مصدر آخر هو صفحة ويكسي أوبنتو •
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 متتتتن العملء المعروفيتتتتنHTTPختتتتادوم التتتتويب هتتتتو برمجيتتتتة مستتتتؤولة عتتتتن قبتتتتول طلبتتتتات  

صةHTTPبمتصفحات  الويب، وتخديمهم بردود   مع محتويات  البيانظات  الختياريتتة؛ التتتي تكستتون عتتاد

إلخHTMLصفحات  ويب كمستندات   . والكسائنات  الخرى مثل الصور والفيديو  ...

HTTPDخادوم أباتشي . 1

نمل ختتواديمApache(أباتشتتي  نتستتتع ننكستتس؛  ) هتتو أشتتهر ختتادوم ويتتب مستتتخدم فتتي أنظظمتتة لي

صة نت  التتويب عتتاد نء صتتفحا نيعتترض العمل نيطلتتب و التتويب لتختتديم الصتتفحات  المطلوبتتة متتن العملء؛ 

.باستخدام متصفح ويب مثل فايرفكسس أو كروميوم أو أوبرا أو موزيل

شخل المستتتخدم  اختصتتار للعبتتارة URLنيتتد  )Uniform Resource Locatorللشتتارة إلتتى (

) والمستتار إلتتى الهتتدف المطلتتوب؛ علتتى ستتبيل المثتتال،FQDN(ختتادوم ويتتب باستتم النطتتاق الكسامتتل 

:لعرض الصفحة الرئيسية لموقع أوبنتو، فسيدخل المستخدم اسم النطاق الكسامل فقط

www.ubuntu.com

صعا بمسار شخل اسم النطاق الكسامل متبو نيد :لعرض الصفحة الفرعية للمجتمع، فإن المستخدم س

www.ubuntu.com/community

ندم لنقتتل صتفحات  التويب هتو بروتوكتتول نظقتتل النتتص الفتتائق  نمستتتخ Hyper(أشتتهر بروتوكتول 

Text Transfer Protocol صرا )، بروتوكولت  أخرى مدعومة مثل بروتوكول نظقلHTTP، اختصا

Hyper Text Transfer Protocol over Secure(النتتص الفتتائق فتتوق طبقتتة مقتتابس آمنتتة 

Sockets Layer صرا (، وبروتوكتتول نظقتتل الملفتتات  HTTPS، اختصتتا (File Transfer Protocol،

صرا  ( الذي هو بروتوكول لرفع FTPاختصا (upload أو تنزيل ) (download الملفات . (
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صة متتتع محتتترك قواعتتتد بيانظتتتات   ندم ختتتادوم ويتتتب أباتشتتتي عتتتاد ، ولغتتتة معالجتتتةMySQLنيستتتتخ

لغات  السكسربتات  PHP(النصوص الفائقة  (، وغيرها من  « » (scripting languagesمثتتل بتتايثون (

نمى هتتتتتتذا الضتتتتتتبط بالمصتتتتتتطلح نيستتتتتت ,LAMP )Linuxو بيتتتتتترل؛   Apache,  MySQL  and

Perl/Python/PHPصة لتطوير ونظشر تطبيقات  الويب صة قوية ومرنظ دكسل منص نيش . و (

التثبيت

:خادوم أباتشي متوفر في أوبنتو؛ أدخل المر التي لتثبيته

sudo apt-get install apache2

الضبط

نبط أباتشتتتتي بوضتتتتع تعليمتتتتات   ) فتتتتي ملفتتتتات  ضتتتتبط نظصتتتتية بستتتتيطة؛ هتتتتذهdirectives(نيضتتتت

:التعليمات  موزعة بين الملفات  والمجلدات  التية

: ملتتف ضتتبط أباتشتتي الرئيستتي؛ يحتتتوي علتتى العتتدادات  العامتتةapache2.confملتتف •

.لباتشي

دمي هتتذا الملتتف باستتمhttpd.confالملف • نست صيا كان ملف ضبط أباتشتي الرئيستتي؛ و : تاريخ

نلتتتت معظتتتم خيتتتارات  الضتتتبط إلتتتىhttpdعفريتتتت  شق ننظ صيا، حيتتتث  ةغ افتراضتتت نف فتتتار ؛ الن الملتتت

ندم هتتذا الملتتف لعتتدادات  الضتتبط التتتي يجريهتتا نيستتتخ المجلتتدات  تاليتتتة التتذكر؛ يمكستتن أن 

.المستخدم وتؤثر على ضبط أباتشي العام
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: يحتوي على ملفات  الضبط المتوفرة لباتشتي؛ جميتع الملفتات conf-availableالمجلد •

-etc/apache2/conf/ انظتقلتتتت إلتتتى etc/apache2/conf.d/التتتتي كتتتانظت فتتتي مجلتتتد 

available.

etc/apache2/: يحتوي على الوصلت  الرمزية للملفات  في مجلتتد conf-enabledالمجلد •

/conf-availableنيعتتتاد نعل عنتتتدما  نيف نتضتتتاف وصتتتلة رمزيتتتة لملتتتف ضتتتبط، فتتتإنظه ستتت ؛ فعنتتتدما 

.تشغيل خدمة أباتشي

نبط قيتتتتتتم متغيتتتتتترات  البيئتتتتتتة envvarsالملتتتتتتف • نتضتتتتتت ( الملتتتتتتف حيتتتتتتث  :environment

variablesلباتشي . (

: يحتتتوي هتتذا المجلتتد علتتى ملفتتات  خاصتتة لتحميتتل الوحتتدات mods-availableمجلتتد •

)modulesوضبطها، ل تملك جميع الوحدات  ملفات  ضبط خاصة بها . (

etc/apache2/: يحتوي على الوصلت  الرمزية إلى الملفات  فتتي mods-enabledمجلد •

/mods-availableنتضتتاف وصتتلة رمزيتتة لملتتف ضتتبط ختتاص بوحتتدة، فتتإن هتتذه ؛ فعنتتدما 

نيعاد تشغيل أباتشي فيها نعل في المرة القادمة التي س نتف .الوحدة س

ددد منافتتذ ports.confملتتف • نتحتت  التتتي يستتتمع إليهتتاTCP: يحتتتوي علتتى التعليمتتات  التتتي 

.أباتشي
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للمضتتيفين التتوهميينsites-availableمجلد • » يحتوي هذا المجلد على ملفات  الضبط  » :

)Virtual Hostsفي أباتشي؛ يسمح المضيفون الوهميون بضبط أباتشي لتشغيل عدة (

صل صطا منفص .مواقع تملك ضب

 علتتىsites-enabled، يحتتتوي مجلتتد mods-enabled: مثتتل sites-enabledمجلتتد •

تت  رمزيتتة لمحتويتتات  مجلتتد  ؛ وبشتتكسل مشتتابه،etc/apache2/sites-available/وصتتل

نعل فتي المترة القادمتة التتي نتف صيتتا لهتذا المجلتد س صل رمز نصتل وصت نتو فإن ملفات  الضبط التي 

نيعاد تشغيل خادوم أباتشي فيها .س

ندم لتحديد نظوع magicالملف • نيستخ  :MIMEددة بايتات  من الملف صء على أول ع . بنا

نتضتاف ملفتات  ضتبط أخترى باستتخدام التعليمتة  ؛ ويمكستتنIncludeبالضافة لتذلك، يمكستن أن 

نتستخدم المحارف الخاصة  ) لتضمين العديد من ملفات  الضبط؛ أي تعليمتتة يمكستتنwildcards(أن 

دي متتن ملفتتات  الضتتبط تلتتك ل تؤختذ التعتديلت  علتى ملفتتات  الضتتبط الرئيستتية بعيتتن .أن توضع فتي أ

.العتبار من أباتشي إل إذا بدء أو أعيد تشغيله

صفتتا يحتتتوي علتتى أنظتتواع المستتتندات   صضتتا مل ندد استتم الملتتفmime types(يقتترأ الختتادوم أي نيحتت )؛ 

صمتتتتتتتتتتتتتتتتتا هتتتتتتتتتتتتتتتتتو الملتتتتتتتتتتتتتتتتتف TypesConfigبالتعليمتتتتتتتتتتتتتتتتتة  -etc/apache2/mods/ ويكستتتتتتتتتتتتتتتتتون عمو

available/mime.conf ؛ الذي ربما يحتوي على إضافات  أو تعديلت  على/etc/mime.types.
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العدادات الساسية

 للمزيتتدتوثيتتق أباتشتتييشرح هذا القسم معاملت  ضبط خادوم أباتشي الساسية؛ ارجتتع إلتى 

.من التفاصيل

صتتديق للمضتيفين التوهميين؛ هتذا يعنتي أنظته مضتبوط متع »يأتي أباتشي مع ضبط افتراضتتي  »

باستتتتتخدام التعليمتتتتة  صيا  ندلVirtualHost(مضتتتتيف وهمتتتتي وحيتتتتد افتراضتتتت ) التتتتذي يمكستتتتن أن يعتتتت

ندم كمتتا هتتو لتتو أردت  الحصتتول علتتى موقتتع وحيتتد فقتتط؛ أو تستتتطيع استتتخدامه كقتتالب نيستتتخ أو 

ددم نيخ نك كما هو، فس شر نت ددة مواقع؛ إذا  للمضيفين الوهميين الضافيين إذا كنت تريد الحصول على ع

المضيف الوهمي الفتراضتي موقعتتك الفتراضتتي؛ أو الموقتع التتذي ستيراه مستتتخدمو الموقتع لتو أن

شبق التعليمة URLعنوان  نيطا يي من مواقعك المخصصة؛ لتعتتديلServerName الذي أدخلوه ل   ل

.etc/apache2/sites-available/default/المضيف الوهمي الفتراضي فيجب تعديل الملف 

نطت تعليمتة لعمتوم الختادوم ولتم:ملحظة  شب نضت نبتتق إل عليته فقتط؛ إذا  تف وهمتي ل تط التعليمتات  المضتبوطة لمضتي
ندم الضتبط الفتراضتي؛ علتتى ستبيل المثتال، تستتطيع ضتبط نيستتتخ يعتتاد تعريفهتتا فتي ضتبط المضتيف التوهمي، فس

نتعيد تعريفه لكسل مضيف وهميwebmasterعنوان بريد  . ول 

تم متتن تي جديد أو موقع؛ فانظسخ هذا الملف إلتتى نظفتتس المجلتتد باستت تف وهم إذا أردت  ضبط مضي

:اختيارك؛ على سبيل المثال

sudo cp /etc/apache2/sites-available/000-default.conf \
/etc/apache2/sites-available/mynewsite.conf

ددل ملف ضبط الموقع الجديد باستخدام بعض التعليمات  المشروحة في السفل .ع
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 تحتدد البريتد اللكستتترونظي لمتدير الختادوم؛ القيمتتة الفتراضتتية هتتيServerAdminالتعليمتتة 

webmaster@localhostإذا كنتت ندل القيمتة إلتى البريتد اللكستترونظي الختاص بتك  نتعت (؛ يجب أن 

شهر أباتشتي رستتالة خطتتأ تحتتوي علتى هتتذا نيظ ؛ إذا حدثت مشكسلة مع موقع الويب، فستت صرا للنظام )مدي

البريد اللكسترونظي للتبليغ عن المشكسلة؛ اعثر على هذه التعليمة فتتي ملتتف ضتتبط الموقتتع الختتاص بتتك

.etc/apache2/sites-available/في 

 التتذي يجتتب علتتى أباتشتتي الستتتماعIP تحتتدد المنفتتذ وبشتتكسل اختيتتاري عنتتوان listenالتعليمتتة 

ندد عنوان  نيح ندة للختتادوم التتذي يعمتتلIP، فسيستتتمع أباتشتتي علتتى جميتتع عنتتاوين IPإليه؛ إذا لم  نمستتن  ال

ددل هذه القيمة إلى 80 هي listenعليه أباتشي؛ القيمة الفتراضية للتعليمة   لجعتتل127.0.0.1:80؛ ع

ددل القيمتة إلتى loopbackأباتشي يستمع فقط إلى بطاقة  صرا إلتى النظتترنظت، عت 81 لذلك لن يكسون متوف

)علتتى ستتبيل المثتتال لتغييتتر المنفتتذ التتذي يستتتمع إليتته أباتشتتي؛ أو اتركتته كمتتا هتتو للعمتتل العتتادي؛ هتتذه )

ندل في ملفها الخاص  نتع .etc/apache2/ports.conf/التعليمة توجد و

) لموقعتتكFQDN( هي اختيارية وتحدد ما هو اسم النطاق الكسامل ServerNameالتعليمة 

ServerNameالتتتذي سيستتتتجيب أباتشتتتي لتتته؛ المضتتتيف التتتوهمي الفتراضتتتي ل يملتتتك خاصتتتية 

نددة، لتتتذلك سيستتتتجيب لجميتتتع الطلبتتتات  التتتتي ل تطابقهتتتا التعليمتتتة   فتتتي أيServerNameنمحتتت

نت النطتتتتاق ذو الستتتتم   وأردت  أنubunturocks.comمضتتتتيف وهمتتتتي آختتتتر؛ إذا حصتتتتل وامتلكستتتت

 فتتي ملتتف ضتتبط المضتتيف التتوهميServerNameتستضتتيف الموقتتع علتتى خادومتتك، فتتإن قيمتتة 

، أضف هذه التعليمة إلى ملتف ضتبط المضتيف الوهميubunturocks.comالخاص بك ستكسون 

صقا  نشأنظاه ساب ).etc/apache2/sites-available/mynewsite.conf/(الجديد الذي أنظ
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، ولمتتتا كتتان العديتتتد متتنwww.ubunturocks.comربمتتتا تريتتد متتتن موقعتتتك أن يستتتتجيب إلتتتى 

دن السابقة   هتي ستابقة ملئمتة لمواقتع التويب؛ فعليتك استتخدام التعليمةwwwالمستخدمين يعتبرون أ

ServerAlias لهذا الغرض؛ ربما تستخدم المحارف الخاصة )wildcards للتعليمة (ServerAlias.

صل، سيستتتتتبب الضتتتتتبط التتتتتتي استتتتتتجابة موقعتتتتتك لي طلتتتتتب نظطتتتتتاق ينتهتتتتتي بالعبتتتتتارة  «فمث

.ubunturocks.com:«

ServerAlias *.ubunturocks.com

ددد التعليمة   أين يجب أن يبحث أباتشتتي عتتن الملفتتات  لنظشتتاء الموقتتع؛DocumentRootنتح

-etc/apache2/sites-available/000/ كما هو محدد في var/www/القيمة الفتراضية هي 

default.conf؛ يمكسنك تستطيع تعتديل هتذه القيمتة فتي ملتف ضتبط مضتيفك التوهمي؛ لكستن تتذكر

صيا ششئ المجلد إذا كان ذلك ضرور نتن .أن 

دعل المضيف الوهمي الجديد باستخدام الداة  : وأعد تشغيل أباتشيa2ensiteف

sudo a2ensite mynewsite
sudo service apache2 restart

صفا للمضيف التوهمي؛ إحتدى الطترق لتستمية الملتفmynewsiteتأكتد أنظتك ستستبدل :ملحظظة   باستم أكثر وصت
. للمضيف الوهميServerNameهي استخدام قيمة 
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تل مشابه، استخدم الداة  صدا عنتدa2dissiteوبشكس  لتعطيتل المواقتع؛ يمكستن أن يكستون هتذا مفيت

:استكسشاف أخطاء الضبط عند وجود أكثر من مضيف وهمي

sudo a2dissite mynewsite
sudo service apache2 restart

العدادات الفاتراضية

صفا صل، إذا أضتتفت مضتتي سيشتترح هتتذا القستتم إعتتدادات  الضتتبط الفتراضتتية لختتادوم أباتشتتي؛ مث

صيا فالعدادات  التتي ستضتبطها للمضتتيف التوهمي ستتكسون لهتتا الولويتة لتتذاك المضتتيف التوهمي؛ وهم

نرفة ضمن إعدادات  المضيف الوهمي نمع ندم القيمة الفتراضية للتعليمات  غير ال نتستخ .وس

نيطلتبDirectoryIndexالتعليمتة  ندمتة متن الختادوم عنتدما  نمخ  هتي الصتفحة الفتراضتية ال

. في نظهاية اسم الدليل/(المستخدم فهرس الدليل بإدخال شرطة أمامية  (

/http://www.example.com/directoryعلى ستبيل المثتال، عنتدما يطلتب المستتخدم الصتفحة 

صة متتنDirectoryIndexفأنظه إما سيحصل على صفحة  ند  إن وجدت ، أو علتتى قائمتتة بمحتويتتات  المجلتتد مولتت

ددد الخيتتار  نحتت صة وكان قد  » إن لتتمPermission Denied«، أو صتتفحة Indexesالخادوم إذا لم تكسن موجود

يي منهما سيحاول الخادوم إيجاد أحد الملفات  المذكورة في التعليمة  نتعيدDirectoryIndex.يتحقق أ  وستت

صطا لهتتذاOptions Indexes«أول ملف ستجده؛ إذا لم تجد أي ملف من تلك الملفتتات  وكتتان الخيتتار  » مضتتبو

صة بصتتتيغة  دلد الختتتادوم قائمتتت  للمجلتتتدات  الفرعيتتتة والملفتتتات  فتتتي هتتتذا التتتدليل؛ القيمتتتةHTMLالمجلتتتد، فستتتيو

index.html" هتتتتتي etc/apache2/mods-available/dir.conf/الفتراضتتتتتية الموجتتتتتودة فتتتتتي ملتتتتتف 

index.cgi index.pl index.php index.xhtml index.htmنثر أباتشتتي علتتى ملتتف نع " وبالتالي إذا 

شهر أول مطابقة نيظ .في المجلد المطلوب يطابق أحد تلك السماء، فس
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 تستتمح لتتك بتحديتتد ملتتف لكستتي يستتتعمله أباتشتتي عنتتد حتتدوث خطتتأErrorDocumentالتعليمتتة 

تد، فسيحدث خطأ  صفا غير موجو نيعيد404معين؛ على سبيل المثال، إذا طلب المستخدم مل صيا، س ؛ وافتراض

HTTPأباتشتتتتي الرمتتتتز   لمعلومتتتتات etc/apache2/conf.d/localized-error-pages/؛ راجتتتتع 404 

دية عن استخدام  . بما فيها أماكن ملفات  المثلةErrorDocumentتفصيل

صيا إلتتتتى الملتتتتف  ،var/log/apache2/access.log/يكستتتتتب الختتتتادوم ستتتتجل النقتتتتل افتراضتتتت

صء علتتتى ملفتتتات  ضتتتبط مضتتتيفك التتتوهمي باستتتتخدام التعليمتتتة تستتتتطيع تغييتتتر هتتتذا لكستتتل موقتتتع بنتتتا

CustomLog ؛ أو أن تقبل باستخدام القيمة الفتراضتتية المحتتددة فتتي/etc/apache2/conf.d/

other-vhosts-access-logصضا الملف الذي تريد تسجيل الخطاء إليه باستتتخدام . ربما تحدد أي

؛ لكستتنvar/log/apache2/error.log/، التي تكسون قيمتهتتا الفتراضتتية هتتي ErrorLogالتعليمة 

صل عن سجل النقتتل للمستاعدة فتي استكسشتتاف الخطتاء الحاصتلة متع ختتادوم اترك هذا السجل منفص

صضا التعليمة  القيمة الفتراضية هي LogLevelأباتشي؛ ربما تحدد أي  " )warn و ("LogFormat

). للقيمة الفتراضيةetc/apache2/apache2.conf/(راجع 

صل من الخادوم؛ التعليمتتة  ندد بعض الخيارات  على أساس المجلد بد  هتتي إحتتداها،Optionsنتح

صطا بوسوم شبيهة بلغة Directoryيكسون قسم  :، كما يليXML محا

<Directory /var/www/mynewsite>
...
</Directory>
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 تقبتتل قيمتتة واحتتدة أو أكتتثر متتتن القيتتتم التيتتةDirectory ضتتمن قستتم Optionsالتعليمتتتة 

صة بفراغات  :مفصول

•ExecCGI  الستتتماح بتنفيتتتذ ستتتكسربتات CGI  نفتتتذ ستتتكسربتات نتن ندد هتتتذاCGI، لتتتن  نيحتتت  متتتا لتتتم 

.الخيار

نفذ أغلبيتة الملفتات  كستكسربتات  :تنويه نتن صدا ستكسربتات  CGI ل يجب أن  صرا جت  يجتب أنCGI!، لن ذلتك سيكسون خطت
صطا لهتتذا المجلتتدExecCGIنتبقى في مجلد منفصل وخارج المجلد الجذر لموقعك، ويجب أن يكسون الخيار   مضتتبو

.usr/lib/cgi-bin/ هو CGIفقط؛ هذا هو الضبط الفتراضي، والمكسان الفتراضي لسكسربتات  

•Includesالسماح بتضمينات  من جهة الخادوم؛ حيث تستتمح تضتتمينات  الختتادوم لملتتف :

HTML بتضمين الملفات  الخرى، راجع »Apache SSI Documentationتد من » لمزي

.المعلومات 

•IncludesNOEXEC نريتتن exe#: السماح بتضمينات  من جهة الخادوم، لكسن تعطيتتل الم

c و #Include  في سكسربتات CGI.

•Indexesنيعتتتتتتثر علتتتتتتى ملتتتتتتف نستتتتتتقة بمحتويتتتتتتات  المجلتتتتتتد، إذا لتتتتتتم  نمن : عتتتتتترض قائمتتتتتتة 

DirectoryIndex مثل  )index.htmlفي المجلد المطلوب . (

دعتتل:تحذير  صصتا فتي مجلتد جتذر الموقتع ف صة؛ وخصو نبط هتتذا الخيتار عتاد نيضتت !لغراض تتعلق بالحمايتتة، ل يجتب أن 
صدا أنظتتك تريتتد أن يتمكستتن المستتتخدمون متتن رؤيتتة كامتتل هتتذا الخيتتار بحتتذر لكستتل مجلتتد علتتى حتتدة إن كنتتت متأكتت

.محتويات  المجلد
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•Multiview دعتتتتتتم »content-negotiated  multiviewsنطتتتتتتل نمع »؛ هتتتتتتذا الخيتتتتتتار 

صيا لسباب أمنية، راجع  . حول هذا الخيارتوثيق أباتشيافتراض

•SysLinksIfOwnerMatchاتبتتاع الوصتتلت  الرمزيتتة فقتتط إذا كتتان الملتتف أو المجلتتد 

.الهدف له نظفس مالك الوصلة

httpdإعدادات 

. الساسيةhttpdيشرح هذا القسم بعض إعدادات  ضبط عفريت 

 المسار إلى ملف القفل التذي سيستتخدمLockFile: تضبط التعليمة LockFileالتعليمة •

نيبنتتى الختتادوم متتع أحتتد الخيتتارين   أوUSE_FCNTL_SERIALIZED_ACCEPTعنتتدما 

USE_FLOCK_SERIALAIZED_ACCEPTتص صنظتتا علتتى قتتر ؛ يجب أن يكسون الملف مخز

صدا علتتى محلتتي، ويجتتب أن يتتترك لقيمتتته الفتراضتتية متتا لتتم يكستتن مجلتتد الستتجلت  موجتتو

ندل القيمتة إلتتى مستتار فتي القتترصNFSمشاركة  ، إذا كتانظت هتذه هتي الحالتتة، فيجتتب أن تبتت

. فقطroot(المحلي، وإلى مجلد قابل للقراءة من المستخدم الجذر  (

دجل فيتتته الختتتادوم رقتتتمPidFile: التعليمتتتة PidFileالتعليمتتتة • نيستتت  تضتتتبط الملتتتف التتتذي 

صل للقتتراءة فقتتطpid أو process ID(عمليته  ؛ يجتتب أن يكستتون هتتذا الملتتف قتتاب صرا ) اختصتتا

.من الجذر، وفي أغلب الحالت ، يجب أن تترك هذه التعليمة بقيمتها الفتراضية
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نبط التعليمتتة Userالتعليمتتة • نتضتت  :User درف  المستتتعمل متتن الختتادوم للجابتتةuserid معتت

درف حتتدود وصتتول الختتادوم، لتتن يتمكستتن زوار الموقتتع متتن نيعتت عتتن الطلبيتتات ؛ هتتذا الخيتتار 

الوصتتول إلتتى أي ملتتف ل يمكستتن لهتتذا المستتتخدم الوصتتول إليتته، القيمتتة الفتراضتتية لهتتذه

".www-data"التعليمة هي 

صمتتا ممتتا تفعتتل، فل تضتتبط التعليمتتة :تحظظذير  صدا تما ، سيستتبب استتتخدام الجتتذرroot إلتتى Userمتتا لتتم تكستتن متأكتت
.كمستخدم هنا في إنظشاء ثغرات  كبيرة في خادوم الويب

 تحتتتددGroup، التعليمتتتة User شتتتبيهة بالتعليمتتتة Group: التعليمتتتة Groupالتعليمتتتة •

المجموعتتتة التتتتي ستتتيجيب عبرهتتتا الختتتادوم عتتتن الطلبيتتتات ؛ المجموعتتتة الفتراضتتتية هتتتي

"www-dataصضا . أي "

وحدات أباتشي

نمنة أباتشي هو خادوم يعتمد على الوحدات ، هذا يعنتتي أن الوظيفتتة الساستتية فقتتط هتتي مضتت

نمن نتضتت فتتي أستتاس الختتادوم؛ الميتتزات  الضتتافية متتتوفرة عتتبر وحتتدات  يمكستتن تحميلهتتا إلتتى أباتشتتي؛ 

شنتتي الختتادوم ليستتتخدم نب ييا مجموعتتة أساستتية متتن الوحتتدات  فتتي الختتادوم أثنتتاء البنتتاء، إذا  افتراضتت

صل ويمكستتن أن تضتتاف فتتي أي صء منفصتت صيتتا، فيمكستتن بنتتاء تلتتك الوحتتدات  بنتتا نملتتة ديناميكس نمح الوحتتدات  ال

؛ عتتدا ذلتتك، فيجتتب إعتتادة بنتتاء أباتشتتي فتتي كتتل متترةLoadModuleوقتتت باستتتخدام التعليمتتة 

نتحذف فيها الوحدات  .نتضاف أو 
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نتضتتتاف تعليمتتتات  يبنتتتي أوبنتتتتو أباتشتتتي ليستتتمح بالتحميتتتل التتتديناميكسي للوحتتتدات ؛ يمكستتتن أن 

ييا في حال تطلب وجود وحدة معينة بوضعها في قسم  >.IfModule<الضبط شرط

تستطيع تثبيت وحدات  أباتشي إضافية واستخدامها في خادوم التويب؛ علتى سبيل المثتال،

دفذ المر التي من الطرفية لتثبيت وحدة الستيثاق الخاصة بقواعد بيانظات   :MySQLنظ

sudo apt-get install libapache2-mod-auth-mysql

. للمزيد من الوحدات etc/apache2/mods-available/انظظر إلى مجلد 

: لتفعيل وحدةa2enmodاستخدم الداة 

sudo a2enmod auth_mysql
sudo service apache2 restart

تل مشابه، الداة  : ستعطل وحدةa2dismodوبشكس

sudo a2dismod auth_mysql
sudo service apache2 restart

HTTPSضبط 

صة لختتتتادوم أباتشتتتتي، أل وهتتتتي القتتتتدرة علتتتتى تشتتتتفيرmod_sslنتضتتتتيف الوحتتتتدة  صة مهمتتتت  ميتتتتز

ويب باستتخدام  ندم الستابقةSSLالتصالت ؛ وهذا يعنتي أنظته عنتدما يتواصل متصتفح ال نتستتخ ، فس

https:// في بداية URLفي شريط العنوان في المتصفح .
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دفتذ المتتر التتي متتن الطرفيتتةapache2-common فتي الحزمتتة mod_sslتتوفر الوحدة  ؛ نظ

:mod_sslلتفعيل وحدة 

sudo a2enmod ssl

-etc/apache2/sites-available/default/ افتراضتتتتتتي فتتتتتتي HTTPSهنالتتتتتتك ملتتتتتتف ضتتتتتتبط 

ssl.conf ؛ ولكسي يستطيع أباتشي توفيرHTTPS صضتتا؛ ضتتبط HTTPS، فيجب توفير شتتهادة ومفتتتاح أي

؛ هذه الشهادات  مناسبة للختبار، لكستتنssl-certالفتراضي سيستخدم شهادة ومفتاح مولد من الحزمة 

صيتتتا بشتتتهادة خاصتتتة بتتتالموقع أو الختتتادوم، للمزيتتتد متتتن يجتتتب استتتتبدال الشتتتهادة والمفتتتتاح المولتتتد تلقائ

».:الفصل التاسع الحماية«المعلومات  حول توليد مفتاح والحصول على شهادة، راجع 

شخل المر التي لضبط أباتشي ليتعامل مع  :HTTPSأد

sudo a2ensite default-ssl

 همتتتا المستتتاران الفتراضتتتيان للشتتتهادة والمفتتتتاح؛ إذاetc/ssl/private/ و etc/ssl/certs/المجلتتتدان :ملحظظظظة 
SSLCertificateFileثبتتتتتتتتتتتت الشتتتتتتتتتتهادة والمفتتتتتتتتتتتاح فتتتتتتتتتتي مجلتتتتتتتتتتد آختتتتتتتتتتر، فتأكتتتتتتتتتتد متتتتتتتتتتن تغييتتتتتتتتتتر قيمتتتتتتتتتتة 

. بما يلئمكSSLCertificateKeyFileو 
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:، فعلينا إعادة تشغيل الخدمة لتفعيل العدادات  الجديدةHTTPSبعد أن ضبطنا أباتشي ليستخدم 

sudo service apache2 restart

صدا على من أين حصلت على الشهادة، ربما تحتاج إلى إدخال عبارة مرور عند تشغيل أباتشي:ملحظة  .اعتما

 فتتتي/https://hostname/urlتستتتتطيع الوصتتتول إلتتتى صتتتفحات  الختتتادوم المنتتتة بكستابتتتة 

.شريط العنوان في المتصفح

مشاركة إذن الكتابة

لكستتي يتمكستتن أكتتثر متتن مستتتخدم متتن الكستابتتة إلتتى نظفتتس المجلتتد، فمتتن الضتتروري أن نظعطتتي إذن

شرك إذن الكستابتتتة للمجلتتتد  نيشتتتا var/www/الكستابتتتة للمجموعتتتة التتتتي يشتتتتركون بهتتتا؛ المثتتتال التتتتي 

»:webmasters«للمجموعة 

sudo chgrp -R webmasters /var/www
sudo find /var/www -type d -exec chmod g=rwxs "{}" \;
sudo find /var/www -type f -exec chmod g=rws "{}" \;

دعل قوائم التحكسم بالوصول :ملحظة  ننح الوصول لكثر من مجموعة واحدة للمجلد، فف نيم ).ACLs(لو أردت  أن 
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مصادر.ا 

صضتا راجتعتوثيتق أباتشتي• ، التذي يشترح بعمتق معلومتات  حول تعليمتات  ضبط أباتشتي، وأي

. لتوثيق أباتشي الرسميapache2-docالحزمة 

.SSL للمزيد من المعلومات  المتعلقة بالوحدة Mod SSLراجع توثيق •

Apache« المستتتتمى O'Reillyكتتتتتاب •  Cookbookهتتتتو مصتتتتدر رائتتتتع للقيتتتتام بضتتتتبط «

.خاص لباتشي

ubuntu-server# المستتماة IRCلستتئلة حتتول أباتشتتي علتتى أوبنتتتو، فاستتأل فتتي قنتتاة •

.freenode.netعلى خادوم 

صة متتع • نمتتج عتتاد نيد Apache«، فصتتفحة ويكستتي أوبنتتتو MySQL و PHPلمتتا كتتان أباتشتتي 

MySQL PHP هي مصدر جيد للمعلومات . «
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PHP5لغة . 2

؛HTML فتي PHP هي لغة برمجة عامة ملئمتة لتطتوير التتويب؛ يمكستتن تضتمين ستكسربت PHPإن 

.MySQL على خادوم أوبنتو مع أباتشي و PHP5وهذا القسم سيشرح كيفية تثبيت وضبط 

؛ تستتطيعMySQLيفترض هذا القسم أنظتك ثبتتت وضتبطت ختادوم التويب أباتشتي وقواعتد بيانظتات  

تد من المعلومات MySQLالرجوع إلى القسام التي تشرح ضبط أباتشي و  . في هذا الكستاب لمزي

التثبيت.ا 

ييا،PHP5لغة   متوفرة في أوبنتو، وعلتى عكستس بتايثون وبيترل المثبتتتتين فتي النظتام افتراضت

يياPHPيجب تثبيت  . يدو

شخل المر التي في الطرفية لتثبيت  :PHP5أد

sudo apt-get install php5 libapache2-mod-php5

php5-cli من سطر الوامتر؛ يجتب عليتك تثتبيت الحزمتة PHP5تستطيع تشغيل سكسربتات  

: من سطر الوامر؛ وذلك بإدخال المر التي في الطرفيةPHP5لتنفيذ سكسربتات  

sudo apt-get install php5-cli
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صضتا تشتغيل ستتكسربتات    التابعتتة لباتشتتي؛ للقيتتامPHP5 دون تثتتبيت وحتتدة PHP5تستتتطيع أي

:؛ وذلك بإدخال المر التي في الطرفيةphp5-cgiبذلك، عليك تثبيت الحزمة 

sudo apt-get install php5-cgi

:، وبذلك بتنفيذ المر التيphp5-mysql، فعليك تثبيت الحزمة PHP5 مع MySQLلستخدام 

sudo apt-get install php5-mysql

:php5-pgsql، فعليك تثبيت الحزمة PHP5 مع PostgreSQLوبشكسل مشابه، لستخدام 

sudo apt-get install php5-pgsql

الضبط.ب 

دبتتتت  نتث  متتتن متصتتتفح التتويب، وإذا ثبتتتتتPHP5، تستتتتطيع تشتتتغيل ستتتكسربتات  PHP5بعتتتد أن 

. من سطر الوامرphp5 فتستطيع تشغيل سكسربتات  php5-cliالحزمة 

صيا لتشتغيل ستتكسربتات   ةط افتراضتت PHP5؛ بكسلمتتات  أخترى، وحتدة PHP5خادوم أباتشتتي مضتبو

صء تأكتتد إذا كتتانظت الملفتتات  صة؛ رجتتا صيا فتتي ختتادوم أباتشتتي بعتتد تثتتبيت الوحتتدة مباشتتر نعلتتة افتراضتت مف

/etc/apache2/mods/enabled/php5.conf و /etc/apache2/modsenabled/php5.l

oad صة، فتستطيع تفعيل الوحدة باستخدام المر صة، إن لم تكسن موجود .a2enmod موجود
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دعتتل وحتتدة أباتشتتي، فعليتتك أن تعيتتد تشتتغيلPHP5بعتتد أن تثبتتت الحزمتتة المتعلقتتة بلغتتة  نتف  و

:؛ وذلك بالمر التيPHP5خادوم أباتشي لتستطيع تنفيذ سكسربتات  

sudo service apache2 restart

الختتبار.ج 

دفذ سكسربت PHPللتأكد من التثبيت الصحيح للغة  : التيphpinfo؛ فن

<?php
phpinfo();

?>

 ووضتتتتتعه تحتتتتتت مجلتتتتتدphpinfo.phpعليتتتتتك حفتتتتتظ محتويتتتتتات  الملتتتتتف الستتتتتابق باستتتتتم 

DocumentRootفتتتتتتتتتتي ختتتتتتتتتتادوم ويتتتتتتتتتتب أباتشتتتتتتتتتتي؛ وعنتتتتتتتتتتدما تتتتتتتتتتتوجه متصتتتتتتتتتتفحك نظحتتتتتتتتتتو 

http://hostname/phpinfo.php فسوف يعرض لك إعدادات  ضبط PHP5المختلفة .

مصادر.د 

.php.netلتفاصيل أكثر، راجع توثيق موقع •

 همتتتتاO'Reilly، كتابتتتتان جيتتتتدان متتتتن PHPهنالتتتتك مجموعتتتتة كتتتتبيرة متتتتن الكستتتتتب عتتتتن •

»Learning PHP و ،» «PHP CookBook.«
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 الوستيطSquidخادوم . 3
) التتتذي يتتتوفرweb proxy cache server( هتتتو ختتتادوم تخزيتتتن وستتتيط للتتتويب Squidإن 

)، وبروتوكتتتتول نظقتتتتل الملفتتتتات HTTP(ختتتتدمات  الوستتتتاطة والتخزيتتتتن لتتتتبروتوكول نظقتتتتل النتتتتص الفتتتتائق 

)FTP وغيرهمتتتا متتتن بروتوكتتتولت  الشتتتبكسة الشتتتهيرة؛ يمكستتتن أن يتتتدعم ،(Squidالتخزيتتتن والوستتتاطة 

صضتتتا بروتوكتتتولت Squid؛ ويتتتدعم DNS) وتخزيتتتن طلبيتتتات  SSL(لطلبتتتات  طبقتتتة المقتتتابس المنتتتة   أي

صراInternet Cache Protocol(تخزيتتن مخبتتأ مختلفتتة، مثتتل بروتوكتتول تخزيتتن النظتتترنظت   اختصتتا

ICP وبروتوكتتول تخزيتتن النتتص الفتتائق ،) (Hyper Text Caching Protocol صرا )،HTCP اختصتتا

صرا Cache Array Routing Protocol(وبروتوكتتول تخزيتتن مصتتفوفة التتتوجيه  )،CARP اختصتتا

صرا Web Cache Coordination Protocol(وبروتوكول تنسيق تخزين الويب  ).WCCP اختصا

صة للوستاطة أو التخزيتن المتؤقت،Squidإن الخادوم الوسيط  تت  كثير  هو حل ممتاز لحتياجا

والتوستتع متتن مكستتتب فرعتتي إلتتى شتتبكسة الشتتركة الكستتبيرة وذلتتك بتتتوفير آليتتات  مراقبتتة وتحكستتم فتتي

Simple(الوصتتتول للمعتتتاملت  المهمتتتة باستتتتخدام بروتوكتتتول إدارة الشتتتبكسة المبستتتط   Network

Management Protocol صرا ).SNMP اختصا

، فتأكد أنظه مضتبوط مع كميتتة كتبيرة متن التذاكرةSquidعند اختيار حاسوب ليعمل كخادوم 

. التخزين في الذاكرة لزيادة الداءSquidالفيزيائية، حيث يستخدم 
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التثبيت.ا 

شخل المر التي في الطرفية لتثبيت خادوم  :Squidأد

sudo apt-get install squid3

الضبط.ب 

نبط  ؛etc/squid3/squid.conf/ بتعديل التعليمات  الموجتتودة ضتتمن ملتتف الضتتبط Squidنيض

؛ للمزيتد متنSquidالمثلة التية تعترض بعتتض التعليمتات  التتي يمكستن تعتديلها لتغييتر ستلوك ختادوم 

نمقة حول  .، فانظظر إلى قسم المصادرSquidالتفاصيل المع

صة متن الملتف الصتلي وتحميهتا متن الكستابتة كتي تحصتل:تنويه ششتئ نظستخ نتن  قبتل تعتديل ملتف الضتبط، تأكتد أنظتك س
تع لك، أو أن تعيد استخدامها وقت الحاجة .على العدادات  الفتراضية كمرج

شه متتتن الكستابتتتة بإدختتتال الوامتتتر التيتتتة فتتتيetc/squid/squid.conf/انظستتتخ الملتتتف   واحمتتت

:الطرفية

sudo cp /etc/squid3/squid.conf /etc/squid3/squid.conf.original
sudo chmod a-w /etc/squid3/squid.conf.original

صل متتتن منفتتتذ 8888 ذو الرقتتتم TCP لكستتتي يستتتتمع إلتتتى منفتتتذ Squidلضتتتبط ختتتادوم  TCP بتتتد

ددل التعليمة 3128الفتراضي  : كما يليhttp_port، فع

http_port 8888
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ددل التعليمة   اسم مضيف خاص بته؛ هتتذاSquid لكسي تعطي خادوم visible_hostnameع

نط في هذا المثال إلى  شب نض :weezieالسم ل يفترض أن يكسون نظفس اسم المضيف للحاسوب؛ 

visible_hostname weezie

، ربمتتا تضتتبط استتتخدام ختتدمات Squidباستتتخدام التحكستتم فتتي الوصتتول الختتاص بختتادوم 

صطا لتتتتوفر للمستتتخدمين التتذي يملكستتون عنتتاوين Squidالنظتتترنظت التتتي يكستتون فيهتتا  دينتتة؛IP وستي  مع

: فقط192.168.42.0/24ففي هذا المثال، سنسمح بالوصول لمستخدمي الشبكسة الفرعية 

:etc/squid3/squid.conf/ من ملف ضبط ACLأضف ما يلي إلى نظهاية قسم 

acl fortytwo_network src 192.168.42.0/24

:etc/squid3/squid.conf/ في ملف http_accessثم أضف ما يلي إلى بداية قسم 

http_access allow fortytwo_network

؛ فربمتتا تضتتبط استتتخدامSquidباستتتخدام ميتتزات  التحكستتم بالوصتتول الممتتتازة التتتي يوفرهتتا 

صطا كتتي تتتتوفر فقتتط أثنتتاء ستتاعات  العمتتل العاديتتة؛Squidختتدمات  النظتتترنظت التتتي يكستتون فيهتتا   وستتي

5:00PM إلتى 9:00AMعلى سبيل المثتال، سنحاكي وصول المتوظفين خلل ستاعات  العمتل متن 

:10.1.42.0/42ومن الثنين إلى الجمعة، الذين يستخدمون الشبكسة الفرعية 
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:etc/squid3/squid.conf/ في ملف ACLأضف ما يلي إلى نظهاية قسم 

acl biz_network src 10.1.42.0/24
acl biz_hours time M T W T F 9:00-17:00

:etc/squid3/squid.conf/ في ملف http_accessثم أضف ما يلي إلى أعلى قسم 

http_access allow biz_network biz_hours

، فاحفظ الملف ثتم أعد تشتغيل ختادومetc/squid3/squid.conf/بعد عمل تغيرات  إلى ملف الضبط :ملحظة 
Squidلكسي تأخذ التغيرات  مجراها بإدخال المر التي في الطرفية :

sudo service squid3 restart

مصادر.ج 

.Squidموقع •

».Squid«صفحة ويكسي أوبنتو •
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Ruby on Railsإطار عمل . 4

 هتتو إطتتار عمتتل مفتتتوح المصتتدر للتتويب لتطتتوير تطبيقتتات  ويتتب يعتمتتدRuby on Railsإن 

دضل هذا الطار المبدأ  نيف ».convention over configuration«على قواعد البيانظات ؛ حيث 

التثبيت.ا 

نعدMySQL، يجب أن يكسون لديك خادومي أباتشي و Ruby on Railsقبل تثبيت  صء  ؛ رجا

.للقسام التي تشرح تثبيتهما للمزيد من المعلومات 

نبت حزم أباتشي و  نتث صزا لتثتتبيت حزمتتة MySQLبعد أن  ؛Ruby on Rails؛ فيجب أن تكسون جاه

:وذلك بإدخال المر التي في الطرفية

sudo apt-get install rails

الضبط.ب 

ددل ملتتتتتتتف الضتتتتتتتبط   لعتتتتتتتدادetc/apache2/sites-available/000-default.conf/عتتتتتتت

.النطاقات 

:DocumentRootأول شيء يجب تغييره هو التعليمة 

DocumentRoot /path/to/rails/application/public
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ددل التعليمة  :Directory "/path/to/rails/application/public">>ثم ع

<Directory "/path/to/rails/application/public">
           Options Indexes FollowSymLinks MultiViews ExecCGI
           AllowOverride All
           Order allow,deny
           allow from all
           AddHandler cgi-script .cgi
</Directory>

دعل الوحدة  نتف : لباتشي، وذلك بإدخال المر التي في الطرفيةmod_rewriteيجب أن 

sudo a2enmod rewrite

ددل ملكسيتتتتتتتتتتتة  نتعتتتتتتتتتتت path/to/rails/application/public/فتتتتتتتتتتتي النهايتتتتتتتتتتتة، يجتتتتتتتتتتتب أن 

دغل عملية أباتشيpath/to/rails/application/tmp/و  نيش : للمستخدم الذي 

sudo chown -R www-data:www-data \ 
/path/to/rails/application/public
sudo chown -R www-data:www-data /path/to/rails/application/tmp

صزا الن لتخديم تطبيقات   .Ruby on Rails!هذا كل ما في المر يجب أن يكسون خادومك جاه

مصادر.ج 

تد من المعلومات Ruby on Railsراجع موقع • . لمزي

•Agile Development with Railsهو مصدر رائع قد تستفيد منه .

».Ruby on Rails«صفحة ويكسي أوبنتو •

347|▲

https://help.ubuntu.com/community/RubyOnRails
http://pragprog.com/titles/rails3/agile-web-development-with-rails-third-edition
http://rubyonrails.org/


14-دليل إدارة خواديم أوبنتو  خواديم الويب  04.

Tomcatخادوم أباتشي . 5

حاويتتة ويتتب Apache Tomcat(إن أباتشتتي تومكستتات   ( هتتو  « » (web containerيستتمح (

).JSP )Java Server Pages و Java Servletsلك بتخديم 

دي تومكسات   نر ةم لصدا 7 هتتي النستتخة القديمتتة؛ وتومكستتات  6، حيث تومكسات  7 و 6في أوبنتو دع

نبر أن كل الصتتدارين مستتتقر، لكستتن هتتذا نت نيع .هي النسخة الحالية التي تضاف إليها الميزات  الجديدة 

.، لكسن أغلبية تفاصيل الضبط المشروحة هنا صالحة لكسل النسختين7الكستاب سيركز على تومكسات  

نتتتتدعم حتتتزم تومكستتتات  فتتتي أوبنتتتتو طريقتتتتين مختلفتتتتين لتشتتتغيل تومكستتتات ؛ يمكسنتتتك تثتتتبيته

بالطريقة الكسلسيكسية لعموم النظام، مما يجعل تومكسات  يبدأ في وقت القلع وسيعمل كمستتتخدم

tomcat7 أو  )tomcat6بتتتدون امتيتتتازات ؛ لكسنتتتك تستتتتطيع إنظشتتتاء نظستتتخ خاصتتتة منتتته وتشتتتغيلها (

صصتا بامتيازات  المستتخدم، التذي يمكسنتك بتدؤه أو إيقتافه بنفستك؛ الطريقتتة الثانظيتتة هتي مفيتدة خصو

ددة مستتخدمين إلتى اختبتار البرمجيتات  فتي نظستخ تومكستات  في الخادوم التطويري حيتث يحتتاج عت

.الخاصة بهم

التثبيت لعموم النظام.ا 

:عليك إدخال المر التي في الطرفية لتثبيت خادوم تومكسات 

sudo apt-get install tomcat7

دبت ختتادوم تومكستتات  متتع تطتتبيق التتويب الفتراضتتي  نيث شهتترROOTالمتتر الستتابق ستت نيظ ؛ التتذي 

صة تحتوي على  صة بسيط ".It works"صفح
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الضبط.ب 

نرحetc/tomcat7/ملفات  ضبط تومكسات  موجودة في  نتشت ، بعض تعديلت  الضبط الشائعة س

صء راجع توثيق  . للمزيدTomcat 7.0هنا فقط؛ رجا

تغيير المنافاذ الفاتراضية

7يعمل تومكسات   صيا بواصل .0  وواصل8080) على المنفذ HTTP )HTTP connector افتراض

AJP ؛ ربما تريد تغيير هذين المنفذين الفتراضيين لتفادي التضاربات  مع خواديم8009 على المنفذ

:etc/tomcat7/server.xml/أخرى على النظام، يمكسن فعل ذلك بتعديل السطر التية في 

<Connector port="8080" protocol="HTTP/1.1"
                 connectionTimeout="20000"
                 redirectPort="8443" />
...
<Connector port="8009" protocol="AJP/1.3" 
redirectPort="8443" />

لدمةJVMتبديل  يمستخ  ال

صزا متتع  صل ممتتتا صيا عم درب OpenJDKيعمتتل تومكستتات  افتراضتت نيج  الخاصتتة بشتتركةJVM، ثتتم ستت

Sun ؛ ثتتتم ستتتيجربJVMs ددة يي منهتتتاJVMs الختتترى؛ إذا كتتتان لتتتديك عتتت صة، فيمكسنتتتك ضتتتبط أ  مثبتتتت

:etc/default/tomcat7/ في JAVA_HOMEسيستخدم عبر 

JAVA_HOME=/usr/lib/jvm/java-6-sun
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تعريف المستخدمين وأدوارهم

المجموعتتات  فتتي حاويتتة نرف أستتماء المستتتخدمين وكلمتتات  مرورهتتم وأدوارهتتم  نتعتت )يمكستتن أن  )

Servlet ؛ يتم ذلك في ملف/etc/tomcat7/tomcat-users.xml:

<role rolename="admin"/>
<user username="tomcat" password="s3cret" roles="admin"/>

استخدام تطبيقات الويب القياسية التابعة لتومكات.ج 

.يأتي تومكسات  مع تطبيقات  ويب يمكسن تثبيتها لغراض التوثيق أو الدارة أو لغراض تجريبية

توثيق تومكات

يمتا كتطتتبيق ويتتب تستتطيع التدخولtomcat7-docsتحتوي الحزمتة   علتتى توثيتق تومكستات  محز

صيا عبر  :، وتستطيع تثبيت تلك الحزمة بالمر التيhttp://server:8080/docsإليه افتراض

sudo apt-get install tomcat7-docs

تطبيقات الويب لدارة تومكات

دي ويب تستتتطيع استتتخدامهما لدارة ختتادومtomcat7-adminتحتوي الحزمة  نق  على تطبي

:تومكسات  عبر واجهة ويب، يمكسنك تثبيتهما عبر إدخال المر التي في الطرفية

sudo apt-get install tomcat7-admin
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صيا عتتتتتبرmanager«أولهمتتتتتا هتتتتتو تطتتتتتبيق التتتتتويب  »؛ التتتتتذي يمكستتتتتن الوصتتتتتول إليتتتتته افتراضتتتتت

http://server:8080/manager/htmlندم للحصتتتتول علتتتتى حالتتتتة الختتتتادوم وإعتتتتادة نيستتتتتخ ؛ و

.تشغيل تطبيقات  الويب

صما بتتدور managerالوصول إلى تطبيق :ملحظة  درف مستخد نتع صيا عليك أن  ةي افتراض « محم :manager-gui«
. قبل الوصول إليهetc/tomcat7/tomcat-users.xml/في 

ييا عتتتتتتبرhost-manager«التطتتتتتتبيق الختتتتتتر هتتتتتتو  » التتتتتتذي يمكستتتتتتن الوصتتتتتتول إليتتتتتته افتراضتتتتتت

http://server:8080/host-manager/htmlندم لنظشتتاء مضتتيفين وهمييتتن نيستتتخ ، ويمكستتن أن 

ييا .ديناميكس

صما بتتدور host-managerالوصتتول إلتتى تطتتبيق :ملحظظظة  درف مستتتخد نتعتت صضتتا عليتتك أن  صيا أي ةي افتراضتت « محمتت :
admin-gui في «/etc/tomcat7/tomcat-users.xmlقبل الوصول إليه .

etc/tomcat7/ أن يكستب إلتتى مجلتتد tomcat7لسباب تتعلق بالحماية، ل يمكسن للمستخدم 

نظشتتر التطبيقتتات ، أو إنظشتتاء مضتتيف وهمتتي صيا؛ بعتتض الميتتزات  فتتي تطبيقتتات  التتويب هتتذه  )افتراضتت )

تحتتتاج إلتتى إذن الكستابتتة إلتتى ذاك المجلتتد؛ إذا أردت  استتتخدام هتتذه الميتتزات ، فعليتتك تنفيتتذ الوامتتر

: المتيازات  اللزمةtomcat7التية لعطاء المستخدمين في مجموعة 

sudo chgrp -R tomcat7 /etc/tomcat7
sudo chmod -R g+w /etc/tomcat7
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تطبيقات ويب تومكات للتجربة

نيستتتخدمان لختبتتار أو شتترح ميتتزات tomcat7-exampleتحتتتوي حزمتتة  دي ويتتب  نق  علتتى تطتتبي

Servlets و JSP صيا عتتبر ؛ يمكسنتتكhttp://server:8080/examples؛ تستطيع الوصول إليهمتا افتراضتت

:تثبيتهما بالمر

sudo apt-get install tomcat7-examples

استخدام نسخ ختاصة.د 

صعا فتي التطتوير وحتالت  الختبتار حيتث ل يكستون استتخدام صما واست نيستخدم تومكسات  استخدا

صيتتا لعتتدة مستتتخدمين علتتى نظظتتام واحتتد؛ تتتأتي حتتزم تومكستتات  فتتي نظستتخة واحتتدة لعمتتوم النظتتام كاف

أوبنتو مع الدوات  اللزمة لنظشاء نظسخ موجهة للمستخدمين، مما يسمح لكسل مستخدم في النظام

دون امتيتتتازات  الجتتتذر نظستتتخة خاصتتتة منفصتتتلة بينمتتتا متتتا تتتتزال تستتتتخدم تلتتتك النستتتخة )بتشتتتغيل  )

.المكستبات  المثبتة على النظام

دل يستتخدموا:ملحظة  ؛ شتريطة أ صعتا أي م )من الممكسن تشغيل نظسخة لعموم النظتام، ونظستخ خاصتة علتتى التتوازي  )
.TCPنظفس منافذ 

تثبيت دعم النسخ الخاصة

:يمكسنك تثبيت كل ما يلزم لدعم النسخ الخاصة بتنفيذ المر التي في الطرفية

sudo apt-get install tomcat7-user
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إنشاء نسخة ختاصة

:يمكسنك إنظشاء مجلد لنسخة خاصة بإدخال المر التي في الطرفية

tomcat7-instance-create my-instance

ششتئ المتتر الستابق مجلتتد  نين  جديتد متع كتتل المجلتتدات  الفرعيتة والستكسربتات my-instanceس

 ووضتتع تطتتبيق/libاللزمة؛ يمكسنك على سبيل المثال تثبيت المكستبات  الشائعة في المجلد الفرعي 

صيا/webappsالويب في مجلد  دية تطبيقات  ويب افتراض .؛ ل توجد أ

ضبط نسختك الخاصة

؛ يجب/confستجد ملفات  ضبط تومكسات  التقليدية في النسخة الخاصة في المجلد الفرعي

ندمconf/server.xmlعليك، على ستبيل المثتتال، تعتتديل ملتتف  نمستتخ  لتغييتر المنفتتذ الفتراضتتي ال

.من نظسخة تومكسات  الخاصة لتفادي التضارب مع النسخ الخرى التي قد تكسون تعمل على النظام

بدء أو إيقاف النسخة الخاصة

ةة بفترض أن نظستختك موجتود (يمكسنك بدء نظسختك الخاصة بإدختتال المتر التتتي فتي الطرفيتة 

):my-instanceفي مجلد

my-instance/bin/startup.sh

/ لي خطتتتتتتتتتتتأ؛ إذا حصتتتتتتتتتتتلت علتتتتتتتتتتتى خطتتتتتتتتتتتأlogsعليتتتتتتتتتتتك التحقتتتتتتتتتتتق متتتتتتتتتتتن المجلتتتتتتتتتتتد الفرعتتتتتتتتتتتي :ملحظظظظظظظظظظظظة 
java.net.BindException: Address already in use<null>:8080ندم متن قبتل نمستخ  فاعلم أن المنفذ 

.وعليك تغييره
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:يمكسنك إيقاف نظسختك الخاصة بتنفيذ المر التي في سطر الوامر

my-instance/bin/shutdown.sh

مصادر.ه 

تد من المعلومات Apache Tomcatراجع موقع • . لمزي

. مصدر جيد لبناء تطبيقات  الويب مع تومكسات Tomcat: The Definitive Guide«كتاب • «

تد من الكستبTomcat Books«راجع قائمة • . لمزي «
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نرين هما دي قواعد بيانظات  شهي نم :توفر أوبنتو خادو

.MySQLقواعد بيانظات  •

.PostgreSQLقواعد بيانظات  •

)؛ ويشترح هتذا الفصتل كيفيتة تثتبيت وضبطmain(حيث تتتوفران فتي المستتودع الرئيستي 

دي الذكر نف نمي قواعد البيانظات  آنظ .خادو

MySQLخادوم . 1

) ومتعتددmulti-threaded( هو خادوم قواعد بيانظات  سريع ومتعدد الخيوط MySQLإن 

صل، ويمكستتن صل ثقي شحم نور للنظظمتتة النظتاجيتتة المحوريتتة والتتتي تتحمتتل  نمطتت صدا؛  المستتتخدمين ومتترن جتت

صضا تضمينه في البرمجيات  سريعة النشر  ).mass-deployed(أي

التثبيت.ا 

دذ المر التي في الطرفية لتثبيت  :MySQLنظف

sudo apt-get install mysql-server

نيطلب منك إدخال كلمة مرور للمستخدم الجذر لخادوم  . أثناء التثبيتMySQLس

صيتا؛ تستتطيع تنفيتذ المتر التتيMySQLبعد أن ينتهي التثبيت، فيجتب أن يبتدأ ختادوم   تلقائ

: يعمل أم لMySQLفي الطرفية للتحقق إذا كان خادوم 

sudo netstat -tap | grep mysql
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صها بما يلي بعد تنفيذ المر السابق صئا شبي :يجب أن تشاهد شي

tcp   0   0   localhost:mysql   *:*   LISTEN   2556/mysqld

:إذا لم يكسن يعمل الخادوم، فتستطيع تشغيله بالمر

sudo service mysql restart

الضبط.ب 

 لضتتتتبط العتتتتدادات  الساستتتتية، مثتتتتل ملتتتتفetc/mysql/my.cnf/تستتتتتطيع تعتتتتديل الملتتتتف 

صل لضتتبط  .السجل، ورقم المنفذ  إلتتخ فمث …MySQL،ليستتتمع إلتتى التصتتالت  متتن مضتتيفي الشتتبكسة 

: للخادومIP إلى عنوان bind-addressعليك تعديل قيمة التعليمة 

bind-address    =   192.168.0.5

ددل  . إلى العنوان الملئم192.168.0.5:ملحظة ع

؛ فيجتتتب إعتتتادة تشتتتغيل عفريتتتتetc/mysql/my.cnf/بعتتتد إجتتتراء التعتتتديلت  علتتتى ملتتتف 

MySQL:

sudo service mysql restart
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)root(أدختتتل المتتتر التتتتي فتتتي الطرفيتتتة إذا رغبتتتت بتغييتتتر كلمتتتة متتترور المستتتتخدم الجتتتذر 

:MySQLفي 

sudo dpkg-reconfigure mysql-server-5.5

نقف عمل عفريت  نيو نتسأل عن كلمة المرور الجديدةMySQLس .، وس

محركات قاعدة البيانات.ج 

صلMySQLعلى الرغتتم متن أن الضتتبط الفتراضتتي لختادوم   المتوفر متتن حتزم أوبنتتو يعمتتل عم

صحا دون مشاكل، لكسن هنالك بعض المور التي عليك أخذها بعين العتبار قبل الكمال .صحي

نمت قواعد بيانظات   دم نيشتتار لهتذه الطترقMySQLنص تق مختلفتة؛   للستماح بتخزيتن البيانظتات  بطتر

)؛ هنالك محركان رئيسيانStorage engine(إما بمحركات  قواعد البيانظات  أو محركات  التخزين 

صمتتتا بهمتتتا  ؛ ل تتغيتتتر طريقتتتة التعامتتتل متتتع محركتتتات  التخزيتتتنMyISAM و InnoDB:ستتتتكسون مهت

 متتع المتتور بطريقتتة مختلفتتة وراءMySQLالمختلفتتة بالنستتبة للمستتتخدم النهتتائي؛ حيتتث تتعامتتل 

الستار، أي أنظه بغض النظر عن محرك التخزين الذي تستخدمه، فإنظك ستتعامل متتع قواعتتد البيانظتتات 

صما .بنفس الطريقة تما

ددة محركتتات  قواعتد بيانظتتات  علتى لكستل محترك إيجابيتتاته وستلبياته؛ وبينمتا متن الممكستن دمتج عت

دستتم المتتوارد بيتتن نتق ةر، فربمتتا يقلتتل ذلتتك متتن الفعاليتتة والداء لنظتتك  مستتتوى الجتتدول، لكستتن ذلتتك خطيتت

صل من تخصيصها لمحرك واحد فقط .محركين بد
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 هتتتتو القتتتتدم بيتتتتن المحركيتتتتن المتتتتذكورين؛ يمكستتتتن أن يكستتتتون أستتتترع متتتتنMyISAMالمحتتتترك 

InnoDB دينة ويفضل العمال التتتي تتطلتتب القتتراءة فقتتط؛ تتمحتتور بعتتض تطبيقتتات  في حالت  مع

نطتئ إذا استتتخدمت MyISAMالتويب حتول  نتب علتتى الرغتتم أنظهتتا لتن   )InnoDB ؛ يتدعم(MyISAM

صضا نظوع البيانظات   تة متتن النتتص؛FULLTEXTأي تت  كتتبير ؛ الذي يسمح بالبحث بسرعة كتتبيرة فتتي كميتتا

صة فقتتطMyISAMلكسن  صة واحتتد  قادر على قفل الجدول بأكمله فقط عند الكستابة، هذا يعنتتي أن عمليتت

صة لتوستتع تطتتبيق يعتمتتد علتتى دنة؛ قد يكسون هذا إعاقتت تستطيع تحديث الجدول في لحظة زمنية معي

»، وهتتتذا يعنتتتي أنظتتته متتتن الصتتتعبjournaling« علتتتى ميتتتزة MyISAMهتتتذا الجتتتدول؛ ول يحتتتتوي 

 يتوفر بعتض النقتاط لعتبارهتتا حتول استتخدامالتتتياسترجاع البيانظتتات  بعتد حتتدوث انظهيتتار؛ المقتال 

MyISAMفي قاعدة بيانظات  إنظتاجية .

صقتتا متتع InnoDBالمحتترك  دمم ليكستتون متواف نصتت صة،  ACID هتتو محتترك قواعتتد بيانظتتات  أكتتثر حداثتت

الذي يضمن إجراء العمليات  على قواعد البيانظات  بطريقة عملية؛ قفل الكستابة يحتتدث علتتى مستتتوى

تل متاrow(السجل  ددة تحتديثات  لسجلت  جتدو ) ضمن الجدول؛ هذا يعني أنظه من الممكسن إجراء عت

في نظفس الوقت؛ التخزين الموقت للبيانظتتات  يحتدث فتي التذاكرة ضتمن محترك قواعتد البيانظتات ، ممتا

)؛ ولكستتي يتوافتتقfile block(يسمح بالتخزين على أساس السجل وليس على أستتاس كتلتتة الملتتف 

صة عن الجداول الرئيستتية؛ وهتتذاjournaled«، فإن كل العمليات  تحدث بطريقة ACIDمع  » مستقل

صيا صعا عمل .يؤدي إلى استرجاع البيانظات  استرجا

 ومتتن المستحستتن بشتتدة استتتخدامهMySQL 5.5 هو المحرك الفتراضتتي فتتي InnoDBإن 

صل من  . ما لم تكسن تريد استخدام مزايا خاصة بذاك المحركMyISAMبد
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الضبط المتقدم.د 

my.cnfإنشاء ملف ضبط 

 ممتتا يستتمح لتتك بتحستتينMySQLهنالك عدد من المعاملت  التي يمكسن تعديلها فتتي ملتتف ضتبط 

صةPercona's my.cnf generating tool«أداء الختتادوم متتع متترور التتوقت؛ ربمتتا تجتتد الداة  » مفيتتد

صة لمكسانظيات  ومتطلبات  خادومكmy.cnfللعداد البتدائي؛ ستولد هذه الداة ملف  . ليكسون أكثر ملئم

 إذا وضعت بيانظتتات  فتتي قاعتتدة بيانظتتات ، بعتتضPercona المولد من my.cnfل تستبدل ملف 

ددل طريقة تخزين البيانظات  على القرص الصلب ولتتن نتع التغييرات  في الملف لن تسبب مشاكل لنظها 

صقا، فعليتتك أنMySQLتتمكسن من تشغيل  ؛ إذا أردت  استخدامه وكانظت لديك بيانظات  موجتتودة مستتب

: ثم تعيد التحميلmysqldumpتجري 

mysqldump --all-databases --all-routines -u root \
-p > ~/fulldump.sql

نتسأل عتن كلمتة مترور المستتخدم الجتذر لقواعتد   قبل إنظشتاء نظسخة متن البيانظتتات ؛MySQLس

من المستحسن أن تتأكد أنظه ل يوجد مستخدمين أو عمليات  تستخدم قاعدة البيانظتتات  قبتتل إجتتراء

صء على مقتدار البيانظتتات  الموجودة في قاعتدة هذه الخطوة؛ ربما تأخذ عملية النسخ بعض الوقت بنا

صئا على الشاشة أثناء تنفيذ المر السابق .البيانظات  لديك؛ لن ترى شي

):dump( بعد إكمال عملية التفريغ MySQLأغلق خادوم 

sudo service mysql stop
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صة من  صة احتياطي : واستبدله بالملف الجديدmy.cnfخذ الن نظسخ

sudo cp /etc/my.cnf /etc/my.cnf.backup
sudo cp /path/to/new/my.cnf /etc/my.cnf

الن احذف وأعد تهيئة مجال قواعد البيانظات  وتأكد أن الملكسيتتة صتحيحة قبتتل إعتادة تشتتغيل

MySQL:

sudo rm -rf /var/lib/mysql/*
sudo mysql_install_db
sudo chown -R mysql: /var/lib/mysql
sudo service start mysql

كتتل متتا تبقتتى الن هتتو إعتتادة استتتيراد بيانظاتتتك؛ وللحصتتول علتتى فكستترة عتتن متتدى إتمتتام عمليتتة

صة؛ المر التي يظهر كيفية تثبيت واستخدامpv )Pipe Viewerالستيراد، فربما تجد الداة  ) مفيد

pv لهذه الحالة، ربما ل تريد أن تستخدمها وكل متتا عليتتك فعلته هتو استتبدال pv بتتالمر cat؛ تجاهتل

نلتتج كتتلpv) مولدة من ETA(أية أوقات  متوقعة للنظتهاء  نيعا ؛ لنظها مبنية على الوقت المستتتغرق لكستتي 

صرا من سجل إلى سجل صفا كبي :سجل من الملف، لكسن سرعة إدراج البيانظات  قد تختلف اختل

sudo apt-get install pv
pv ~/fulldump.sql | mysql

صيا لكستتل تعتتديلت  :ملحظظظة  ؛ أغلبيتتة المتغيتترات  التتتي قتتد ترغتتب فتتي تعتتديلها لتحستتينmy.cnfهتتذا ليتتس ضتترور
نير حتى وإن كان يعمل الخادوم؛ تأكد متن الحصتتول علتى نظستخة احتياطيتتة متن ملفتات  الضتتبط نتغ الداء يمكسن أن 

.والبيانظات  قبل إجراء التعديلت 
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MySQL Tunerالداة 

MySQL«الداة   Tuner هتتتي أداة مفيتتتدة تستتتتطيع التصتتتال إلتتتى خدمتتتة «MySQLالتتتتي 

تت تعمل وتوفر اقتراحات  عتتن كيفيتتة ضتبطها بأفضتتل ضتتبط لحالتتتك؛ وكمتتا كتتان يعمتتل الختتادوم لتتوق

النصتتيحة التتتي ستتيوفرها  »أطتتول، كلمتتا كتتانظت  »mysqltunerأفضتتل؛ ختتذ بعيتتن العتبتتار النظتظتتار 

 متتنmysqltuner ستتاعة فتتي بيئتتة إنظتاجيتتة قبتتل تشتتغيل هتتذه الداة؛ تستتتطيع تثتتبيت 24لمتتدة 

:مستودعات  أوبنتو

sudo apt-get install mysqltuner

:ثم تشغيلها بعد تثبيتها بالمر

mysqltuner

تت  عتن ختتادوم قاعتدة البيانظتتات ، ويتوفر وانظتظر التقريتتر النهتتائي، ستيوفر القستتم العلتوي معلومتتا

تت  لكستتي تعتتدلها فتتي ملتتف  ؛ يمكستتن تعتتديل أغلبيتتة القتراحتتات  علتتىmy.cnfالقستتم الستتفلي اقتراحتتا

صة دون إعتتتادة تشتتتغيله، انظظتتتر إلتتتى توثيتتتق   الرستتتمي للمتغيتتترات  المناستتتبةMySQLالختتتادوم مباشتتتر

شهتتر أن نيظ ما يلي هو جزء من تقرير من قاعدة بيانظتتات  إنظتاجيتتة التتذي  .لتعديلها في البيئات  النظتاجية

:هنالك بعض الفائدة من زيادة مقدار ذاكرة تخزين الطلبية

-------- Recommendations ------------------------------
General recommendations:
      Run OPTIMIZE TABLE to defragment tables for better 
performance
      Increase table_cache gradually to avoid file descriptor 
limits
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Variables to adjust:
      key_buffer_size (> 1.4G)
      query_cache_size (> 32M)
      table_cache (> 64)
      innodb_buffer_pool_size (>= 22G)

:تعليتتق أخيتتر عتتن ضتتبط قواعتتد البيانظتتات  بينمتتا نظستتتطيع أن نظقتتول أن بعتتض العتتدادات  هتتي

صزا صل ممتتتتا الفضتتتل، لكستتتن قتتتد يختلتتتف الداء متتتن تطتتتبيق لختتتر؛ علتتتى ستتتبيل المثتتتال، متتتا يعمتتتل عم

( قتتتتتد ل يكستتتتتون الفضتتتتتل لتتتتتدروبال Wordpress(لتتتتتوردبريس  (Drupal أو جتتتتتومل ) (Joomla(

ةق بتتأنظواع الطلبيتتات  واستتتخدام الفهتتارس، وإذا متتا كتتان تصتتميم أو التطبيقتتات  التجاريتتة؛ الداء متعلتت

صدا، وهكسذا ربما من الجيد إنظفاق بعض الوقت فتتي البحتتث عتتن إعتتدادات  ملئمتتة ...قاعدة البيانظات  جي

صنتتا، دي صدا مع صء على التطبيقات  التتتي تستتخدمها؛ لكستتن بعتتد أن تتجتتاوز التعتتديلت  حت لقواعد البيانظات  بنا

صدا فتتي أداء التطتتبيق، ومتن الفضتل لتك ديتتة تغييتترات  تجريهتتا ل تتستبب إل بتحستين بستتيط جتت فإن أ

 إمتتتا باستتتتخدام عتتتتاد أفضتتتلMySQLتحستتتين التطتتتبيق نظفستتته، أو التفكسيتتتر فتتتي توستتتيع ختتتادوم 

).Slaves(أو بإضافة خواديم تابعة 

مصادر.ه 

تد من المعلومات MySQL الرئيسي لقواعد راجع الموقع• . لمزي

».MySQL Developers portal« من offline و onlineالتوثيق الكسامل متوفر بصيغ •

».Using SQL Special Edition«، انظظر إلى كتاب SQLلمعلومات  عامة حول •

. فيها بعض المعلومات  المفيدةApache MySQL PHP«صفحة ويكسي أوبنتو • «
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PostgreSQLخادوم . 2

PostgreSQLهي قاعدة بيانظات  علئقية تعتمد على الكسائنتتات  وتملتتك ميتتزات  أنظظمتتة قواعتتد 

.DBMSالبيانظات  التجارية التقليدية مع تحسينات  موجودة في الجيل الجديد من أنظظمة 

التثبيت.ا 

:PostgreSQLأدخل المر التي في الطرفية لتثبيت 

sudo apt-get install postgresql

صء على متطلباتتتك، علتتى الرغتتم متتنPostgreSQLبعد انظتهاء التثبيت، عليك ضبط خادوم   بنا

.أن الضبط الفتراضي قابل للستخدام

الضبط.ب 

صيا؛ تتتتدعم TCP/IPالتصتتتال عتتتبر  نطتتتل افتراضتتت ددة طتتترق للستتتتيثاق متتتنPostgreSQL مع  عتتت

نمل للمستخدمين المحليين ولمستتتخدم IDENTالعميل؛ طريقة الستيثاق  نتستع  postgresمتتا لتتم 

صء راجتتتع  نبط غيتتتر ذلتتتك؛ رجتتتا PostgreSQL«نيضتتت  Administrator's  Guideإذا أردت  ضتتتبط «

.Kerberosبدائل مثل 

دعل اتصالت   نتف  للستتتيثاق متتنMD5 وتستخدم طريقة TCP/IPسنفترض في ما يلي أنظك س

نزن ملفتات  ضتبط  نتخت ؛etc/postgresql/<version>/main/ فتي المجلتد PostgreSQLالعميل؛ 

نزن فتي المجلتدPostgreSQL 9.1على سبيل المثال، إذا ثبتتت ختتادوم  نتخ ، فتإن ملفتات  الضتبط ست

/etc/postgresql/9.1/main.
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؛etc/postgresql/9.1/main/pg_ident.conf/، فأضف مدخلت  إلتتى ident لضبط الستيثاق بطريقة :تنويه
.هنالك تعليقات  تفصيلية في الملف لتساعدك

etc/postgresql/9.1/main/postgresq/، عليك تعتتديل الملتف TCP/IPلتفعيل اتصالت  

l.conf ومن ثم تحديد السطر #listen_addresses = 'localhost'ثم تغييره إلى :

listen_addresses = '*'

"::". بالرمز localhost"، استبدل IPv6 و IPv4للسماح باتصالت  :ملحظة  "

ربما تريد تعديل بقية المعاملت ، إذا كنت تعرف ماذا تفعل للتفاصيل، ارجع إلى ملف الضتتبط

.PostgreSQLأو إلى توثيق 

 فتإن الخطوة التيتة هتي ضتبط كلمتةPostgreSQLالن وبعد أن استطعنا التصال بختادوم 

PostgreSQL؛ نظفذ المر التي في الطرفيتة للتصتال بقاعتدة بيانظتات  postgresمرور للمستخدم 

:الفتراضية

sudo -u postgres psql template1

 كالمستتتتتخدمtemplate1 المستتتتماة PostgreSQLيتصتتتتل المتتتتر الستتتتابق بقاعتتتتدة بيانظتتتتات  

postgres ؛ بعد أن تتصل إلى خادومPostgreSQL  نحث لدخال تعليمات شم .SQL وتحصل على 
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نحث SQLيمكسنك إدخال أمر  شم :postgres لضبط كلمة المرور للمستخدم psql التي في 

ALTER USER postgres with encrypted password 'your_password';

ددل الملتتتتتف  etc/postgresql/9.1/main/pg_hba.conf/بعتتتتتد ضتتتتتبط كلمتتتتتة المتتتتترور، عتتتتت

:postgres مع المستخدم MD5لستخدام استيثاق 

local        all        postgres        md5

نتعيتتتد تشتتتغيل خدمتتتة   لتهيئتتتة الضتتتبط الجديتتتد، وذلتتتكPostgreSQLفتتتي النهايتتتة، يجتتتب أن 

:بإدخال المر التي من الطرفية

sudo service postgresql restart

صء راجتتع :تحظظذير  صل بتتأي شتتكسل متتن الشتتكسال، رجتتا PostgreSQL Administrator's«الضتتبط الستتابق ليتتس كتتام

Guideلمعاملت  ضبط إضافية . «

:PostgreSQLيمكسنك اختبار اتصالت  الخادوم من الجهزة الخرى باستخدام عملء 

sudo apt-get install postgresql-client
psql -h postgres.example.com -U postgres -W

.استبدل اسم النطاق في المثال السابق باسم نظطاقك الفعلي:ملحظة 
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مصادر.ج 

صقا، فإن • شكر ساب نذ » هو مصدر رائع، وهتتوPostgreSQL Administrator's Guide«كما 

صضا في حزمة  :؛ نظفذ ما يلي لتثبيت تلك الحزمةpostgresql-doc-9.1متوفر أي

sudo apt-get install postgresql-doc-9.1

شختتتل الوصتتتلة  file:///usr/share/doc/postgresql-doc-9.1/html/index.htmlأد

.في شريط العنوان في متصفحك لمشاهدة الدليل

صضا صفحة ويكسي أوبنتو • تد من المعلومات PostgreSQL«راجع أي . لمزي «
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التتذي هتتو LAMPتثتتبيت   )Linux + Apache + MySQL + PHP/Perl/Pythonهتتو (

صدا من البرمجيات  مفتوحتتة المصتتدر المكستوبتتة إعداد شائع لخواديم أوبنتو؛ هنالك تشكسيلة واسعة ج

؛ أشتتهر تلتتك البرمجيتتات  هتتي تطبيقتتات  التتويكسي، وأنظظمتتة إدارة المحتتتوى،LAMPلتجميعتتة برامتتج 

.phpMyAdminوبرمجيات  الدارة مثل 

 هتي المرونظتة غيتر العاديتة لستتخدام قواعتد بيانظتتات  أو خواديم ويتبLAMPميزة من مزايتا 

؛SQLite و PostgreSQL تتضتتتتمن MySQLأو لغتتتتات  برمجيتتتتة مختلفتتتتة بتتتتدائل شتتتتائعة لقواعتتتتد 

ندم  نتستتتتتتتتخ صل متتتتتتتن Ruby أو Perl أو Pythonو نيستتتتتتتتبدل PHP بتتتتتتتد Cherokee أو Nginx؛ و

. الخادوم أباتشيLighttpdأو 

 هتتي أداةtasksel؛ الداة tasksel هتتي استتتخدام LAMPأستترع طريقتتة للبتتدء فتتي تثتتبيت 

شختتل المتتر التتتي فتتي بمهمة في نظظامتتك؛ أد صما مترابطة للقيام  دبت حز نتث أوبنتو التي  »خاصة بدبيان » /

:LAMPالطرفية لتثبيت خادوم 

sudo tasksel install lamp-server

صرا على تثبيت أغلبية تطبيقات   : بهذه الطريقةLAMPبعد إتمام عملية التثبيت، ستكسون قاد

.تنزيل أرشيف يحتوي على الملفات  المصدرية للتطبيق•

.استخراج الملفات  من الرشيف إلى مجلد يمكسن لخادوم الويب الوصول إليه•

ددم• نيختتت صدا علتتتى المكستتتان التتتذي استتتتخرجت الملفتتتات  إليتتته، فاضتتتبط ختتتادوم التتتويب ل اعتمتتتا

.الصفحات  من هناك

.اضبط التطبيق للتصال بقاعدة البيانظات •
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صة متتن التطتتبيق لتثتتبيت قاعتتدة البيانظتتات  التتي يحتتتاج لهتتا هتتذا• صتا، أو افتح صفح دغل سكسرب ش

.التطبيق

ةز الن للبتتتتدء• تة بهتتتتا، فتتتتأنظت جتتتتاه تت  شتتتتبيه بعتتتتد أن أجريتتتتت الخطتتتتوات  الستتتتابقة أو خطتتتتوا

.باستعماله

عيب من عيوب هتذه الطريقتتة هتي أن ملفتات  التطتبيق ل توضع فتي مكستان قياستي فتي نظظتتام

الملفات ، المر التذي قتتد يستبب فوضتتى؛ عيتتب آختتر كتبير هتو تحتتديث التطتتبيق، فعنتد إصتدار نظستخة

.جديدة منه، فيجب إجراء نظفس عملية تثبيت التطبيق لتحديثه

نزمة في أوبنتو، ومتوفرة للتثبيت كغيرهاLAMPلحسن الحظ، هنالك عدد من تطبيقات   نمح  

من التطبيقتتات ؛ لكستن حستتب التطتتبيق، فربمتتا هنالتك خطتوات  أختترى للضتتبط والعتداد؛ سيشتترح هتتذا

.LAMPالفصل تثبيت بعض تطبيقات  
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Moin Moinتطبيق . 1

PikiPiki هو محرك ويكسي مكستوب بلغة بايثون ومبني على محرك الويكسي MoinMoinإن 

.GUN GPLومرخص برخصة 

التثبيت.ا 

دفذ المر التي لتثبيت  :MoinMoinنظ

sudo apt-get install python-moinmoin

صء راجتتع  تد متتنالفصتتل الحتتادي عشتتر«يجتتب أن تكستتون قتتد ثبتتتت ختتادوم أباتشتتي؛ رجتتا » لمزيتت

.المعلومات  حول تثبيت أباتشي

الضبط.ب 

لضتتبط أول تطتتبيق ويكستتي ختتاص بتتك، فعليتتك تنفيتتذ سلستتلة الوامتتر التيتتة؛ علتتى فتترض أنظتتك

ويكسي باسم  ششئ  »نتن »mywiki:

cd /usr/share/moin
sudo mkdir mywiki
sudo cp -R data mywiki
sudo cp -R underlay mywiki
sudo cp server/moin.cgi mywiki
sudo chown -R www-data.www-data mywiki
sudo chmod -R ug+rwX mywiki
sudo chmod -R o-rwx mywiki
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؛ لضتتتتتتتبطmywiki لكستتتتتتتي يتتتتتتترى التتتتتتتويكسي الجديتتتتتتتد MoinMoinيجتتتتتتتب الن أن تضتتتتتتتبط 

MoinMoin افتح الملف ،/etc/moin/mywiki.pyددل السطر التي : وع

data_dir = '/org/mywiki/data'

:إلى

data_dir = '/usr/share/moin/mywiki/data'

صضا، تحت الخيار  :data_underlay_dir، أضف الخيار data_dirأي

data_underlay_dir='/usr/share/moin/mywiki/underlay'

صدا، فعليك نظستخ etc/moin/mywiki.py/إذا لم يكسن الملف :ملحظة  usr/share/moin/config/wik/ موجو

ifarm/mywiki.py إلى /etc/moin/mywiki.pyصفا . ثم تنفيذ التغيير المذكور آنظ

 إلتتى("*."my_wiki_name",r")، فيجب إضافة الستتطر my_wiki_nameإذا سميت الويكسي باسم :ملحظة 
.("*."mywiki", r") بعد السطر etc/moin/farmconfig.py/ملف 

 عليتتك ضتتبط أباتشتتيmywiki ليعتتثر علتتى أول تطتتبيق ويكستتي MoinMoinبعتتد أن تضتتبط 

صزا لتطبيق الويكسي .وجعله جاه
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نتضتتتيف الستتتطر التيتتتة فتتتي ملتتتف  etc/apache2/sites-available/default/يجتتتب أن 

ضمن الوسم

<VirtualHost *>:
### moin
    ScriptAlias /mywiki "/usr/share/moin/mywiki/moin.cgi"
    alias /moin_static193 "/usr/share/moin/htdocs"
    <Directory /usr/share/moin/htdocs>
    Order allow,deny
    allow from all
    </Directory>
### end moin

صزا لتطتبيق التويكسي، يجتب عليتك أن تعيتتد تشتتغيله، بعد أن تضبط خادوم أباتشي وتجعله جاه

:وذلك بإدخال المر التي لعادة تشغيل خادوم أباتشي

sudo service apache2 restart

التجربة.ج 

دجه متصفحك للوصلة التية :للتأكد من عمل تطبيق الويكسي، و

http://localhost/mywiki

. الرسميMoinMoinللمزيد من المعلومات ، راجع موقع 

مصادر.د 

».moinmoin«للمزيد من المعلومات  انظظر إلى ويكسي •

صضا، صفحة ويكسي أوبنتو • ».MoinMoin«أي
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MediaWikiتطبيق . 2

؛ يمكسنهتتتا أنPHP مبنيتتتة علتتتى التتتويب مكستوبتتتة بلغتتتة Wiki هتتتي برمجيتتتة MediaWikiإن 

.PostgreSQL أو MySQLتستخدم نظظام إدارة قواعد بيانظات  

التثبيت.ا 

 ونظظتتام إدارةPHP5، يجتتب عليتتك تثتتبيت أباتشتتي ولغتتة برمجتتة MediaWikiقبتتل تثتتبيت 

صءPostgreSQL أو MySQLقواعتتد بيانظتتات ؛ وأشتتهرها  صء علتتى احتياجاتتتك، رجتتا صدا بنتتا ، اختتتر واحتت

.ارجع إلى القسام التي تشرح تثبيتها في هذا الكستاب للمزيد من المعلومات 

دفذ المر التي في الطرفية لتثبيت  :MediaWikiنظ

sudo apt-get install mediawiki php5-gd

.mediawiki-extensions إضافية، انظظر إلى الحزمة MediaWikiلوظائف 

الضبط.ب 

ةت فتتتي mediawiki.confملتتتف ضتتتبط أباتشتتتي  نبتتت ،/etc/apache2/conf-available/ مث

:MediaWikiيجب عليك إزالة التعليق من السطر التي للوصول إلى تطبيق 

# Alias /mediawiki /var/lib/mediawiki
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دعتتل الضتتبط ثتتم أعتتد تشتتغيل ختتادوم أباتشتتي ثتتم ادختتل نتزيل التعليق من السطر الستتابق، فف بعد أن 

:http://localhost/mediawiki/config/index.php عبر الرابط التيMediaWikiإلى 

sudo a2enconf mediawiki.conf
sudo service apache2 restart

صء اقترأ القستتم :تنظظويه صرا علتتى حتتل مشتتاكل...Checking environment« رجتتا » فتتي تلتتك الصتتفحة؛ ستتتكسون قتاد
.عديدة بقراءة هذا القسم بحذر

 إلتتتتى المجلتتتتدLocalSettings.phpبعتتتتد إكمتتتتتال الضتتتتبط، يجتتتتب عليتتتتك أن تنقتتتتل الملتتتتف 

/etc/mediawiki:

sudo mv /var/lib/mediawiki/config/LocalSettings.php \ 
/etc/mediawiki/

صضتتا تعتديل   لكستي تضتبط حتتد التتذاكرةetc/mediawiki/LocalSettings.php/ربما تريتتد أي

صيا نطل افتراض مع ):القصى  )

ini_set( 'memory_limit', '64M' );

الضافاات.ج 

دفر الضافات  ميزات  وتحسينات  على تطتتبيق  ؛ تمنتتح هتتذه الضتتافات  متتدراءMediaWikiتو

. لتناسب احتياجاتهمMediaWikiالويكسي والمستخدمين النهائيين القدرة على تخصيص 

375|▲



14-دليل إدارة خواديم أوبنتو  LAMPتطبيقات    04.

) متتن مستتتودعcheckout( كأرشتتيف أو عتتبر ستتحبها MediaWikiيمكسنتتك تنزيتتل إضتتافات  

Subversion ؛ عليك أن تنسخها إلتتى مجلتتد/var/lig/mediawiki/extensions؛ يجتتب عليتتك

صضا إضافة السطر التي في نظهاية الملف  :etc/mediawiki/LocalSettings.php/أي

require_once "$IP/extensions/ExtentionName/ExtentionName.php";

مصادر.د 

صء راجع موقع • .MediaWikiللمزيد من المعلومات ، رجا

تت MediaWiki Administrators’ Tutorial Guide«يحتوي كتاب • » على معلومتتا

. الجددMediaWikiقيمة لمدراء 

صضاMediaWiki«صفحة ويكسي أوبنتو • ةد أي ةر جي . هي مصد «
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phpMyAdminتطبيق . 3

صصتتا لدارة ختتواديم LAMP هتتو تطتتبيق phpMyAdminإن  ، وهتتوMySQL مكستتتوب خصي

دفر PHPمبرمج بلغة   واجهةphpMyAdmin، ويمكسن الوصول إليه عبر متصفح الويب، حيث يو

.رسومية لمهام إدارة قواعد البيانظات 

التثبيت.ا 

صء علىMySQL فستحتاج إلى وصول إلى قاعدة بيانظات  phpMyAdminقبل تثبيت   سوا

نبت عليتته  نيث  أو علتتى مضتتيف آختتر متتتوفر عتتبر الشتتبكسة؛phpMyAdminنظفتتس المضتتيف التتذي ستت

شختتل المتترMySQLللمزيد من المعلومتات  حتول   فتانظظر إلتتى القستتم الختتاص بهتتا فتي هتذا الكستتتاب؛ أد

:phpMyAdminالتي لتثبيت 

sudo apt-get install phpmyadmin

نبط ليستتتتتتخدمه  نيضتتتتت ؛phpMyAdminستتتتتتظهر لتتتتتك نظافتتتتتذة لختيتتتتتار أي ختتتتتادوم ويتتتتتب س

.سنستخدم لبقية هذا القسم خادوم أباتشي كخادوم ويب

صل http://server/phpmyadminفي المتصفح، اذهب إلى   باسم مضيفserver مستبد

 فتتي حقتتل استتم المستتتخدم، أو أيrootالختتادوم الحقيقتتي؛ وعنتتد صتتفحة تستتجيل التتدخول، اكتتتب 

صدا؛ ثم أدخل كلمة مرور ذاك المستخدمMySQLمستخدم  . إذا كنت قد أعددت  واح

صيا، وإنظشتاء بعد تسجيل الدخول، تستطيع إعتتادة ضتبط كلمتة متترور الجتتذر إن كتان ذلتك ضترور

إلخ .المستخدمين، وإنظشاء أو حذف قواعد البيانظات  والجداول  ...
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الضبط.ب 

ةة في مجلد phpMyAdminملفات  الضبط الخاصة ببرمجية  ؛etc/phpmyadmin/ موجود

 يحتتتتوي هتتتذا الملتتتف خيتتتارات etc/phpmyadmin/config.inc.php/ملتتتف الضتتتبط الرئيستتتي هتتتو

صما على  نبق عمو نتط .phpMyAdminالضبط التي 

ددل قيمتتة متتاMySQL لدارة قواعد بيانظات  phpMyAdminلستخدام   على خادوم آخر، عتت

:etc/phpmyadmin/config.inc.php/يلي في ملف 

$cfg['Servers'][$i]['host'] = 'db_server';

صضتتا تأكتتد أن مضتتيفIP باستتم مضتتيف الختتادوم البعيتتد أو عنتتوان db_serverاستتتبدل :ملحظظظة   الختتاص بتته؛ أي
phpMyAdminلديه الذونظات  الكسافية للوصول إلى قاعدة البيانظات  البعيدة .

 ثتتتم أعتتتد تستتتجيل التتتدخول، ويجتتتب أنphpMyAdminبعتتتد ضتتتبطه، ستتتجل خروجتتتك متتتن 

.تستطيع الوصول إلى الخادوم الجديد

 يستتتتتتتخدمان لضتتتتتتافةconfig.footer.inc.php و config.header.inc.phpالملفتتتتتتان 

.phpMyAdmin إلى HTMLترويسة وتذييل 

، توجد وصتتلة رمزيتتة لهتتذا الملتتفetc/phpmyadmin/apache.conf/ملف ضبط آخر مهم هو 

ندم لضتتتبط أباتشتتتي لتختتتديم صتتتفحات etc/apache2/conf.d/phpmyadmin.conf/فتتتي  نيستتتتخ  و

phpMyAdmin ؛ يحتوي هذا الملف على تعليمات  لتحميلPHPإلخ .، وأذونظات  المجلد  ...
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مصادر.ج 

صتتتتا متتتتع الحزمتتتتة ويمكستتتتن الوصتتتول إليتتته متتتتن وصتتتلةphpMyAdminيتتتتأتي توثيتتتتق •  مثب

»phpMyAdmin Documentation تحت شعار «phpMyAdmin؛ يمكسن الوصول

صضا في موقع  .phpMyAdminإلى التوثيق الرسمي أي

. هو مصدر جيد للمعلومات Mastering phpMyAdmin«كتاب • «

».phpMyAdmin«مصدر ثالث هو صفحة ويكسي أوبنتو •
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Wordpressتطبيق . 4

) هتتي أداة تتتدوين، ومنصتتة نظشتتر، ونظظتتام إدارة محتتتوى مكستوبتتةWordpress(إن وردبريتتس 

.GNU GPLv2 ومرخصة برخصة PHPبلغة 

التثبيت.ا 

دفذ المر التي في سطر الوامر لتثبيت وردبريس :نظ

sudo apt-get install wordpress

صضتتتا تثتتتبيت ختتتادوم أباتشتتتي وختتتادوم  نتعنتتتىMySQLيجتتتب عليتتتك أي ؛ راجتتتع القستتتام التتتتي 

.بتثبيتهما وإعدادهما في هذا الكستاب

الضبط.ب 

-etc/apache2/sites/لضبط أول تطبيق وردبريس، فعليك ضبط موقع أباتشي؛ افتح الملف 

available/wordpress.confوضع فيه السطر التية :

Alias /blog /usr/share/wordpress
<Directory /usr/share/wordpress>
   Options FollowSymLinks
   AllowOverride Limit Options FileInfo
   DirectoryIndex index.php
   Order allow,deny
   Allow from all
</Directory>
<Directory /usr/share/wordpress/wp-content>
   Options FollowSymLinks
   Order allow,deny
   Allow from all
</Directory>

380|▲



14-دليل إدارة خواديم أوبنتو  LAMPتطبيقات    04.

دعل الموقع الجديد :ثم ف

sudo a2ensite wordpress

صزا لتطتتبيق وردبريتتس، فعليتتك الن بعتتد أن انظتهيتتت متتن ضتتبط ختتادوم أباتشتتي، وجعلتتته جتتاه

:إعادة تشغيله وذلك بتنفيذ المر التي

sudo service apache2 restart

صء علتى استم المضتيف؛ وهتذا دم ملتف الضتبط بنتتا ددة نظسخ متن وردبريتس، فست لتبسيط تشغيل ع

ددة مضتيفين وهمييتن بمطابقتتة استم المضتيف في ملتف الضتبط متع يعنتي أنظتك تستتطيع أن تملتك عت

ملتتتتف استتتتم المضتتتتيف التتتتوهمي فتتتتي أباتشتتتتي؛ فعلتتتتى ستتتتبيل المثتتتتال، تكستتتتون أستتتتماء الملفتتتتات  هتتتتي

/etc/wordpress/config-10.211.55.50.phpأو قتتتتتتتتتتد تكستتتتتتتتتتون علتتتتتتتتتتى ستتتتتتتتتتبيل المثتتتتتتتتتتال ،:

/etc/wordpress/config-hostalias1.phpإلخ  . …

ربمتتتا (هتتتذه التعليمتتتات  تفتتتترض أنظتتتك تستتتتطيع الوصتتتول إلتتتى أباتشتتتي عتتتبر المضتتتيف المحلتتتي 

-etc/wordpress/config/)؛ إذا لتتتتتم يكستتتتتن ذلتتتتتك هتتتتتو المتتتتتر، فاستتتتتتبدل SSHباستتتتتتخدام نظفتتتتتق 

localhost.php بالسم /etc/wordpress/config/NAME_OF_VIRTUAL_HOST.php.

نتتتتب ملتتتف الضتتتبط، فعليتتتك اختيتتتار نظمتتتط لستتتماء مستتتتخدمي  نيكس  وكلمتتتات MySQLبعتتتد أن 

. فقطlocalhostمرورهم لكسل نظسخة وردبريس؛ لكسن سنعرض في هذا الكستاب مثال واحد هو 
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etc/wordpress/؛ افتح الملتتف MySQLعلينا الن ضبط وردبريس لستخدام قاعدة بيانظات  

/config-localhost.phpواكتب السطر التية :

<?php
define('DB_NAME', 'wordpress');
define('DB_USER', 'wordpress');
define('DB_PASSWORD', 'yourpasswordhere');
define('DB_HOST', 'localhost');
define('WP_CONTENT_DIR', '/usr/share/wordpress/wp-content');
?>

ششتتتئ قاعتتتدة البيانظتتتات ، وذلتتتك بفتتتتح ملتتتف متتتؤقت باستتتم   فيتتته أوامتتترwordpree.sqlثتتتم أنظ

MySQLالتية :

CREATE DATABASE wordpress;
GRANT SELECT,INSERT,UPDATE,DELETE,CREATE,DROP,ALTER
ON wordpress.*
TO wordpress@localhost
IDENTIFIED BY 'yourpasswordhere';
FLUSH PRIVILEGES;

دفذ أوامر  : السابقة بالمرMySQLنظ

cat wordpress.sql | sudo mysql \
--defaults-extra-file=/etc/mysql/debian.cnf

يجتتتتتتتتتتب أن تكستتتتتتتتتتون نظستتتتتتتتتتخة وردبريتتتتتتتتتتس عنتتتتتتتتتتدك قابلتتتتتتتتتتة للضتتتتتتتتتتبط بزيتتتتتتتتتتارة الوصتتتتتتتتتتلة

http://localhost/blog/wp-admin/install.phpثتتم اكتتتب استتم الموقتتع واستتم المستتتخدم ،

تثبيت وردبريس ».وكلمة المرور وبريدك اللكسترونظي ثم اضغط على  »
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دجل دخولك إلى لوحة تحكسم وبرديس صة، ثم س نلدة إن لم تختر واحد نمو .لحظ كلمة المرور ال

مصادر.ج 

.Wordpress.org Codexتوثيق •

».WordPress«صفحة ويكسي أوبنتو المسماة •
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نيتتن ستتتحتاج إلتتى مشتتاركة يد مع إذا كتتان لتتديك أكتتثر متتن حاستتوب فتتي نظفتتس الشتتبكسة، فعنتتد حتت

.CUPS، و NFS، و FTPالملفات  بين تلك الحواسيب؛ نظشرح في هذا الفصل تثبيت وضبط 

FTPخادوم . 1

صرا File Transfer Protocol(بروتوكتتول نظقتتل الملفتتات   TCP) هتتو بروتوكتتول FTP اختصتتا

صضتا لرفتع الملفتات ، لكستن هتذه الطريقتتة نيستتخدم أي لتنزيل الملفات  بين الحواسيب؛ في الماضي، كان 

نقل معلومتات  المستتخدم متع البيانظتتات  فتي صتيغة ستهلة التفستير؛ إذا نتن ل توفر إمكسانظية التشفير، وس

صة علتى قستتم  شق نظظتتر  فتيOpenSSHكنتتت تبحتث هنتتا عتتن طريقتتة آمنتتة لرفتع أو تنزيتل الملفتات ، فتتأل

.الفصل السادس

نتستمى مكسونظتة FTPيعمل  ؛ حيتث  ختادوم عميل » وفق نظمط  / »FTP عفريتتت »،FTP« فتتي الختتادوم 

 متتن العملء البعيتتدين؛ وعنتتد وصتتول طلتتب، فتتإنظه يجتتريFTPالتتذي يستتتمع بشتتكسل متواصتتل لطلبتتات  

نسلة من عميل  نمر نفذ الوامر ال نتن ديء التصال، وس نيه . أثناء مدة عمل الجلسةFTPعملية الدخول و

: بإحدى الطريقتينFTPيمكسن الوصول إلى خادوم 

.مستخدم مجهول•

.مستخدم موثوق•

)؛ يمكسن للعملء البعيدين الوصول إلى ختتادومAnonymous(في نظمط المستخدم المجهول 

FTP نمستتمى « أو anonymous« بحستتاب المستتتخدم الفتراضتتي ال «ftpويرستتلون عنتتوان بريتتد «

إلكستترونظي ككسلمتة مترور؛ أمتا فتي نظمتط المستتخدم الموثوق، فيجتب علتى المستتخدم امتلك حستاب

صدا ول يجتتتتب أن يستتتتتخدم إل فتتتتي الحتتتتالت  الخاصتتتتة؛ وكلمتتتتة متتتترور؛ الخيتتتتار الثتتتتانظي غيتتتتر آمتتتتن أبتتتت
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. وصولOpenSSH-Server في SFTPإذا كنت تبحث عن طريقة آمنة لنقل الملفات ، فانظظر إلى 

 يتعلتق بالذونظتتات  المعطيتتة للحستتاب أثنتتاء تستتجيلFTPالمستتخدم إلتتى مجلتدات  وملفتات  ختتادوم 

 وستيحول المستتخدمFTP المجلتد الجتذر لختادوم FTPالدخول؛ وكقاعدة عامة، سيخفي عفريتت 

.؛ وهذا سيخفي بقية نظظام الملفات  من الجلسات  البعيدةFTPإلى مجلد منزل 

«FTP «vsftpdتثبيت ختادوم .ا 

 متتتتوفر فتتتي أوبنتتتتو، ومتتتن الستتتهل تثتتتبيته وإعتتتداده وصتتتيانظته؛FTP هتتتو عفريتتتت vsftpdإن 

:، عليك تنفيذ المر التي في الطرفيةvsftpdلتثبيت 

sudo apt-get install vsftpd

FTPضبط الوصول المجهول لخادوم .ب 

نبط  نيضتتت صيا، لتتتم   للستتتماح للمستتتتخدمين المجهتتتولين بالتنزيتتتل؛ إذا كنتتتت تريتتتدvsftpdافتراضتتت

ددل الملف  صراetc/vsftpd.conf/السماح لهم بالتنزيل، فع دي : مغ

anonymous_enable=Yes

نشتتأ مستتتخدم باستتم  نين FTP أثنتتاء التثتتبيت؛ هتتذا هتتو مجلتتد srv/ftp/ متتع مجلتتد المنتتزل ftpس

.الفتراضي
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صداsrv/files/ftp/إذا أردت  تغييتتر هتتذا المستتار إلتتى  ششتتئ مجلتت  علتتى ستتبيل المثتتال، فببستتاطة أنظ

دير مجلد المنزل للمستخدم  تن آخر، وغ :ftpفي مكسا

sudo mkdir /srv/files/ftp
sudo usermod -d /srv/files/ftp

: بعد عمل التغيرات  السابقةvsftpdأعد تشغيل الخدمة 

sudo restart vsftpd

ديتة ملفتتات  ومجلتدات  تريتد للمستتخدمين المجهتولين تنزيلهتتا عتتبر   إلتىftpفي النهاية، انظسخ أ

/srv/files/ftp أو إلى /srv/ftpإذا أبقيت على العدادات  الفتراضية .

 للستيثاق من المستخدمينFTPضبط .ج 

صيا، يكستتون  صطا علتتى الستتتيثاق متتن مستتتخدمي النظتتام والستتماح لهتتمvsftpdافتراضتت  مضتتبو

ددل الملف  :etc/vsftpd.conf/بتنزيل الملفات ؛ إذا أردت  السماح للمستخدمين برفع الملفات ، فع

write_enable=YES

:vsftpdثم أعد تشغيل 

sudo restart vsftpd

، فستتيبدؤون فتتي مجلتتد المنتتزل الختتاص بهتتم،FTPالن عنتتدما يتصتتل مستتتخدمو النظتتام عتتبر 

إلخ .حيث يستطيعون تنزيل أو رفع الملفات  أو إنظشاء المجلدات   ...
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صيا للمستتخدمين المجهتولين برفتع الملفتات  إلتى ختادوم  نمح افتراض نيس تل مشابه، ل  ؛FTPوبشكس

نتعيد تشغيل خدمة  نتزيل التعليق عن السطر التي و :vsftpdلتغيير ذلك العداد عليك أن 

anon_upload_enable=YES

صدا أن:تحذير  نضتتل أبت نيف صدا، ول  ةر جت ةر خطيت إن الستماح للمستتخدمين المجهتتولين برفتع الملفتتات  إلتتى الختتادوم هتتو أمت
صة من النظترنظت نمح للمستخدمين المجهولين برفع الملفات  مباشر .نيس

يحتتوي ملتتف الضتبط علتى العديتتد متتن خيتارات  الضتتبط؛ توجتتد معلومتتات  حتول كتل خيتتار فتي

 للمزيتد متن التفاصتيل حتولman 5 vsftpd.confملف الضبط؛ ويمكسنك مراجعة صفحة التدليل 

.كل إعداد

FTPتأمين .د 

صل يمكستتنvsftpd للمساعدة في جعتتل etc/vsftpd.conf/هنالك خيارات  في  صنظتتا؛ فمث  أكتتثر أما

ديد وصول المستخدمين إلى مجلدات  المنزل الخاصة بهم بإزالة التعليق عن السطر :أن يق

chroot_local_users=YES

ديد قائمة محددة من المستخدمين إلى مجلدات  المنزل الخاصة بهم فقط :يمكسنك أن تق

chroot_list_enable=YES
chroot_list_file=/etc/vsftpd.chroot_list
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ششتتتئ ملتتتف   التتتذيetc/vsftpd.chroot_list/بعتتتد إزالتتتة التعليتتتق عتتتن الخيتتتارات  الستتتابقة؛ أنظ

صدا في كل سطر؛ ثم أعد تشغيل  :vsftpdيحتوي على قائمة بالمستخدمين المسموح لهم واح

sudo restart vsftpd

صضا علتى قائمتة بالمستتخدمين غيتر المستموح لهتم بالوصتولetc/ftpusers/يحتوي الملف   أي

إلتتخ لتعطيتتل الوصتتولnobody، و daemon، و root؛ القائمتتة الفتراضتتية تتضتتمن FTPإلتتى   . ...

. لمستخدمين آخرين، فأضفهم ببساطة إلى القائمةFTPإلى 

نفر  نيش  عتبر طبقتةFTP هتو FTPS؛ SFTP، الذي يختلف عتن FTPS باستخدام FTPيمكسن أن 

 مشتتفر؛ اختلف رئيستتيSSH عتبر اتصتتال FTP هتتو مثتتل جلستتة SFTP)؛ إن SSL(المقتتابس المنتتة 

 يجب أن يملكسوا حسابSFTPهو أن مستخدمي 

»shell صل من صدفة ؛ قد ل يكسون توفير صدفة لكستتل المستتتخدمينnologin» على النظام، بد

صما في بعض البيئات  مثل خادوم ويب مشترك؛ لكسن من الممكسن تقييد مثل هذه الحستتابات  صرا ملئ أم

تد من المعلومات OpenSSH فقط وتعطيل التعامل مع الصدفة، راجع قسم SFTPإلى  . لمزي

ددل الملف FTPSلضبط  : وأضف في النهايةetc/vsftpd.conf/، ع

ssl_enable=Yes
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صضا، لحظ الخيارات  المتعلقة بالشهادة والمفتاح :أي

rsa_cert_file=/etc/ssl/certs/ssl-cert-snakeoil.pem
rsa_private_key_file=/etc/ssl/private/ssl-cert-snakeoil.key

صيا إلتتى الشتتهادة والمفتتتاح المتتوفر متتن الحزمتتة  نطت هتتذه الخيتتارات  افتراضتت شب ؛ لكستتنssl-sertنضتت

نلتتد لمضتتيف محتتدد؛ للمزيتتد متتن نمو يجتتب استتتبدالهما فتتي البيئتتتات  النظتاجيتتة بالشتتهادة والمفتتتاح ال

.»:الفصل التاسع الحماية«المعلومات  حول الشهادات ، راجع 

نيجبر المستخدمون غير المجهولين على استخدام vsftpdأعد الن تشغيل  :FTPS، وس

sudo restart vsftpd

، لكستتتن عتتتدم امتلكFTP بالوصتتتول إلتتتى usr/sbin/nologin/للستتتماح للمستتتتخدم بصتتتدفة 

ددل ملف  صفا الصدفة etc/shells/وصول للصدفة، فع :nologin مضي

# /etc/shells: valid login shells
/bin/csh
/bin/sh
/usr/bin/es
/usr/bin/ksh
/bin/ksh
/usr/bin/rc
/usr/bin/tcsh
/bin/tcsh
/usr/bin/esh
/bin/dash
/bin/bash
/bin/rbash
/usr/bin/screen
/usr/sbin/nologin
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ةي لن  صيا للستتتيثاق؛ والملتتف PAM يستتتخدم vsftpdهتتذا ضتترور etc/pam.d/vsftpd/ افتراضتت

:يحتوي على

auth      required       pam_shells.so

.etc/shells/ لها بالوصول هي الصدفات  المذكورة في ملف PAMالصدفات  التي تسمح الوحدة 

 التتتي تعمتتل متتنlftp. الداة FTPS الشتتهيرين ليتصتتلوا عتتبر FTPيمكستتن ضتتبط أغلبيتتة عملء 

صضاFTPSسطر الوامر لها إمكسانظية استخدام  . أي

مصادر.ه 

تد من المعلومات vsftpdراجع موقع • . الرسمي لمزي

.vsftpd.conf راجع صفحة دليل etc/vsftpd.conf/لتفاصيل الخيارات  في •
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NFSنظام ملفات الشبكة . 2

 للنظام بمشاركة المجلدات  والملفات  مع الخرين عتتبر الشتتبكسة؛ إذ يمكستتن للمستتتخدمينNFSيسمح 

ةت  محلية باستخدام  .NFSوالبرامج الوصول إلى الملفات  في النظظمة البعيدة كأنظها ملفا

:NFSبعض الميزات  الملحوظة التي يوفرها استخدام 

محطات  العمل المحلية تستهلك مساحة قرص أقل لنظهتا تستتخدم بيانظتتات  يمكستن تخزينهتا•

صة للبقية عبر الشبكسة .على جهاز واحد وتبقى متاح

نشتتأ للمستتخدمين مجلتدات  منتزل منفصتلة فتي كتل جهتاز شبكسي؛ حيتث• نين ل توجتد حاجتة ل

. وتتوفر للجميع عبر الشبكسةNFSيمكسن ضبط مجلدات  المنزل على خادوم 

 يمكسن استتخدامها متتن الجهتتزة الختترىUSB وأقراص CD-ROMأجهزة التخزين مثل سواقات  •

.على الشبكسة، وربما يقلل هذا من عدد مشغلت  الوسائط القابلة للزالة في الشبكسة

التثبيت.ا 

:NFSأدخل المر التي في الطرفية لتثبيت خادوم 

sudo apt-get install nfs-kernel-server
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الضبط.ب 

ندر عبر إضافتها لملف  نتص »تستطيع ضبط المجلدات  لكسي  »/etc/exportsعلى سبيل المثال ،:

/ubuntu    *(ro,sync,no_root_squash)
/home      *(rw,sync,no_root_squash)

"*"تستتتتطيع استتتتبدال علمتتتة  بإحتتتدى صتتتيغ أستتتماء المضتتتيفين، تأكتتتد متتتن أن تعريتتتف استتتم

.NFSالمضيف محدد كي ل تستطيع النظظمة غير المعنية أن تصل إلى 

نحث الطرفية لتشغيل خادوم  شم دفذ المر التي في  :NFSنظ

sudo service nfs-kernel-server start

NFSضبط عميل .ج 

تر شتبيهNFS لوصتل مجلتد mountاستخدم المتر   مشتتترك متن جهتتاز لختتر؛ وذلتك بكستابتتة أمت

:بالمر التي في الطرفية

sudo mount example.hostname.com:/ubuntu /local/ubuntu

ديتتة ملفتتات local/ubuntu/يجتتب أن تكستتون نظقطتتة الوصتتل :تحظظذير  صقا، ول يجتتب أن يكستتون هنالتتك أ صة مستتب  موجتتود
.أو مجلدات  فرعية في نظقطة الوصل

393|▲



14-دليل إدارة خواديم أوبنتو  خواديم الملفات   04.

؛etc/fstab/ متن جهتاز لختر هتي إضتافة ستطر إلتى ملتف NFSطريقة أخترى لوصتل مشتتاركة 

ددد هذا الستطر استم مضتيف ختادوم  نيح نر متن الختادوم، والمجلتدNFSيجب أن  دد نصت ، والمجلتد التذي 

نيضتتاف إلتتى ملتتفNFSفتتي الجهتتاز المحلتتي التتذي يجتتب وصتتل   إليتته؛ الشتتكسل العتتام للستتطر التتذي س

/etc/fstabهو :

example.hostname.com:/ubuntu /local/ubuntu nfs 
rsize=8192,wsize=8192,timeo=14,intr

 مثبتتتة فتتي نظظتتامnfs-common، فتأكتتد أن الحزمتتة NFSإذا حدثت معك مشكسلة في وصل 

:عميلك؛ وذلك بإدخال المر التي في الطرفية

sudo apt-get install nfs-common

مصادر.د 

•Linux NFS faq2.

».NFS Howto«صفحة ويكسي أوبنتو •
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iSCSIممبادر . 3

) هتتو بروتوكتتول يستتمحiSCSI )Internet Small Computer System Interfaceإن 

ندم SCSIبنقتتل أوامتتر  نيستتتخ صة  )SAN )Storage Area Network فتتي iSCSI عتتبر الشتتبكسة؛ عتتاد

نيشتتير بروتوكتتول  iSCSIللستتماح للختتواديم بالوصتتول إلتتى مختتزن كتتبير لمستتاحة القتترص الصتتلب؛ 

بالمبادرين  (للعملء  « »initiators ولخواديم (iSCSI بالهداف )targets.(

نبط ختتادوم أوبنتتتو كمبتتادر أو هتتدف  نيضتت ، يتتوفر هتتذا الكستتتاب الوامتتر والضتتبطiSCSIيمكستتن أن 

 فتتي شتتبكستك وتملتتك المتيتتازات iSCSI، علتتى فتترض أنظتتك تملتتك هتتدف iSCSIاللزم لعتتداد مبتتادر 

صرا بين مزودي العتاد، لتتذلك صفا كبي المناسبة للتصال إليه؛ التعليمات  حول إعداد هدف تختلف اختل

. الذي عندكiSCSIراجع توثيق الشركة لضبط هدف 

iSCSIتثبيت مبادر .ا 

دبت الحزمة iSCSIلضبط خادوم أوبنتو كمبادر  : بإدخال المر التيopen-iscsi، فث

sudo apt-get install open-iscsi

iSCSIضبط مبادر .ب 

نبتتت حزمتتة  نتث صرا متتاetc/iscsi/iscsid.conf/، عليتتك تعتتديل الملتتف open-iscsiبعتتد أن   مغيتت

:يلي

node.startup = automatic
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صيتتا باستتتخدام الداة  صرا حال ؛ وذلتتك بإدختتالiscsiadmتستتتطيع التأكتتد إذا كتتان الهتتدف متتتوف

:المر التي في الطرفية

sudo iscsiadm -m discovery -t st -p 192.168.0.10

•-m نفذ فيه نين .iscsiadm: يحدد النمط الذي س

•-tيحدد نظوع الستكسشاف . :

•-p يحدد عنوان :IPللهدف .

ددل  . للهدف على شبكستك المحليةIP إلى عنوان 192.168.0.10:ملحظة ع

صرا، فيجب أن تشاهد مخرجات  شبيهة بما يلي :إذا كان الهدف متوف

192.168.0.10:3260,1 iqn.1992-05.com.emc:sl7b92030000520000-2

صء على العتاد الذي تستخدمهIP وعنوان iqnقد يختلف رقم :ملحظة  . في العلى بنا

صرا على التصال بهدف  صدا علتتى إعتتدادات  الهتتدف، فربمتتاiSCSIيجب أن تكسون الن قاد ، واعتما

:iSCSIتحتاج لدخال بيانظات  المستخدم لتسجيل الدخول إلى عقدة 

sudo iscsiadm -m node --login
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نر عليه باستخدام  شث نع :dmesgتأكد الن أن القرص الجديد قد 

dmesg | grep sd

[   4.322384] sd 2:0:0:0:Attached scsi generic sg1 type 0
[   4.322797] sd 2:0:0:0: [sda] 41943040 512-byte logical 
blocks:(21.4GB/20.0 GiB)
[   4.322843] sd 2:0:0:0: [sda] Write Protect is off
[   4.322846] sd 2:0:0:0: [sda] Mode Sense: 03 00 00 00
[   4.322896] sd 2:0:0:0: [sda] Cache data unavailable
[   4.322899] sd 2:0:0:0: [sda] Assuming drive cache: write 
through
[   4.323230] sd 2:0:0:0: [sda] Cache data unavailable
[   4.323233] sd 2:0:0:0: [sda] Assuming drive cache: write 
through
[   4.325312] sda: sda1 sda2 < sda5 >
[   4.325729] sd 2:0:0:0: [sda] Cache data unavailable
[   4.325732] sd 2:0:0:0: [sda] Assuming drive cache: write 
through
[   4.325735] sd 2:0:0:0: [sda] Attached SCSI disk
[2486.941805] sd 4:0:0:3: Attached scsi generic sg3 type 0
[2486.952093] sd 4:0:0:3: [sdb] 1126400000 512-byte logical 
blocks: (576 GB/537GiB)
[2486.954195] sd 4:0:0:3: [sdb] Write Protect is off
[2486.954200] sd 4:0:0:3: [sdb] Mode Sense: 8f 00 00 08
[2486.954692] sd 4:0:0:3: [sdb] Write cache: disabled, read 
cache: enabled, doesn't support DPO or FUA
[2486.960577] sdb: sdb1
[2486.964862] sd 4:0:0:3: [sdb] Attached SCSI disk

 الجديد؛ تذكر أن هتذا مجترد مثتال، قتد يختلتفiSCSI هو قرص sdbفي الناتج أعله، يكسون 

دما تراه على الشاشة .الناتج ع
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شصتل قتترص  ديتتء نظظتتام الملفتتات ، و صما، وه ششتتئ الن قستت  الجديتتد؛ وذلتتك بإدختتال متتا يلتتيiSCSIأنظ

:في الطرفية

sudo fdisk /dev/sdb
n
p
enter
w

صضتتا الداة man fdisk؛ راجع fdiskالوامر التية من داخل الداة :ملحظة   فتيcfdisk لتعليمات  تفصتتيلية؛ أي
صديقة للمستخدم أكثر .بعض الحيان تكسون  « »

شصله إلى  ديء الن نظظام الملفات  و : على سبيل المثالsrv/ه

sudo mkfs.ext4 /dev/sdb1
sudo mount /dev/sdb1 /srv

: أثناء القلعiSCSI لوصل قرص etc/fstab/في النهاية، أضف مدخلة إلى 

/dev/sdb1   /srvext4 defaults,auto,_netdev 0 0

.فكسرة جيدة هي التأكد أن كل شيء يعمل على ما يرام قبل إعادة تشغيل الخادوم

مصادر.ج 

. اللكسترونظيOpen-iSCSIموقع •

».Open-iSCSI«صفحة ويكسي دبيان •
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CUPSخادوم الطباعة . 4

النظتام الشتائع للطباعتة في يتونظكسس »اللية الرئيسية للطباعة وخدمات  الطباعة فتي أوبنتتو هي  »

)Common UNIX Printing System صرا )، نظظتتام الطباعتتة هتتذا هتتو طبقتتة محمولتتةCUPS اختصتتا

ننكسس صنظا التي أصبحت المعيار القياسي الجديد للطباعة في غالبية توزيعات  لي .متوفرة مجا

 مهتتتتام الطباعتتتتة والطلبيتتتتات  ويتتتتوفر ختتتتدمات  طباعتتتتة عتتتتبر الشتتتتبكسة باستتتتتخدامCUPSيتتتتدير 

(بروتوكول الطباعة عبر النظترنظت  « »Internet Printing Protocol صرا )، بينما يتتوفرIPP اختصا

CUPS صءا متن طابعتتات  مصتتفوفة النقتط صدا متتن الطابعتتات ، بتتد تع جت تل واست صمتتا لمجتتا )dot-matrix( دع

صضتا CUPSإلى الطابعات  الليزرية وما بينهمتا؛ ويتدعم  »PostScript Printer Description« أي

)PPDوالكتشاف التلقائي لطابعات  الشبكسة، ويوفر واجهة ويب بسيطة كأداة للضبط والدارة . (

التثبيت.ا 

:CUPSأدخل المر التي في الطرفية لتثبيت 

sudo apt-get install cups

صيا بعد نظجاح التثبيتCUPSسيعمل خادوم  . تلقائ
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 عبر ملف سجل فتتي الملتتفCUPSولستكسشاف الخطاء، يمكسنك الوصول إلى أخطاء خادوم 

/var/log/cups/error_logصة لحتتل المشتتاكل التتتي تت  كافيتت شهتتر ستتجل الخطتتاء معلومتتا نيظ ؛ إذا لتتم 

الستتهاب لستتجل  »تواجهتتك، فيمكستتن زيتتادة درجتتة  »CUPS بتغييتتر التعليمتتة LogLevelفتتي ملتتف 

" أو حتى إلى debug"الضبط إلى  "debug2مما يؤدي إلى تستجيل كتل شيء؛ تأكتد متن إعتادة ،"

صداinfo"القيمة الفتراضية  صة ج صة كبير . بعد حل مشكسلتك لتفادي زيادة حجم السجل زياد "

الضبط.ب 

نبط ستتلوك ختتادوم  ؛etc/cups/cupsd.conf/ عتتبر تعليمتتات  موجتتودة فتتي ملتتف CUPSنيضتت

دبع ملتف ضتبط   نظفتس الصتيغة العامتة لملتف الضتبط الرئيستي لختادوم أباتشتي؛ ستنذكر هنتاCUPSيت

.بعض المثلة عن العدادات  التي يمكسن تغييرها

 عليك إنظشاء نظسخة من الملف الصلي قبتل تعتديل ملتف الضتبط، وعليتك حمايتة تلتك النستخة متن الكستابتة،:تنويه
.لذلك ستكسون لديك العدادات  الفتراضية كمرجع أو لعادة استخدامها وقت الحاجة

شه من الكستابة بالوامر التيةetc/cups/cupsd.conf/انظسخ الملف  : واحم

sudo cp /etc/cups/cupsd.conf /etc/cups/cupsd.conf.original
sudo chmod a-w /etc/cups/cupsd.conf.original
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، عليتك أنCUPS: لضتبط عنتتوان البريتتد اللكستتترونظي لمتتدير ختتادوم ServerAdminالتعليمة 

درر ملتتتف الضتتتبط  ددل ستتتطر etc/cups/cupsd.conf/نتحتتت  بمتتتاServerAdmin، ثتتتم أضتتتف أو عتتت

صل إن كنتتتتتتتتت أنظتتتتتتتتت متتتتتتتتدير ختتتتتتتتادوم  ، وكتتتتتتتتان بريتتتتتتتتدك اللكستتتتتتتتترونظي هتتتتتتتتوCUPSيلئمتتتتتتتتك؛ فمث

user@example.com فعليك تعديل سطر ،ServerAdminليبدو كما يلي :

ServerAdmin user@example.com

صيا علتتى بطاقتتة CUPS: يستمع خادوم Listenالتعليمة   فقتتطloopback في أوبنتتتو افتراضتت

 لبطاقتتة شتتبكسية،IP يستتتمع علتتى عنتتوان CUPS؛ ولكستتي تجعتتل ختتادوم IP 127.0.0.1علتتى عنتتوان 

صرا، عنوان IPفعليك تحديد إما اسم مضيف، أو عنوان   ومنفذ؛ وذلتتك بإضتتافة التعليمتتةIP، أو اختيا

Listen ؛ على سبيل المثال، لو كان خادومCUPS يقبع على شبكسة محليتة بعنتوان IP 192.16 هو

صحتتتا لبقيتتتة النظظمتتتة علتتتى هتتتذه الشتتتبكسة الفرعيتتتة؛ فعليتتتك تعتتتديل8.10.250  وتريتتتد أن تجعلتتته متا

/etc/cups/cupsd.conf ؛ وإضافة التعليمةListenكما يلي ،:

Listen 127.0.0.1:631                 # existing loopback Listen
Listen /var/run/cups/cups.sock       # existing socket Listen
Listen 192.168.10.250:631            # Listen on the LAN 
interface, Port 631 (IPP)
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صقتتا قبتتل الشتتارة إلتتى عنتتوان  ) إذا لتتم ترغتتبloopback )127.0.0.1قتتد تحتتذف أو تضتتع تعلي

 إلتى هتذه البطاقتة لكسنتك تريتتده أن يستتتمع فقتتط إلتتى بطاقتتة إيتثرنظت للشتتبكسةcupsdفي أن يستتمع 

ديتتن، فتستتتطيعloopback؛ لتفعيل الستماع لكسل منافذ الشبكسة بما فيهاLANالمحلية   لمضيف مع

: كما يليsocrates( لسم المضيف Listenإنظشاء قيد  (

Listen socrates:631  # Listen on all interfaces for the 
hostname 'socrates'

صضا عنهاPort واستخدام Listenأو بحذف التعليمة  : عو

Port 631  # Listen on port 631 on all interfaces

، راجتع صفحة التدليل الخاصتة بملتفCUPSللمزيد متن المثلتة عتن تعليمتات  الضتبط لختادوم 

:الضبط بإدخال المر التي

man cupsd.conf

ددل فيهتتا علتتى ملتتف الضتتبط :ملحظظظة  نتعتت ؛ فستتتحتاج إلتتى إعتتادة تشتتغيلetc/cups/cupsd.conf/فتتي كتتل متترة 
: بكستابة المر التالي في الطرفيةCUPSخادوم 

sudo service cups restart
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واجهة الويب.ج 

نقتتتتتتب :ملحظظظظظظظة  نيرا نبط و نيضتتتتتت صيا علتتتتتتىCUPSيمكستتتتتتن أن   باستتتتتتتخدام واجهتتتتتتة ويتتتتتتب، التتتتتتتي تتتتتتتتوفر افتراضتتتتتت
http://localhost:631/admin؛ يمكسن استخدام واجهة الويب لجراء كل مهام إدارة الطابعة.

لكسي تنفذ المهام الدارية عبر واجهة الويب، فعليتك إمتا تفعيتتل حستتاب الجتذر علتى خادومتتك،

تب أمنيتتتة، لتتتن يستتتتوثق lpadminأو الستتتتيثاق كمستتتتخدم فتتتي المجموعتتتة   متتتنCUPS؛ ولستتتبا

.مستخدم ل يملك كلمة مرور

:، فعليك تنفيذ المر التي في الطرفيةlpadminلضافة مستخدم إلى المجموعة 

sudo usermod -aG lpadmin username

. في واجهة الويبDocumentation/Helpيتوفر توثيق في لسان 

مصادر.د 

. اللكسترونظيCUPSموقع•
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تص لختتر عتتبر تشتتترك العديتتد متتن النظظمتتة فتتي عمليتتة الحصتتول علتتى بريتتد إلكستتترونظي متتن شتتخ

صطا نبط كل واحد من هذه النظظمة ضب نيض صضا؛ ويجب أن  الشبكسة أو النظترنظت التي تعمل مع بعضها بع

عميتتتل مستتتتخدم البريتتتد  شستتتل  نمر صحا لكستتتي تتتتتم العمليتتتة بنجتتتاح؛ يستتتتخدم ال (صتتتحي « »Mail  User

Agent صرا عملءMUA اختصتتا « أو عميتتل بريتتد إلكستتترونظي، لرستتال رستتالة عتتبر واحتتد أو أكتتثر متتن  (

(نظقتتل البريتتد  «Mail  Transfer  Agents صرا عميتتلMTA اختصتتا «، سيستتلم آخرهتتم البريتتد إلتتى  (

(إيصتتال البريتتد  «Mail  Delivery Agent صرا ) ليصتتال البريتتد إلتتى صتتندوق بريتتدMDA اختصتتا

صة باستخدام خادوم  POP3المستلم، الذي بدوره يحصل عليه عميل البريد اللكسترونظي للمستلم عاد

.IMAPأو 

Postfixخادوم . 1

نصتتف بتتأنظه ستتريعMTA( هتتو عميتتل نظقتتل البريتتد Postfixإن  نيو ) الفتراضتتي فتتي أوبنتتتو؛ التتذي 

؛ يشتترح هتتذا القستتم طريقتتة تثتبيتsendmailوسهل الدارة، وآمن ومتوافق مع عميل نظقل البريد 

صضا كيفية إعداد خادوم Postfixوضبط  لرسال رسائلSMTP، ويشرح أي ( باستخدام اتصال آمن 

).البريد اللكسترونظي بأمان

» للمزيد من المعلومات  حول النطاقات  الوهميتتةPostfix Virtual Domains«لن يشرح هذا الكستاب :ملحظة 
. في نظهاية هذا القسممصادر«وغيرها من إعدادات  الضبط المتقدمة، فراجع قسم  «
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التثبيت.ا 

دفذ المر التي في الطرفية لتثبيت  :postfixنظ

sudo apt-get install postfix

نرح الضبط بتفاصيل أكبر في المرحلة القادمة نيش نتسأل بعض السئلة أثناء عملية التثبيت، وس .س

الضبط الساسي.ب 

دفذ المر التي في الطرفية لضبط  :postfixنظ

sudo dpkg-reconfigure postfix

:ستظهر واجهة مستخدم، اختر منها القيم التية على كل شاشة

Internet Site
mail.example.com
steve
mail.example.com, localhost.localdomail, localhost
No
127.0.0.1/8 8 [::ffff:127.0.0.0]/104 [::1]/128 192.168.0.0/24
0
+
all

192.168.0.0/24 بالنطتتتتاق التتتتذي ستتتتيقبل استتتتتلم البريتتتتد عليتتتته، و mail.example.com:ملحظتتتتة استتتتتبدل 

. باسم ملئم للمستخدمsteveبالشبكسة التي عندك ومجالها؛ و 
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صيا ةم لتحديتتتد صتتتيغة صتتتندوق البريتتتد التتتتي تنتتتوي استتتتخدامها؛ افتراضتتت ةت ملئتتت الن هتتتو وقتتت

Postfix يستخدم mboxصة، يمكسنتتك صل متتن تعتديل ملتتف الضتبط مباشتتر  لصيغة صندوق البريد؛ وبتد

نزن معتتاملت  الضتتبط فتتي ملتتفpostfix لضتتبط كتتل معتتاملت  postconfاستتتخدام المتتر  نتخ ؛ ستت

/etc/postfix/main.cfنين، يمكسنك إمتا أن تنفتذ المتر أو تعتدل ؛ وإذا أردت  إعادة ضبط معامل مع

صيا؛ فلضبط صيغة صندوق البريد إلى :Maildirالملف يدو

sudo postconf -e 'home_mailbox = Maildir/'

، لتذلك تريتتد ضتبط عميتتل تستتليمhome/username/Maildir/هذا سيضع البريد الجديد فتي مجلتتد :ملحظة 
. لستخدام نظفس المسارMDA(البريد  (

SMTPاستيثاق .ج 

)، يجتبSASL( للعميل بالتعريف عن نظفستته باستتخدام آليتة استتيثاق SMTP-AUTHيسمح 

استخدام أمن طبقة النقل

)TLS لتشتتتفير عمليتتتة الستتتتيثاق؛ سيستتتمح ختتتادوم (SMTPللعميتتتل بتتتأن ينقتتتل البريتتتد بعتتتد 

.الستيثاق
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):SASL )Dovecot SASL باستخدام SMTP-AUTH مع Postfixلضبط 

sudo postconf -e 'smtpd_sasl_type = dovecot'
sudo postconf -e 'smtpd_sasl_path = private/auth-client'
sudo postconf -e 'smtpd_sasl_local_domain ='
sudo postconf -e 'smtpd_sasl_security_options = noanonymous'
sudo postconf -e 'broken_sasl_auth_clients = yes'
sudo postconf -e 'smtpd_sasl_auth_enable = yes'
sudo postconf -e 'smtpd_recipient_restrictions = \ 
permit_sasl_authenticated,permit_mynetworks, \ 
reject_unauth_destination'

.Postfix هو مسار نظسبي إلى مجلد طلبيات  smtpd_sasl_pathالضبط :ملحظة 

دلتتتد أو احصتتتل علتتتى شتتتهادة  ؛ هتتتذا المثتتتال»:الفصتتتل التاستتتع الحمايتتتة« رقميتتتة، راجتتتع TLSثتتتم و

صضتتا ستتلطة شتتهادات   )، للمزيتتد متتن المعلومتتات  حتتولCA أو Certificate Authority(يستتتخدم أي

سلطة الشهادات  ».ذلك، انظظر إلى قسم  »

 يجتتب أن تتعتترف علتتىTLS) التتتي تتصتتل إلتتى ختتادوم البريتتد عتتبر MUA(عملء مستتتخدمي البريتتد :ملحظظظة 
؛ يمكستن فعتل ذلتك إمتا باستتخدام شتهادة متن ستلطة شتهادات  تجاريتة، أو استتخدامTLSالشهادة المستخدمة فتي 

صيا، شتهادات   دبتتوا أو يقبلتوا الشتهادة يتدو نيث صيا، وعلتى المستتخدمين أن   متن عميتل نظقتتل بريتدTLSشهادة موقعة ذات
نقتتق منهتتا إل بعتتد موافقتتة مستتبقة متتن المنظمتتات  المتتتأثرة؛ ل يوجتتد ستتبب لعتتدم نيتح إلتتى عميتتل نظقتتل بريتتد آختتر ل 

صيتا عنتد استتعمال  ، متتا لتتم تتطلتب السياستات  المحليتتة ذلتك؛MTA إلتتى MTA متن TLSاستخدام شهادة موقعة ذات
صيا«راجع قسم  تد من المعلومات إنظشاء شهادة موقعة ذات . لمزي «
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نلمTLS لتوفير تشفير Postfixبعد أن تحصل على الشهادة، اضبط  نمست نسل وال نمر : للبريد ال

sudo postconf -e 'smtp_tls_security_level = may'
sudo postconf -e 'smtpd_tls_security_level = may'
sudo postconf -e 'smtp_tls_note_starttls_offer = yes'
sudo postconf -e 'smtpd_tls_key_file = 
/etc/ssl/private/server.key'
sudo postconf -e 'smtpd_tls_cert_file = 
/etc/ssl/certs/server.crt'
sudo postconf -e 'smtpd_tls_loglevel = 1'
sudo postconf -e 'smtpd_tls_received_header = yes'
sudo postconf -e 'myhostname = mail.example.com'

شخل :إذا كنت تستخدم سلطة الشهادات  الخاصة بك لتوقيع الشهادة، فأد

sudo postconf -e 'smtpd_tls_CAfile = /etc/ssl/certs/cacert.pem'

صة أخرى، للمزيد من المعلومات  حول الشهادات ، راجع الفصل التاسع .مر

نط ليستتخدم Postfixبعد تنفيذ كتل الوامتر الستابقة، فيكستتون :ملحظة  شب نضت  وشتهادة موقعتتةSMTP-AUTH قتد 
ششئت لتصال  نأنظ صيا  . مشفرTLSذات

# See /usr/share/postfix/main.cf.dist for a commented, more 
complete
# version

smtpd_banner = $myhostname ESMTP $mail_name (Ubuntu)
biff = no

# appending .domain is the MUA's job.
append_dot_mydomain = no

# Uncomment the next line to generate "delayed mail" warnings
#delay_warning_time = 4h
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myhostname = server1.example.com
alias_maps = hash:/etc/aliases
alias_database = hash:/etc/aliases
myorigin = /etc/mailname
mydestination = server1.example.com, localhost.example.com, 
localhost
relayhost =
mynetworks = 127.0.0.0/8
mailbox_command = procmail -a "$EXTENSION"
mailbox_size_limit = 0
recipient_delimiter = +
inet_interfaces = all
smtpd_sasl_local_domain =
smtpd_sasl_auth_enable = yes
smtpd_sasl_security_options = noanonymous
broken_sasl_auth_clients = yes
smtpd_recipient_restrictions =
permit_sasl_authenticated,permit_mynetworks,reject 
_unauth_destination
smtpd_tls_auth_only = no
smtp_tls_security_level = may
smtpd_tls_security_level = may
smtp_tls_note_starttls_offer = yes
smtpd_tls_key_file = /etc/ssl/private/smtpd.key
smtpd_tls_cert_file = /etc/ssl/certs/smtpd.crt
smtpd_tls_CAfile = /etc/ssl/certs/cacert.pem
smtpd_tls_loglevel = 1
smtpd_tls_received_header = yes
smtpd_tls_session_cache_timeout = 3600s
tls_random_source = dev:/dev/urandom

:؛ فنفذ المر التي لعادة تشغيل العفريتpostfixبعد إكمال الضبط البتدائي لخدمة 

sudo service postfix restart

نرف فتتي SMTP-AUTH استتتخدام Postfixيتتدعم  ؛ التتذي هتتو مبنتتيRFC2554 كمتتا هتتو معتت

صيا إعداد استيثاق SASLعلى  .SMTP-AUTH قبل استخدام SASL؛ لكسنه يبقى ضرور
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SASLضبط .د 

Cyrus همتتتتا SASL نظستتتتختين متتتتن Postfixيتتتتدعم   SASL و Dovecot  SASL؛ لتفعيتتتتل

Dovecot SASL فيجتتب تثتتبيت حزمتتة ،dovecot-commonوذلتتك بإدختتال المتتر التتتي متتن ،

:الطرفية

sudo apt-get install dovecot-common

صرا ما يليetc/dovecot/conf.d/10-master.conf/يجب تعديل ملف الضبط  دي :؛ مغ

service auth {
    # auth_socket_path points to this userdb socket by default.
It's typically
    # used by dovecot-lda, doveadm, possibly imap process, etc.
Its default
    # permissions make it readable only by root, but you may 
need to relax these
    # permissions. Users that have access to this socket are 
able to get a list
    # of all usernames and get results of everyone's userdb 
lookups.
    unix_listener auth-userdb {
        #mode = 0600
        #user =
        #group =
    }
    # Postfix smtp-auth
    unix_listener /var/spool/postfix/private/auth {
        mode = 0660
        user = postfix
        group = postfix
    }
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ددل الستتطر التتتي فتتي قستتمSMTP-AUTH باستتتخدام Outlookولكستتي نظستتمح لعملء  ، فعتت

authentication mechanisms في ملف  /etc/dovecot/conf.d/10-auth.conf:

auth_mechanisms = plain

:إلى ما يلي

auth_mechanisms = plain login

نت  نط نب نض :، فأعد تشغيله بالمرDovecotبعد أن 

sudo service dovecot restart

Mail-Stack Deliveryتفعيل.ه 

-mail-stack هتتو استتتخدام الحزمتتة SMTP-AUTH لستتتعمال Postfixخيتتار آختتر لضتتبط 

delivery صقا باستتتتم نزم مستتتب نتحتتتت كتتتانظت   )dovecot-postfix دبت نتث Dovecot)؛ هتتتذه الحزمتتتتة ستتت

)؛ تضبط هذه الحزمةMDA( وعميل تسليم البريد SASL ليستخدمها لستيثاق Postfixوتضبط 

Dovecot  صضا للخدمات .POP3S و POP3 و IMAPS و IMAP أي

 على خادوم البريد عندك؛ علىPOP3S، أو POP3، أو IMAPS، أو IMAPربما تريد أو ل تريد تشغيل :ملحظة 
صحا للرستتتتتائل العشتتتتتوائية  دشتتتتت نر نم صة للبريتتتتتد، أو  )Spam(ستتتتتبيل المثتتتتتال، إذا كنتتتتتت تضتتتتتبط خادومتتتتتك ليكستتتتتون بوابتتتتت
إلخ فإذا كتانظت هتذه هتي الحالتة عنتدك، فمتن الستهل استخدام الوامتر الستابقة لضتبط  .أو الفيروسات   ...Postfix

.SMTP-AUTHلستخدام 
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شخل ما يلي في الطرفية :لتثبيت الحزمة، أد

sudo apt-get install mail-stack-delivery

صمتتا؛ لكستتن هنالتتك بعتتض الخيتارات  التتي تريتتد يجب أن تحصتل الن علتتى ختتادوم بريتد يعمتل تما

تد متتن التخصتتيص؛ علتتى ستتبيل المثتتال، تستتتخدم الحزمتتة الستتابقة شتتهادة ومفتتتاح متتن ضتتبطها لمزيتت

نلتد للمضتيف؛ راجتع قستتمssl-certحزمة  ، وفي بيئة إنظتاجية يجب أن تستخدم شتهادة ومفتتتاح مو

تد من التفاصيلالشهادات « . لمزي «

ددل الخيارات  التية في  : بعد أن تخصص الشهادة والمفتاح للمضيفetc/postfix/main.cf/ع

smtpd_tls_cert_file = /etc/ssl/certs/ssl-mail.pem
smtpd_tls_key_file = /etc/ssl/private/ssl-mail.key

:Postfixثم أعد تشغيل 

sudo service postfix restart

الختتبار.و 

.؛ حان الن الوقت لختبار العدادات SMTP-AUTHاكتمل الن ضبط 

دفذ المر التيTLS و SMTP-AUTHللتأكد إذا كان  صحا، فن صل صحي : يعملن عم

telnet mail.example.com 25
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صل لخادوم البريد  ششئ اتصا نتن :، اكتب ما يليpostfixبعد أن 

ehlo mail.example.com

. للخروجquitإذا رأيت السطر التية بين غيرها، فإن كل شيء يعمل على ما يرام؛ اكتب 

250-STARTTLS
250-AUTH LOGIN PLAIN
250-AUTH=LOGIN PLAIN
250 8BITMIME

استكشاف الختطاء وإصلحها.ز 

.سنقدم في هذا القسم بعض الطرق الشائعة لتحديد السبب إذا حدثت مشكسلة ما

chrootالخروج من 

نبت الحزمة  نتث صيا فتتي بيئتتة postfixس تب أمنيتتة؛ يمكستتن أنchroot« في أوبنتو افتراضتت » لستتبا

.يزيد هذا من تعقيد إصلح المشاكل

:etc/postfix/master.cf/، حدد السطر التي في ملف chrootلتعطيل عمل 

smtp      inet   n      -      -      -      -      smtpd

ددله كما يلي :وع

smtp      inet   n      -      n      -      -      smtpd
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: لستخدام الضبط الجديد، وذلك بإدخال المر التي في الطرفيةPostfixتحتاج إلى إعادة تشغيل 

sudo service postfix restart

Smtpsتفعيل 

ددل الملف smtpsإذا احتجت إلى  : وأزل التعليق عن السطر التيetc/postfix/master.cf/، فع

smtps     inet   n      -      -      -      -      smtpd
   -o smtpd_tls_wrappermode=yes
   -o smtpd_sasl_auth_enable=yes
   -o 
smtpd_client_restrictions=permit_sasl_authenticated,reject
   -o milter_macro_daemon_name=ORIGINATING

ملفات السجل

شستتل  ، لكستتن يمكستتن أن تضتتيعvar/log/mail.log/ جميتتع رستتائل الستتجل إلتتى ملتتف Postfixنير

صضتتا إلتتى  نجل أي نتستت var/log/mail.err/رستتائل الخطتتأ والتحتتذير فتتي الستتجل العتتادي، لتتذلك فإنظهتتا 

. على التوالي وبالترتيبvar/log/mail.warn/و 

f- متتع الخيتتار tailلمراقبة الرسائل الداخلة إلى السجل في الوقت الحقيقي، فاستتتخدم المتتر 

:كما يلي

tail -f /var/log/mail.err

نجل؛ هتتتذه بعتتتض خيتتتارات  الضتتتبط لزيتتتادة مستتتتوى نتستتت يمكستتتن زيتتتادة كميتتتة التفاصتتتيل التتتتي س

المناطق المذكورة أعله .التسجيل لبعض  « »

415|▲



14-دليل إدارة خواديم أوبنتو  خدمات  البريد اللكسترونظي  04.

:4 إلى 1 إلى قيمة من smtpd_tls_loglevel، فاضبط الخيار TLSلزيادة نظشاط تسجيل 

sudo postconf -e 'smtpd_tls_loglevel = 4'

إذا كتتانظت لتتديك مشتتكسلة فتتي إرستتال أو استتتقبل البريتتد متتن نظطتتاق معيتتن، فيمكسنتتك إضتتافة ذاك

:debug_peer_listالنطاق إلى معامل 

sudo postconf -e 'debug_peer_list = problem.domain'

etc/postfix/ بتعديل الملتتفPostfixيمكسنك زيادة درجة السهاب لي عملية تابعة لعفريت 

/master.cf وبإضافة الخيار -v ددل القيد : كما يليsmtp بعد القيد، على سبيل المثال، ع

smtp       unix  -      -      -     -     -     smtp -v

صفتتا، فيجتتب أن يعتتاد:ملحظظظة  متتن الضتتروري ملحظتتة أنظتته بعتتد إنظشتتاء تعتتديل متتن تعتتديلت  التستتجيل المتتذكورة آنظ
شرك الضبط الجديدPostfixتحميل عملية  نتد : لكسي 

sudo service postfix reload
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، يمكسنتتك ضتتبط الخيتتارات SASLلزيتتادة مقتتدار المعلومتتات  المستتجلة عنتتد استكسشتتاف مشتتاكل 

:etc/dovecot/conf.d/10-logging.conf/التية في ملف 

auth_debug=yes
auth_debug_passwords=yes

ندلت ضبط Postfixمثل :ملحظة  : فيجب إعادة تحميل العمليةDovecot، إذا ع

sudo service dovecot reload

نتعيتد:ملحظة  صة؛ تتذكر أن  صة كتبير نستلة إلتى الستجل زيتاد نمر يمكسن أن تزيد بعض الخيارات  من مقتدار المعلومتات  ال
دل المشتكسلة؛ ثتم أعد تحميتل العفريتت الملئتم كتي يأختذ الضتبط مستوى التسجيل إلى الحالة الطبيعية بعد أن تح

.الجديد مفعوله

مصادر.ح 

تة متتاPostfixيمكسن أن تكسون مهمة إدارة خادوم • صدا؛ وستتتحتاج فتتي مرحلتت صة جتت صة معقتتد  مهم

.إلى الستعانظة بمجتمع أوبنتو للحصول على المساعدة

 والشتتتراك فتتي مجتمتتع أوبنتتتو هتتو قنتتاةPostfixمكستتان رائتتع للستتؤال عتتن مستتاعدة فتتي •

#ubuntu-server على خادوم freenode صضا نظشر موضوع في أحد المنتديات .؛ يمكسنك أي

دقة عن • ».The Book of Postfix«، فينصح مطورو أوبنتو بكستاب Postfixلمعلومات  معم

. فيه توثيق رائع لمختلف خيارات  الضبط المتوفرةPostfixموقع •

صضا صفحة ويكسي أوبنتو • . للمزيد من المعلومات Postfix«راجع أي «
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Exim4خادوم . 2

 هتتو عميتتل نظقتتل رستتائل آختتر مطتتور فتتي جامعتتة كتتامبردج لستتتخدامه فتتي أنظظمتتةExim4إن 

صل من Eximيونظكسس المتصلة إلى النظترنظت؛ يمكسن تثبيت  ، وذلك على الرغتتم متتن أنsendmail بد

صرا عن ضبط eximضبط  .sendmail مختلف كثي

التثبيت.ا 

دفذ المر التي في الطرفية لتثبيت  :exim4نظ

sudo apt-get install exim4

الضبط.ب 

دفذ المر التي لضبط  :Exim4نظ

sudo dpkg-reconfigure exim4-config

نستتتم ملفتتتات  الضتتتبط نتق صل  ستتتتظهر واجهتتتة مستتتتخدم تستتتمح لتتتك بضتتتبط العديتتتد متتتن المعتتتاملت ؛ فمث

ددة ملفات ، إذا أردت  أن تجعلهم في ملف واحد، فتستطيع ضبط ذلك من هذه الواجهةExim4في  . إلى ع

ةة فتتتتتي الملتتتتتف التتتتتتالي جميتتتتتع المعتتتتتاملت  التتتتتتي ضتتتتتبطتها فتتتتتي واجهتتتتتة المستتتتتتخدم مخزنظتتتتت

/etc/exim4/update-exim4.conf؛ وإذا أردت  إعادة الضبط، فتستطيع تشغيل معالج الضتتبط

صيا باستخدام محررك النصي المفضل .أو تعديل هذا الملف يدو
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:بعد أن تنتهي من الضبط، يمكسنك تنفيذ المر التي لتولد ملف ضبط رئيسي

sudo update-exim4.conf

نزن ملف الضبط الرئيسي في  نيخ نلد و .var/lib/exim4/config.autogenerated/يو

صتتتتا؛ حيتتتثvar/lib/exim4/config.autogenerated/عليتتتك عتتتدم تعتتتديل ملتتتف الضتتتبط الرئيستتتي :تحظظظذير   بتا
دفذ فيها  نتن صيا في كل مرة  ندث تلقائ .update-exim4.confنيح

دفذ المر التي لتشغيل عفريت  :Exim4نظ

sudo service exim4 start

SMTPاستيثاق .ج 

.SASL و TLS مع SMTP-AUTH لستخدام Exim4يشرح هذا القسم كيفية ضبط 

:؛ وذلك بإدخال المر التي في الطرفيةTLSأول خطوة هي إنظشاء شهادة لستخدامها مع 

sudo /usr/share/doc/exim4-base/examples/exim-gencert

نبط  نيض etc/exim4/conf.d/main/ بتعديل الملتتف TLS الن لستخدام Exim4يجب أن 

/03_exim4-config_tlsoptionsوإضافة ما يلي :

MAIN_TLS_ENABLE = yes

419|▲



14-دليل إدارة خواديم أوبنتو  خدمات  البريد اللكسترونظي  04.

ددل الملتتتتتتفsaslauthd لستتتتتتتخدام Exim4ثتتتتتتم ستتتتتتتحتاج إلتتتتتتى ضتتتتتتبط   للستتتتتتتيثاق؛ عتتتتتت

/etc/exim4/conf.d/auth/30_exim4-config_examplesدي نم  وأزل التعليقتتتتتتات  عتتتتتتن قستتتتتت

plain_saslauthd_serverو login_saslauthd_server:

  plain_saslauthd_server:
    driver = plaintext
    public_name = PLAIN
    server_condition = ${if saslauthd{{$auth2}{$auth3}}{1}{0}}
    server_set_id = $auth2
    server_prompts = :
    .ifndef AUTH_SERVER_ALLOW_NOTLS_PASSWORDS
    server_advertise_condition = ${if eq{$tls_cipher}{}{}{*}}
    .endif
#
  login_saslauthd_server:
    driver = plaintext
    public_name = LOGIN
    server_prompts = "Username:: : Password::"
    # don't send system passwords over unencrypted connections
    server_condition = ${if saslauthd{{$auth1}{$auth2}}{1}{0}}
    server_set_id = $auth1
    .ifndef AUTH_SERVER_ALLOW_NOTLS_PASSWORDS
    server_advertise_condition = ${if eq{$tls_cipher}{}{}{*}}
    .endif

 الجديتد، فمتن الضتتروريeximلكستتي يتمكستتن عميتل البريتتد الختتارجي متتن التصتتال إلتى ختتادوم 

: بتنفيذ الوامر التيةeximإضافة مستخدمين جدد إلى 

sudo /usr/share/doc/exim4/examples/exim-adduser
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: بالوامر التيةeximيجب أن يحمي المستخدمون ملفات  كلمة المرور الجديدة لخادوم 

sudo chown root:Debian-exim /etc/exim4/passwd
sudo chmod 640 /etc/exim4/passwd

ددث ضبط  : وأعد تشغيل الخدمةExim4في النهاية، ح

sudo update-exim4.conf
sudo service exim4 restart

SASLضبط .د 

.Exim4 لتوفير الستيثاق لخادوم saslauthdيوفر هذا القسم معلومات  حول ضبط خدمة 

: من الطرفية بإدخال المر التيsasl2-binأول خطوة هي تثبيت حزمة 

sudo apt-get install sasl2-bin

ددل ملف الضبط saslauthdلضبط  : إلىSTART=no واضبط etc/default/saslauthd/، ع

START=yes

صءا متتتن مجموعتتتة Debian-eximثتتتم يجتتتب أن يكستتتون المستتتتخدم   لكستتتي يستتتتخدمsasl جتتتز

Exim4 نة :saslauthd الخدم

sudo adduser Debian-exim sasl
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:saslauthdعليك الن تشغيل خدمة 

sudo service saslauthd start

شبط الن  .SASL واستيثاق TLS ليستخدم SMTP-AUTH مع Exim4نض

مصادر.ه 

تد من المعلومات exim.orgراجع موقع • . لمزي

صضا كتاب • ».Exim4 Book«يتوفر أي

».Exim4«مصدر آخر هو صفحة ويكسي أوبنتو •
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Dovecotبرمجية . 3

ةب متتع اعتبتتار الحمايتتة متتن الولويتتات ؛ ويتتدعمDovecotإن   هتتو عميتتل تستتليم البريتتد، مكستتتو

؛ يشتتترح هتتتذا القستتتتم كيفيتتتتة ضتتتتبطهMaildir أو mbox:صتتتيغتي صتتتندوق البريتتتد الرئيستتتتيتين 

.pop3 أو imapكخادوم 

التثبيت.ا 

دفذ المر التي في الطرفية لتثبيت  :dovecotنظ

sudo apt-get install dovecot-imapd dovecot-pop3d

الضبط.ب 

ددل الملف  ، يمكسنتتك اختيتتار التتبروتوكولdovecotلضتتبط etc/dovecot/dovecot.conf/ ع

أي pop3s أو pop3التتتذي تريتتتد استتتتخدامه، حيتتتث يمكستتتن أن يكستتتون   )pop3 أو ، ،imap) المتتتن

أي imapsأو   )imap؛ شترح عتن هتذه التبروتوكولت  ختتارج عتن نظطتاق هتذا الكستتاب، للمزيتد ) المتن

.من المعلومات  راجع مقالت  ويكسيبيديا عنهم

نلي  نلي POP3S و IMAPSبروتوكتتتتتتو صنظتتتتتتتا متتتتتتن بروتوكتتتتتتو  لنظهمتتتتتتتاPOP3 و IMAP أكتتتتتتتثر أما

 للتصتتال؛ بعتتد أن تختتتار التتبروتوكول، فعليتتك تعتتديل الستتطر التتتي فتتيSSLيستتتخدمان تشتتفير 

:etc/dovecot/dovecot.conf/الملف 

protocols = pop3 pop3s imap imaps
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maildir الصتيغتين Dovecotثم اختر صندوق البريد التذي تريتد استخدامه، حيتث يتدعم 

صةmboxو  صة بتته، ومشتتروح ؛ هاتان هما أشهر صيغتين مستعملتين للبريد؛ يملتتك كلهمتتا مزايتتا خاصتت

.Dovecotفي موقع 

ددل الملتتف  etc/dovecot/conf.d/10-mail.conf/ بعتتد أن تختتتار نظتتوع صتتندوق البريتتد، عتت

دير السطر التي :وغ

mail_location = maildir:~/Maildir # (for maildir)

أو

mail_location = mbox:~/mail:INBOX=/var/spool/mail/%u # (for 
mbox)

) لنقتتل البريتتد التتوارد إلتى هتتذا النتوع متتن صتندوق البريتتد إذاMTA(يجب عليك ضبط عميل نظقل البريتد :ملحظة 
نما ضبطته صفا ع .كان مختل

دربdovecot، يجتتب عليتتك إعتتادة تشتتغيل عفريتتت dovecotبعتتد النظتهتتاء متتن ضتتبط   لتجتت

:عمل الخادوم

sudo service dovecot restart
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نعلتتت  صضتا تجربتتة تستجيل التدخول باستتخدام الوامترpop3، أو imapإذا ف ؛ فيجتب عليتتك أي

telnet localhost pop3 أو telnet localhost imap2صها بمتتا صئا شتتبي ؛ لتتترى إن شتتاهدت  شتتي

:يلي، فستعلم أن التثبيت والعداد قد نظجحا

user@localbox:~$ telnet localhost pop3
Trying 127.0.0.1...
Connected to localhost.localdomain.
Escape character is '^]'.
+OK Dovecot ready.

Dovecot SSLضبط .ج 

درر الملتتتتتتف SSL ليستتتتتتتخدم Dovecotلضتتتتتتبط  etc/dovecot/conf.d/10-ssl.conf/، حتتتتتت

ددل السطر التية :وع

ssl = yes
ssl_cert = </etc/ssl/certs/dovecot.pem
ssl_key = </etc/ssl/private/dovecot.pem

 موقعتةSSL من سلطة إصتدار الشتهادات  أو إنظشتاء شتهادة SSLيمكسنك الحصول على شهادة 

صيا؛ الخيتتار الخيتتر هتو خيتار جيتد للبريتد اللكستتترونظي، لن عملء  صرا متتا يشتتكسون حتولSMTPذات  نظتتاد

نعتتد إلتتى الفصتتل التاستتع لمزيتتد متتن المعلومتتات  حتتول إنظشتتاء شتتهادة صء  صيتتا؛ رجتتا الشتتهادات  الموقعتتة ذات

SSLصيتتا؛ يجتتب عليتتك الحصتتول علتتى ملتتف مفتتتاح وملتتف الشتتهادة بعتتد إنظشتتائك للشتتهادة؛  موقعتتة ذات

نمشار إليه في ملف الضبط  صء انظسخهما إلى المكسان ال .etc/dovecot/conf.d/10-ssl.conf/رجا
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ضبط الجدار الناري لخادوم البريد اللكتروني.د 

عليتتك ضتتبط الجتتدار النتتاري للستتماح للتصتتالت  علتتى المنافتتذ الضتترورية للوصتتول إلتتى ختتادوم

تب آخر، وهي :البريد من حاسو

IMAP – 143
IMAPs – 993
POP3 – 110
POP3s – 995

مصادر.ه 

تد من المعلومات Dovecotراجع موقع • . لمزي

صضا صفحة ويكسي أوبنتو • ةل إضافيةDovecot«أي . فيها تفاصي «
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Mailmanبرمجية . 4

 هتتتو برمجيتتتة مفتوحتتتة المصتتتدر لدارة نظقاشتتتات  البريتتتد اللكستتتترونظي وقتتتوائمMailmanإن 

بمتتا فيهتتا قتتوائم بريتتد (الخبتتار اللكسترونظيتتة؛ وتعتمتتد العديتتد متتن قتتوائم البريتتد المفتوحتتة المصتتدر 

. كبرمجية قوائم البريد؛ حيث أنظها قوية وسهلة التثبيت والدارةMailman)أوبنتو على 

التثبيت.ا 

صما ختتتادوم بريتتتد ختتتارجيMailmanيتتتوفر   واجهتتتة ويتتتب للمتتتدراء والمستتتتخدمين؛ مستتتتخد

صزا مع خواديم البريد التية صل ممتا :لرسال واستقبال الرسائل؛ حيث يعمل عم

•Postfix

•Exim

•Sendmail

•Qmail

نمي البريتتدMailmanسنتعلم طريقة تثبيت وضبط   مع خادوم ويب أباتشي ومع أحد خادو

Postfix أو Exim ؛ إذا أردت  استخدامMailmanنعد إلى قستتم صء   مع خادوم بريد مختلف، فرجا

تد من المعلومات  .المصادر لمزي

. هو عميل نظقل البريد الفتراضي في أوبنتوPostfixتحتاج إلى خادوم بريد وحيد فقط، و :ملحظة 

427|▲



14-دليل إدارة خواديم أوبنتو  خدمات  البريد اللكسترونظي  04.

Apache2

.، راجع الفصل الحادي عشر لمزيد من التفاصيلapache2لتثبيت 

Postfix

.Postfixراجع القسم الول من هذا الفصل لتعليمات  عن تثبيت وضبط 

Exim4

.، راجع القسم الثانظي من هذا الفصلExim4لتثبيت 

نزن ملفتتات  الضتتبط فتتي مجلتتد  ؛ وتكستتون ملفتتات  ضتتبطexim4بعتتد تثتتبيت etc/exim4/ نتختت

exim4صيا فتي أوبنتتو؛ يمكسنتك تغييتر هتذا السلوك بتعتديل  مقسمة إلى عدة ملفات  مختلفة افتراضت

:etc/exim4/update-exim4.conf/قيمة المتغير التي في ملف 

dc_use_split_config='true'

Mailman

دفذ المر التي في الطرفية لتثبيت  :Mailmanنظ

sudo apt-get install mailman

CGI، وتثبتت ستكسربتات  var/lib/mailman/تنسخ هذه الحزمة ملفات  التثبيت إلتى مجلتد 

ننكستتتس المستتتمى usr/lib/cgi-bin/mailman/فتتتي  ششتتتئ مستتتتخدم لي نتن ششتتتئlist؛ وس نتن ، وكتتتذلك 

نلك عملية listالمجموعة  نتم . لهذا المستخدمmailman؛ س
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الضبط.ب 

 بنجتاح؛ كتتلexim4 أو postfix و apache2 و mailmanيفترض هتتذا القستم أنظتتك ثبتتتت 

.ما بقي عليك هو ضبطهم

ةل عن ملتف ضتبط أباتشتي يتأتي متع  ،etc/mailman/apache.conf/  الموجتود فتي Mailmanمثا

نسخ إلى  نين :etc/apache2/sites-available/ولكسي يستخدم أباتشي ملف الضبط هذا، فيجب أن 

sudo cp /etc/mailman/apache.conf \
/etc/apache2/sites-available/mailman.conf

صيتتا فتتي أباتشتتي لموقتع إدارة  صفا وهم ششتتئ مضتتي نين دعتتل الن الضتتبط الجديتتدMailmanهتتذا س ؛ ف

:وأعد تشغيل أباتشي

sudo a2ensite mailman.conf
sudo service apache2 restart

دغل ستتتكسربتات  Mailmanيستتتتخدم  صة فتتتيCGI؛ تكستتتون ستتتكسربتات  CGI أباتشتتتي ليشتتت  مثبتتتت

/usr/lib/cgi-bin/mailman هتتتذا يعنتتتي أن وصتتتلة ،mailmanستتتتكسون علتتتى الرابتتتط التتتتالي 

http://hostname/cgi-bin/mailman؛ يمكسنتتتتتتتك إجتتتتتتتراء تعتتتتتتتديلت  علتتتتتتتى الملتتتتتتتف التتتتتتتتالي

/etc/apache2/sites-available/mailman.confلتعديل هذا السلوك .

Postfix

صءPostfix متتتع القائمتتتة البريديتتتة للدمتتتج متتتع lists.example.comستتتنربط النطتتتاق  ؛ رجتتتا

. بالنطاق الذي تختارهlists.example.comاستبدل 
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:etc/postfix/main.cf/ لضافة الضبط الضروري إلى ملف postconfيمكسنك استخدام المر 

sudo postconf -e 'relay_domains = lists.example.com'
sudo postconf -e 'transport_maps = hash:/etc/postfix/transport'
sudo postconf -e 'mailman_destination_recipient_limit = 1'

صضتتا فتي  الناقتل etc/postfix/master.cf/انظظتتر أي ( للتحقتتق متتن أن لتديك  « »transporter(

:التي

mailman    unix    -       n      n     -       -       pipe
  flags=FR user=list argv=/usr/lib/mailman/bin/postfix-to-
mailman.py ${nexthop} ${user}

ةد ما إلى القائمةpostfix-to-mailman.pyهذا سيستدعي السكسربت  نلم بري نيس . عندما 

 باستتتخدام خريطتتة الربتتطMailman إلتتى نظاقتتل lists.example.comاربتتط بيتتن النطتتاق 

)transport map ددل الملف :etc/postfix/transport/)، وع

lists.example.com      mailman:

: يبني خريطة الربط بإدخال المر التي في الطرفيةPostfixعليك الن جعل 

sudo postmap -v /etc/postfix/transport

: لتفعيل الضبط الجديدPostfixثم أعد تشغيل 

sudo service postfix restart
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Exim4

:Exim4 بإدخال المر التي في الطرفية بعد تثبيت Eximتستطيع تشغيل خادوم 

sudo service exim4 start

صقا،Exim4، فيجتتب عليتتك أن تضتتبط Exim4 يعمتتل متتع mailmanولجعتتل  نر ستتاب شكتت نذ ؛ وكمتتا 

ددة ملفتتات  ضتبط للنظتواع المختلفتة؛ لمزيتد متن التفاصتيل، ارجتع إلتتىExim4يستخدم  صيا عتت  افتراض

. يجتتب عليتتك إضتتتافة ملتتف ضتتبط جديتتتد يحتتتوي علتتى أنظتتواع الضتتتبط التيتتتةEximموقتتع ويتتتب 

:mailmanلتشغيل 

1.Mainالرئيسي  .( )

2.Transportالنقل  .( )

3.Routerالموجه  .( )

ششتتئ   ملتتف ضتتبط رئيستتي بتتترتيب كتتل ملفتتات  الضتتبط الصتتغيرة هتتذه؛ ولتتذلك ترتيتتبEximنين

صدا ةي ج ةر ضرور .هذه الملفات  أم
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الرئيسي

نزن فتتي مجلتتدMain(جميتتع ملفتتات  الضتتبط التتتي تنتمتتي إلتتى النتتوع الرئيستتي  نتختت ) يجتتب أن 

/etc/exim4/conf.d/main/نمستتتتتمى ، يمكسنتتتتتك إضتتتتتافة المحتويتتتتتات  التيتتتتتة فتتتتتي ملتتتتتف جديتتتتتد 

04_exim4-config_mailman:

# start
# Home dir for your Mailman installation -- aka Mailman's 
prefix
# directory.
# On Ubuntu this should be "/var/lib/mailman"
# This is normally the same as ~mailman
MM_HOME=/var/lib/mailman
#
# User and group for Mailman, should match your --with-mail-gid
# switch to Mailman's configure script.            Value is 
normally "mailman"
MM_UID=list
MM_GID=list
#
# Domains that your lists are in - colon separated list
# you may wish to add these into local_domains as well
domainlist mm_domains=hostname.com
#
# -=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=
#
# These values are derived from the ones above and should not 
need
# editing unless you have munged your mailman installation
#
# The path of the Mailman mail wrapper script
MM_WRAP=MM_HOME/mail/mailman
#
# The path of the list config file (used as a required file 
when
# verifying list addresses)
MM_LISTCHK=MM_HOME/lists/${lc::$local_part}/config.pck
# end
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النقل

نزن فتتتتي مجلتتتتدtransport(جميتتتتع الملفتتتتات  التتتتتي تنتمتتتتي إلتتتتى نظتتتتوع النقتتتتل  نتختتتت ) يجتتتتب أن 

/etc/exim4/conf.d/transport/؛ تستتتطيع إضتتافة المحتويتتات  التيتتة إلتتى ملتتف جديتتد باستتم

40_exim4-config_mailman:

mailman_transport:
 driver = pipe
 command = MM_WRAP \
               '${if def:local_part_suffix \
                       {${sg{$local_part_suffix}{-(\\w+)(\\
+.*)?}{\$1}}} \
                       {post}}' \
               $local_part
  current_directory = MM_HOME
  home_directory = MM_HOME
  user = MM_UID
  group = MM_GID

الموجه

نزن فتتتتي مجلتتتتدrouter(جميتتتتع الملفتتتتات  التتتتتي تنتمتتتتي إلتتتتى نظتتتتوع المتتتتوجه  نتختتتت ) يجتتتتب أن 

/etc/exim4/conf.d/router/؛ تستتتتتطيع إضتتتتافة المحتويتتتتات  التيتتتتة إلتتتتى ملتتتتف جديتتتتد باستتتتم

101_exim4-config_mailman:

  mailman_router:
    driver = accept
    require_files = MM_HOME/lists/$local_part/config.pck
    local_part_suffix_optional
    local_part_suffix = -bounces : -bounces+* : \
                             -confirm+* : -join : -leave : \
                             -owner : -request : -admin
    transport = mailman_transport
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النقل غير مهم، لكسن ترتيب ملفات  ضبط التوجيه مهم؛ حيث يجتتب:تحذير  الرئيسي و »ترتيب ملفات  الضبط  » « »
؛ هتتتذان الملفتتتان يحتويتتتان علتتتى نظفتتتس نظتتتوعexim4-config_primary_200أن يظهتتتر هتتتذا الملتتتف قبتتتل ملتتتف 

صل .المعلومات ، وتكسون الولوية للذي يأتي أو

Mailman

:، تستطيع تشغيله بالمر التيmailmanبعد تثبيت 

sudo service mailman start

:عليك الن إنظشاء قائمة بريدية افتراضية؛ وذلك بتنفيذ ما يلي

sudo /usr/sbin/newlist mailman

  Enter the email address of the person running the list: user 
at ubuntu.com
  Initial mailman password:
  To finish creating your mailing list, you must edit your 
/etc/aliases (or
  equivalent) file by adding the following lines, and possibly 
running the
  `newaliases' program:

  ## mailman mailing list
  mailman:                    "|/var/lib/mailman/mail/mailman 
post mailman"
  mailman-admin:              "|/var/lib/mailman/mail/mailman 
admin mailman"
  mailman-bounces:            "|/var/lib/mailman/mail/mailman 
bounces mailman"
  mailman-confirm:            "|/var/lib/mailman/mail/mailman 
confirm mailman"
  mailman-join:               "|/var/lib/mailman/mail/mailman 
join mailman"
  mailman-leave:              "|/var/lib/mailman/mail/mailman 
leave mailman"
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  mailman-owner:              "|/var/lib/mailman/mail/mailman 
owner mailman"
  mailman-request:            "|/var/lib/mailman/mail/mailman 
request mailman"
  mailman-subscribe:          "|/var/lib/mailman/mail/mailman 
subscribe mailman"
  mailman-unsubscribe:        "|/var/lib/mailman/mail/mailman 
unsubscribe mailman"

  Hit enter to notify mailman owner...

  #

؛ لتتذلك ليتتسmailman للتعتترف علتتى كتتل البريتتد متتن Exim4 أو Postfixلقتتد ضتتبطنا إمتتا 

دية قيتود جديتتدة فتتي  صيا إنظشاء أ ديتتة تعتتديلت  إلتتى ملفتتات  الضتبط،etc/aliases/ضرور ؛ إذا أجريتت أ

صء تأكد أنظك أعدت  تشغيل هذه الخدمات  قبل الكمال إلى القسم التي .فرجا

شدم :ملحظظظة  نيستتتخ ، حيتتث أنظتته يستتتخدمMailman الستتماء البديلتتة فتتي العلتتى لتمريتتر البريتتد إلتتى Exim4ل 
؛ لتجاهتتل الستتماء البديلتتة  الكتشتتاف (طريقتتة  « »aliases عنتتد إنظشتتاء القائمتتة، فأضتتف الستتطر (MTA=Noneإلتتى 

.etc/mailman/mm_cfg.py/، الذي هو Mailmanملف ضبط 

الدارة.ج 

ننظتتتتك أبقيتتتتت علتتتتى ستتتتكسربتات   صيا وأ صتتتتتا افتراضتتتت  فتتتتي المجلتتتتد التتتتتاليCGIلنفتتتترض أن لتتتتديك تثبي

/usr/lib/cgi-bin/mailman/ يتتوفر .Mailmanدجتته متصتتفحك إلتتى العنتتوان  أداة ويتتب للدارة؛ و

:التي للوصول إليها

http://hostname/cgi-bin/mailman/admin
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؛ إذا ضتغطت علتى استمmailmanستظهر القائمتتة البريديتتة الفتراضتية علتى الشاشتة وهتي 

نتسأل عن كلمتتة المتترور للستتتيثاق؛ إذا أدخلتت كلمتتة مترور صتحيحة، فستتتكسون القائمة البريدية، فس

صرا على تغيير العدادات  الدارة للقائمة البريدية؛ يمكسنك إنظشاء قائمة بريدية جديدة باستتتخدام قاد

.؛ أو بشكسل بديل يمكسنك إنظشاؤها عبر واجهة الويبusr/sbin/newlist/الداة السطرية 

المستخدمون.د 

دجتته متصتتفحك نظحتتو العنتتوان التتتي للوصتتولMailmanيتتوفر   واجهتتة ويتتب للمستتتخدمين، و

:لتلك الصفحة

http://hostname/cgi-bin/mailman/listinfo

 علتتتى الشاشتتتة؛ وإذا ضتتتغطت علتتتى استتتمmailmanستتتتظهر القائمتتتة البريديتتتة الفتراضتتتية 

القائمتتتة البريديتتتة، فستتتيظهر نظمتتتوذج للشتتتتراك فيهتتتا؛ يمكسنتتتك إدختتتال بريتتتدك اللكستتتترونظي واستتتمك

نستتل بريتتد للتتدعوة إلتتى بريتتدك اللكستتترونظي، ويمكسنتتك اتبتتاع نير )اختيتتاري وكلمتتة المتترور للشتتتراك؛ س )

.التعليمات  في البريد للشتراك

مصادر.ه 

.GNU Mainmanدليل تثبيت •

•HOWTO – Using Exim 4 and Mailman 2.1 together.

صضا صفحة ويكسي أوبنتو • ».Mailman«راجع أي
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ترشيح البريد. 5
واحدة متن أكتتبر المشتاكل متع البريتتد اللكستترونظي اليتوم هتي مشتتكسلة البريتتد غيتر المرغتوب فيته

)Unsolicited Bulk Email صرا صضا بالبريد العشوائي UBE أو اختصا ( المعروف أي (SPAM؛ قتتد(

صقتا لبعتض تل أخترى متن البرمجيتات  الخبيثتة؛ ووف صضا على فيروسات  أو أشتكسا تحتوي هذه الرسائل أي

نسل عبر النظترنظت نمر صرا من البريد اللكسترونظي ال صزا كبي .التقارير، تشغل هذه الرسائل حي

ClamAV، و Spamassassin، و Amavisd-newسيشتتتترح هتتتتذا القستتتتتم طريقتتتتة دمتتتتتج 

صضا التحقق من البريد عبر تمريره خلل مرشحات  خارجية؛Postfixمع عميل نظقل البريد  ؛ يمكسن أي

صة دون نة عشتتتتتوائي هتتتتتذه المرشتتتتتحات  يمكسنهتتتتتا فتتتتتي بعتتتتتض الحيتتتتتان تحديتتتتتد إذا متتتتتا كتتتتتانظت الرستتتتتال

opendkimالحاجتتتة إلتتتى معالجتهتتتا ببرمجيتتتات  تستتتتهلك المتتتوارد؛ أشتتتهر هتتتذه المرشتتتحات  هتتتي 

.python-policyd-spfو

دلتتتف Amavisd-newإن • نمغ ) يستتتتطيع استتتتدعاء أي عتتتدد متتتنwrapper( هتتتو برنظامتتتج 

إلخ .برامج ترشيح المحتوى لستكسشاف الرسائل العشوائية، وللتصدي للفيروسات   ...

صدا على محتوى الرسالةSpamassassinيستخدم • ددة لترشيح البريد اعتما تت  ع . آليا

. هو مضاد فيروسات  مفتوح المصدرClamAVإن •

أي Milter متتتتا يستتتتمىopendkimيتتتتوفر •  )Sendmail  Mail  Filterإلتتتتى المعيتتتتار (

أي DKIMالقياسي   )DomainKeys Identified Mail.(

دعتتتتتتتل • اختصتتتتتتتار للعبتتتتتتتارة SPF تحقتتتتتتتق python-policyd-spfنيف  )Sender  Policy

Framework مع (Postfix.
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:هذه هي آلية جمع القطع السابقة

نبل رسالة البريد اللكسترونظي من • .Postfixنتق

نرر الرستتالة إلتتى أي مرشتتحات  خارجيتتة مثتتل • python-policyd-spf و opendkimنتمتت

.في هذه الحالة

شلج • نيعا . الرسالةAmavisd-newثم 

ندم • نيستتتخ  لفحتتص الرستتالة؛ إذا حتتوت  الرستتالة علتتى فيتتروس، فسيرفضتتهاClamAVثتتم 

Postfix.

النظيفتتة متتن • نلل الرستتائل  نتح »ستت »Spamassassinللتحقتتق إذا كتتانظت الرستتالة هتتي رستتالة 

 ليستتتتتتتمح للبرمجيتتتتتتتةX-Header أستتتتتتتطر Spamassassinعشتتتتتتتوائية؛ ثتتتتتتتم يضتتتتتتتيف 

Amavisd-newبإكمال معالجة الرسالة .

رصيد العشوائية لرستتالة متتا أكتبر متن خمستتين بالمئتتة، فيمكستن أن »على سبيل المثال، إذا كان  »

صيتتا متتن الطتتابور  ) حتتتى دون إعلم المتلقتتي؛ طريقتتة أختترى للتعامتتل متتعqueue(نتتتزال الرستتالة تلقائ

) والستتماح للمستتتخدم بتتأن يتعامتتل متتعMUA(هتتذه الرستتائل هتتي إيصتتالهم لعميتتل مستتتخدم البريتتد 

صبا .الرسالة بما يراه مناس
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التثبيت.ا 

تت  تفصيلية عن تثبيت  .Postfixراجع القسم الول من هذا الفصل لمعلوما

:أدخل المرين التيين في سطر الوامر لتثبيت بقية البرمجيات 

sudo apt-get install amavisd-new spamassassin clamav-daemon
sudo apt-get install opendkim postfix-policyd-spf-python

نمتتج متتع  نتد  لكتشتتاف أفضتتلSpamassassinهنالتتك بعتتض الحتتزم الختترى التتتي يمكستتن أن 

:للرسائل العشوائية

sudo apt-get install pyzor razor

بالضتتتافة إلتتتى برمجيتتتات  الترشتتتيح الرئيستتتية، ستتتنحتاج إلتتتى أدوات  الضتتتغط لنعالتتتج بعتتتض

:مرفقات  البريد

sudo apt-get install arj cabextract cpio lha nomarch pax rar 
unrar unzip zip

نثتتر علتتى بعتتض الحتتزم الستتابقة، فتأكتتد متتن تفعيتتل مستتتودع :ملحظظظة  نيع  فتتي  الملتتف التتتاليmultiverseإذا لتتم 
/etc/apt/sources.list.

تت  علتتى ذاك الملتتف، فتأكتتد متتن تحتتديث فهتترس الحتتزم بتنفيتتذ المتتر  نت تعتتديل sudoإذا أجريتت

apt-get updateصة أخرى . قبل محاولة التثبيت مر
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الضبط.ب 

صضا لترشيح البريد .علينا الن ضبط كل شيء مع بعضه بع

ClamAV

 تناستتتب احتياجاتنتتتا؛ للمزيتتتد متتتن خيتتتارات  الضتتتبطClamAVالستتتلوك الفتراضتتتي لبرمجيتتتة 

.etc/clamav/، راجع ملفات  الضبط في ClamAVالخاصة ببرمجية 

 الوصولAmavisd-new لكستي يملتك amavis إلتى المجموعتة clamavأضف المستتخدم 

:الملئم لتفحص الملفات 

sudo adduser clamav amavis
sudo adduser amavis clamav
Spamassassin

صيتتا علتتى المكسونظتتات  الضتتافية ويستتتخدمها إن تتتوفرت ؛ هتتذا يعنتتيSpamassassinيعثر   تلقائ

.razor و pyzorأنظه ل حاجة لضبط 

ددل ملتتتتف الضتتتتبط  ،Spamassassin لتفعيتتتتل عفريتتتتت etc/default/spamassassin/عتتتت

ددل قيمة  : إلىENABLED=0ع

ENABLED=1

:ثم ابدأ تشغيل العفريت

sudo service spamassassin start
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Amavisd-new

دعل استكسشتتاف الرستتائل العشتتوائية ومضتتاد الفيروستتات  فتتي  صل، ف  بتعتتديلAmavisd-newأو

:etc/amavis/conf.d/15-content_filter_mode/الملف 

use strict;

# You can modify this file to re-enable SPAM checking through 
spamassassin
# and to re-enable antivirus checking.

#
# Default antivirus checking mode
# Uncomment the two lines below to enable it
#

@bypass_virus_checks_maps = (
    \%bypass_virus_checks, \@bypass_virus_checks_acl, \
$bypass_virus_checks_re);
   
#
# Default SPAM checking mode
# Uncomment the two lines below to enable it
#

@bypass_spam_checks_maps = (
    \%bypass_spam_checks, \@bypass_spam_checks_acl, \
$bypass_spam_checks_re);
   
1;    # insure a defined return

صبتا؛ ربمتتا ةف غال نمعتاد مزيت صة لن العنتوان ال صة سيئ قد تكسون إعادة معالجة الرستائل العشتوائية فكستر

 لتضتتتتتتتتتتتتتتتبط etc/amavis/conf.d/20-debian_defaults/ترغتتتتتتتتتتتتتتتب بتعتتتتتتتتتتتتتتتديل الملتتتتتتتتتتتتتتتف 

$final_spam_destiny إلى D_DISCARD صل من :، كما يليD_BOUNCE بد

$final_spam_destiny      = D_DISCARD;
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: المزيد من الرسائل كرسائل عشوائيةflag(وربما ترغب بتعديل قيمة الخيارات  التية لتعليم  (

$sa_tag_level_deflt = -999; # add spam info headers if at, or 
above that level
$sa_tag2_level_deflt = 6.0; # add 'spam detected' headers at 
that level
$sa_kill_level_deflt = 21.0; # triggers spam evasive actions
$sa_dsn_cutoff_level = 4; # spam level beyond which a DSN is 
not sent

صفتتا عتن ستجل hostname(إذا كان اسم المضيف للختتادوم   للنطتتاق، فربمتتا تحتتاجMX) مختل

صيا؛ وإذا كتان الختادوم يستتتلم البريتتد لكتتثر متتن نظطتتاق،myhostname$إلى أن تضبط الخيتتار   يتدو

صضا، وذلك بتعديل الملتتف local_domains_acl@فيجب تخصيص الخيار  etc/amavis/co/ أي

nf.d/50-user:

$myhostname = 'mail.example.com';
@local_domains_acl = ( "example.com", "example.org" );

:etc/amavis/conf.d/50-user/إذا أردت  تغطية أكثر من نظطاق، فعليك استخدام ما يلي في 

@local_domains_acl = qw(.);

: بعد الضبطAmavisd-newيجب إعادة تشغيل 

sudo service amavis restart
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 البيضاءDKIMقائمة . 6
 ليضتتتيف عنتتتاوين متتتن نظطاقتتتات  معينتتتة متتتع مفاتيتتتتح نظطتتتاقAmavisd-newيمكستتتتن ضتتتبط 

)Domain Keys صالحة إلى القائمة البيضتتاء ) (Whitelist؛ هنالتتك بعتتض النطاقتتات  المضتتبوطة(

صقا في  :etc/amavis/conf.d/40-policy_banks/مسب

:هذه بعض المثلة لضبط القائمة البيضاء لنطاق

'example.com'التعليمتتتتة •  =>  'WHITELIST',ستضتتتتيف أي عنتتتتوان متتتتن النطتتتتاق :

"example.comإلى القائمة البيضاء . "

: ستضتتيف أي عنتتوان متتن أي نظطتتاق فرعتتي,'example.com' => 'WHITELIST.'التعليمتتة •

( ويملك توقيع صالح example.com"للنطاق  "valid signatureإلى القائمة البيضاء . (

'example.com/@example.com.'التعليمتتتتتة •  =>  'WHITELIST',إضتتتتتافة أي :

" التتذي يستتتخدم توقيتتع النطتتاقexample.com"عنتتوان متتن النطاقتتات  الفرعيتتة للنطتتاق 

".example.com"الب 

: يضيف العناوين من توقيع صالح,'example.com' => 'WHITELIST@/.'التعليمة •

نقع رسائلهاexample.com"من  صة لمجوعات  النقاش التي تو . هذا يستخدم عاد "

ةق واحد أكثر من ضبط للقائمة البيضتتاء؛ عليتتك إعتتادة تشتتغيل  -amavisdيمكسن أن يملك نظطا

newبعد تعديل الملف :

sudo service amavis restart
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نيضاف النطاق إلى القائمة البيضاء، فإن الرسالة لن تحصل علتتى أي فحتص متتن:ملحظة  في هذا السياق؛ عندما 
.الفيروسات  أو الرسائل العشوائية؛ ربما يكسون أو ل يكسون هذا هو السلوك الذي ترغبه لهذا النطاق

Postfixفاي .ا 

نحث الطرفية لدمج  شم :Postfixأدخل ما يلي في 

sudo postconf -e 'content_filter = smtp-amavis: \
[127.0.0.1]:10024'

ددل الملف  : وأضف السطر التية إلى نظهاية الملفetc/postfix/master.cf/ثم ع

smtp-amavis     unix    -      -      -     -     2    smtp
-o smtp_data_done_timeout=1200
-o smtp_send_xforward_command=yes
-o disable_dns_lookups=yes
-o max_use=20

127.0.0.1:10025 inet    n      -      -     -     -    smtpd
-o content_filter=
-o local_recipient_maps=
-o relay_recipient_maps=
-o smtpd_restriction_classes=
-o smtpd_delay_reject=no
-o smtpd_client_restrictions=permit_mynetworks,reject
-o smtpd_helo_restrictions=
-o smtpd_sender_restrictions=
-o smtpd_recipient_restrictions=permit_mynetworks,reject
-o smtpd_data_restrictions=reject_unauth_pipelining
-o smtpd_end_of_data_restrictions=
-o mynetworks=127.0.0.0/8
-o smtpd_error_sleep_time=0
-o smtpd_soft_error_limit=1001
-o smtpd_hard_error_limit=1000
-o smtpd_client_connection_count_limit=0
-o smtpd_client_connection_rate_limit=0
-o 

receive_override_options=no_header_body_checks,no_unknown_recip
ient_checks
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صة بعد خدمة النقل  صضا أضف السطرين التيين مباشر »:pickup«أي

-o content_filter=
-o receive_override_options=no_header_body_checks

نلتدة للتبليغ عتن الرستائل العشتوائية متن تصتنيفها كرستائل عشوائية؛ نمو هذا ستيمنع الرستائل ال

:Postfixأعد الن تشغيل 

sudo service postfix restart

صل نع نمف .يجب الن أن يكسون ترشيح المحتوى والعثور على الفيروسات  

الختتبار.ب 

صل، اختبر أن  : يستمعAmavisd-new SMTPأو

telnet localhost 10024
Trying 127.0.0.1...
Connected to localhost.
Escape character is '^]'.
220 [127.0.0.1] ESMTP amavisd-new service ready
^]

شهدheader(وفي ترويسة  نتشا دشح المحتوى، يجب أن  نمر نرر عبر  نتم : الرسائل التي  (

X-Spam-Level:
X-Virus-Scanned: Debian amavisd-new at example.com
X-Spam-Status: No, hits=-2.3 tagged_above=-1000.0 required=5.0 
tests=AWL, BAYES_00
X-Spam-Level:
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نمتا سيظهر عنتدك، لكستن متن المهتم وجتود القيتدين :ملحظة  X-Virus-Scannedقد تختلف النتائج المعروضة ع

.X-Spam-Statusو 

استكشاف الختطاء.ج 

تت  عتتن .أفضتتل طريقتتة لمعرفتتة ستتبب حتتدوث مشتتكسلة متتا هتتي مراجعتتة ملفتتات  الستتجل لتعليمتتا

. راجع القسم الول من هذا الفصلPostfixالتسجيل في 

؛var/log/mail.log/ لرستتال الرستتائل إلتتى Syslog البرمجيتتة Amavisd-newيستتتخدم 

-etc/amavis/conf.d/50/ إلتى ملتف log_level$يمكسن زيتادة مقتدار التفاصتيل بإضتافة الخيتار 

user 5 إلى 1، وضبط القيمة من:

$log_level = 2;

صضاSpamassassin، فسيزداد نظاتج سجل Amavisd-newعند زيادة درجة السهاب لسجل :ملحظة  . أي

etc/clamav/clamd.conf/ بتعديل الملتتف ClamAVيمكسن زيادة مستوى التسجيل لبرمجية 

:وضبط الخيار التي

LogVerbose true

شسل  نير صيا، س .var/log/clamav/clamav.log/ رسائل السجل إلى ClamAVافتراض
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بعد تغيير إعدادات  التسجيل للبرمجيات ، تذكر أن تعيد تشغيل الخدمة لكسي تأخذ العدادات  الجديدة:ملحظة 
صضا تذكر أن تعيد القيمة الفتراضية بعد أن تحل المشكسلة .مفعولها؛ أي

مصادر.د 

:للمزيد من المصادر حول ترشيح البريد، راجع الوصلت  التية

.Amavisd-newتوثيق •

.ClamAV وويكسي ClamAVتوثيق •

.Spamassassinويكسي •

. الرئيسيةPyzorصفحة •

. الرئيسية على سورس فورجRazorصفحة •

.DKIM.orgموقع 

•Postfix Amavis New.

صضا، تستطيع أن تسأل أسئلتك في قناة • .freenode على خادوم ubuntu-sever#أي
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صضتتاIRC )ircd-irc2ستتنناقش فتتي هتتذا الفصتتل كيفيتتة تثتتبيت وضتتبط ختتادوم  ) وستتنناقش أي

.Jabberكيفية تثبيت وضبط خادوم المراسلة الفورية 

IRCخادوم . 1

، يشتترح هتتذا القستتم كيفيتتة تثتتبيتIRCيحتتتوي مستتتودع أوبنتتتو علتتى العديتتد متتن ختتواديم 

.ircd-irc2 الصلي IRCوضبط خادوم 

التثبيت.ا 

شخل المر التي في الطرفية لتثبيت خادوم  :ircd-irc2أد

sudo apt-get install ircd-irc2

نزن ملتتف الضتتبط فتتي مجلتتد  ةر فتتي المجلتتد فتتي المستتار التتتاليetc/ircd/نيختت :، والتوثيتتق متتتوف

/usr/share/doc/ircd-irc2.

الضبط.ب 

نبط إعتتتدادات   نتضتتت ؛ يمكسنتتتك ضتتتبط استتتمetc/ircd/ircd.conf/ بملتتتف الضتتتبط IRCيمكستتتن أن 

: بتعديل السطر التيIRCمضيف 

M:irc.localhost::Debian ircd default configuration::000A
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صء تأكتتد أنظتتك تضتتيف أستتماء  ؛ علتتى ستتبيل المثتتال، إذا ضتتبطتIRC البديلتتة لستتم مضتتيف DNSرجتتا

irc.liveciper.com كاستتتم مضتتتيف IRC ؛ فتأكتتتد أنirc.liveciper.comنحتتتل فتتتي ختتتادوم أستتتماء ني  

. هو نظفسه اسم مضيف الخادومIRCالمضيفين عندك؛ ل يتوجب أن يكسون اسم مضيف 

: بتعديل السطر التيIRCيمكسن ضبط معلومات  مدير 

A:Organization, IRC dept.:Daemon <ircd@example.irc.org>:Client 
Server::IRCnet:

الوراقIRCعليتتك إضتتافة أستتطر خاصتتة لضتتبط قائمتتة بالمنافتتذ التتتي يستتتمع إليهتتا  «؛ ولضتتبط 

صء ارجع إلى المثال عن ملف الضبط إلخ رجا ، ولتضبط الستيثاق من العميل  .العتمادية للمشغل ... «

.usr/share/doc/ircd-irc2/ircd.conf.example.gz/الموجود في 

 عنتتدما يتصتتل إلتتى الختتادوم، ويمكستتن أنIRC هتتي الرستتالة التتتي تظهتتر فتتي عميتتل IRCلفتتتة 

نبط في الملف  .etc/ircd/ircd.motd/نتض

: بتنفيذ المر التيIRCبعد إجراء التعديلت  الضرورية لملف الضبط، تستطيع إعادة تشغيل خادوم 

sudo service ircd-irc2 restart

مصادر.ج 

صما بإلقاء نظظرة إلى خواديم •  الخرى المتوفرة فتتي مستتتودعات  أوبنتتتو،IRCربما تكسون مهت

.ircd-hybrid، و ircd-ircuالتي تتضمن 

.IRC للمزيد من التفاصيل حول خادوم IRCD FAQارجع إلى •
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Jabberخادوم المراستلة الفورية . 2

معيتتتار مفتتتتوح للمراستتتلةXMPP هتتتو بروتوكتتتول مراستتتلة فوريتتتة مبنتتتي علتتتى Jabberإن   )

ددة برمجيتتات  مشتتهورة يشتترح هتتذا القستتم طريقتتة إعتتداد ختتادوم ندم بواستتطة عتت نيستتتخ .الفوريتتة و (

Jabberd 2 على شبكسة LANندل هذا الضتبط لتوفير ختدمات  تبتادل الرستائل نيع  محلية؛ يمكسن أن 

صيا عبر النظترنظت .فور

التثبيت.ا 

شخل المر التي في الطرفيةjabberd2لتثبيت  :، أد

sudo apt-get install jabberd2

الضبط.ب 

دي ضتتبط  نفتت ندمان لضتتبط XMLهنالتتك مل نيستتتخ  Jabberd2 لستتتيثاق Berkeley DBمتتن 

صدا متتتن أشتتتكسال الستتتتيثاق؛ لكستتتن يمكستتتن ضتتتبط   لكستتتيJabberd2المستتتتخدم؛ هتتتذا شتتتكسل بستتتيط جتتت

إلخ للستيثاق من المستخدمPostgreSQL، أو MySQL، أو LDAPنيستخدم   . . ...

ددل الملف  صل، ع صراetc/jabberd2/sm.xml/أو دي : مغ

<id>jabber.example.com</id>

درف jabber.example.comاستبدل :ملحظة  . آخر لخادومكID باسم المضيف أو بمع
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ددل قيمة storage<الن في قسم  <، ع <driverإلى : <

<driver>db</driver>

ددل في قسم etc/jabberd2/c2s.xml/ثم في ملف  >:local<، ع

<id>jabber.example.com</id>

صضا  ددل أي < في قسم module<وع <authregإلى : <

<module>db</module>

: لتفعيل الضبط الجديدjabberd2في النهاية، أعد تشغيل خدمة 

sudo service jabberd2 restart

. على سبيل المثالPidgin( مثل بيدجن Jabberيمكسنك الن التصال على الخادوم بعميل  (

 لمعلومتتات  المستتتخدم هتتو أنظهتتا ل تحتتتاج إلتتى صتتيانظة إضتتافية بعتتدBerkeley DBميتتزة استتتخدام :ملحظظظة 
.ضبطها؛ إذا أردت  المزيد من التحكسم في حسابات  المستخدمين، فمن المستحسن استخدام آلية استيثاق أخرى

مصادر.ج 

.Jabberd2 على المزيد من التفاصيل حول ضبط Jabberd2يحتوي موقع •

».Jabberd2 Install Guide«للمزيد من خيارات  الستيثاق، راجع •

صضا، هنالك بعض المعلومات  في صفحة ويكسي أوبنتو • ».Setting Up Jabber Server«أي
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) هتتو فتتن إدارة التغييتترات  إلتتى المعلومتتات ؛ وهتتيVersion Control(التحكستتم بالصتتدارات  

أداة محورية للمبرمجين، الذين يستتتهلكسون وقتهتتم بتتإجراء تعتتديلت  صتتغيرة إلتتى البرمجيتتات  ومتتن

!ثم يتراجعون عنها في اليوم التالي لكستن فائتدة برمجيتات  التحكستتم بالصتدارات  تمتتد ختارج حتدود

صصتتا يستتتخدمون الحواستتيب لدارة معلومتتات  عالم تطوير البرمجيات ؛ في أي مكسان تجد فيته أشخا

صة، فهنالك مكسان للتحكسم بالصدارات  .تتغير عاد

Bazaarنظام . 1

- هتتو نظظتتام جديتتد للتحكستتم بالصتتدارات  ممتتول متتن كانظونظيكستتال  الشتتركة التجاريتتةBazaarإن 

 اللتتذان يتتدعمان نظمتتط المستتتودعCVS و Subversionالتي تقف خلف أوبنتو، وعلى النقيتتض متتن 

نزع بالصتتتدارات  Bazaarالمركتتتزي، فتتتإن  التحكستتتم المتتتو صضتتتا  ( يتتتدعم أي « »distributed  version

control صصا أن صة؛ وخصو  مصممBazaar)، مما يسمح للناس بالتعامل بطريقة تعاونظية أكثر فعالي

.لتعظيم درجة اشتراك المجتمع في المشاريع المفتوحة المصدر

التثبيت.ا 

شخل المر التي في الطرفية لتثبيت  :bzrأد

sudo apt-get install bzr

الضبط.ب 

درف نظفسك إلى  نتع »لكسي  »bzr فاستخدم المر ،whoamiكما يلي :

bzr whoami 'Joe Doe <joe.doe@gmail.com>'
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Bazaarتعلم .ج 

نبتتت فتتي Bazaarيأتي  صيا؛  يتتأتيusr/share/doc/bzr/html/ مع توثيق مدمج مث  افتراضتت

صضا مع مساعدة مدمجة فيهbzrالمر  : أي

bzr help

تر ما :لتعلم المزيد عن أم

bzr help foo

Launchpadالدمج مع .د 

علتتتى الرغتتتم متتتن أنظتتته مفيتتتد كنظتتتام يعمتتتل بمفتتترده، لكسنتتته يملتتتك قابليتتتة الدمتتتج الختيتتتاري متتتع

Launchpad التتتذي هتتتو نظظتتتام التطتتتوير التعتتتاونظي المستتتتخدم متتتن كانظونظيكستتتال ومجتمتتتع البرمجيتتتات ،

Bazaarالمفتوحة المحيط بها لدارة وتوستيع أوبنتتو؛ للمزيتد متن المعلومتات  حتول كيفيتة استتخدام 

.Launchpad Integration للتعاون في البرمجيات  مفتوحة المصدر، راجع Launchpadمع 

Gitنظام . 2

نزع Gitإن  نور متتتنdistributed( هتتتو نظظتتتام تحكستتتم بالصتتتدارات  متتتو ) ومفتتتتوح المصتتتدر مطتتت

ننكستتس؛ حيتث يكستتون كتتل مجلتد فتي   عبتتارة عتن مستتتودعGitلينوس تورفالدس لدعم تطوير نظتواة لي

صدا علتتى الوصتتول علتتى الشتتبكسة أو علتتى شمتت متتع تأريتتخ كامتتل وإمكسانظيتتات  لتتبتتع الصتتدارات ، وليتتس متع

.خادوم مركزي
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التثبيت.ا 

: باستخدام المر التيgitيمكسن تثبيت نظظام التحكسم بالصدارات  

sudo apt-get install git

الضبط.ب 

صل إلى gitيجب لكسل مستخدم  درف نظفسه أو درين التيينgit أن يع :، وذلك بتنفيذ الم

git config --global user.email "you@example.com"
git config --global user.name "Your Name"

الستخدام الساسي.ج 

نن المستتتتخدمينgitمتتتا ستتتبق يكسفتتتي لستتتتخدام  نرض أ نيفتتتت  فتتتي طريقتتتة موزعتتتة وآمنتتتة، حيتتتث 

:؛ حيث يمكسن إنظشاء مستودع جديد على الخادوم بالمرSSHيستطيعون الوصول إلى الخادوم عبر 

git init --bare /path/to/repository

صغا :ملحظة  فار صعا  ششئ مستود نين (المر السابق  « »bare أي أنظه ليس بالمكسان استخدامه للتعتتديل علتتى الملفتتات ،(
صة إذا أردت  الحصول على نظسخة من محتويات  المستودع على الخادوم، فاحذف الخيار  .bare--.مباشر

صل عبر  : إلى الخادوم أن ينسخ المستودع بالمرSSHيمكسن لي عميل يملك وصو

git clone username@hostname:/path/to/repository
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:بعد نظسخ الملفات  إلى جهاز العميل، يمكسنه تعديلها ثم إيداعها ومشاركتها بالوامر

cd /path/to/repository
# Edit some files
# Commit all changes to the local version of the repository
git commit -a 
# Push changes to the server's version of the repository
git push origin master

Gitoliteتثبيت ختادوم .د 

تف لنظشتتاء ونظستتخ وتعتتديل المستتتودعات ، لكستتن المستتتخدمين دن متتا ستتبق كتتا علتتى الرغتتم متتن أ

صما إنظجاز المهتتام فتتي gitالذين يريدون تثبيت   كنظتتام إدارة التحكستتمgit على خادوم سيريدون عمو

ددة مستتخدمين وامتيتازات  وصول لهتم، فالحتل المثتل بالكواد المصتدرية تقليتدي؛ وعنتد وجود عت

: كما يليGitoliteهو تثبيت 

sudo apt-get install gitolite

Gitoliteضبط 

شبيتتونظكسس؛Gitoliteضتتبط ختتادوم  صل عتتن معظتتم الختتواديم فتتي النظظمتتة الشتتبيهة   مختلتتف قلي

صل من ملفات  الضبط التقليديتتة فتي  دزن الضتبط فتي مستتودع Gitolite، فتإن /etc/فبد نيخت  git؛ أول

.خطوة لضبط تثبيت جديد هي السماح بالوصول إلى مستودع الضبط
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صل، علينا إنظشاء مستخدم لجل  : لكسي نظصل إليه عبرهGitoliteأو

sudo adduser --system --shell /bin/bash --group \
--disabled-password --home /home/git git

 العمومي لمدير المستودع؛ هنا نظفتتترض أنSSH لكسي يعرف عن مفتاح Gitoliteسنترك الن 

 بعتتد، فراجتتع الفصتتل الستتادسSSHالمستتتخدم الحتتالي هتتو متتدير المستتتودع؛ إذا لتتم تضتتبط مفتتتاح 

تد من التفاصيل :لمزي

cp ~/.ssh/id_rsa.pub /tmp/$(whoami).pub

ددل إلى المستخدم  :Gitolite ونظستورد مفتاح المدير إلى gitلنب

sudo su - git
gl-setup /tmp/*.pub

 لك بعمل تغيترات  مبدئيتتة لضتبطه أثنتتاء عمليتة العتداد؛ يمكسنتتك الن نظستخGitoliteسيسمح 

المستتخدم التذي استوردت  مفتتاح Gitoliteوتعديل مستودع ضبط  SSH( من المستخدم المتدير 

نعد إلى ذاك المستخدم، ثم انظسخ مستودع الضبط ؛  :العمومي الخاص به (

exit
git clone git@$IP_ADDRESS:gitolite-admin.git
cd gitolite-admin

« و conf« فيتتتته مجلتتتتدين فرعييتتتتن، المجلتتتتد gitolite-adminالمجلتتتتد  «keydir ؛ ملفتتتتات«

 العموميتتتتةSSH علتتتتى مفاتيتتتتح keydir، ويحتتتتتوي مجلتتتتد confالضتتتتبط موجتتتتودة فتتتتي مجلتتتتد 

.للمستخدم
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Gitoliteإدارة مستخدمي ومستودعات 

 العمومي لهمSSH: هي عملية سهلة احصل على مفتاح Gitoliteإضافة مستخدمين جدد إلى 

Gitolite، لحتتظ أن أستتماء مستتتخدمي USERNAME.pub بالستتم keydirثتتم أضتتفه إلتتى مجلتتد 

ندم أستتمائهم فتتي ملتتف ضتتبط  نتستتتخ Gitoliteل تطتتابق بالضتترورة أستتماء مستتتخدمي النظتتام، حيتتث 

فقط، وذلك لدارة التحكسم بالوصول؛ وبشكسل مشابه، يمكسن حتذف المستتخدمين بحتتذف ملتتف المفتتاح

نس أن تودع التغييرات  وتدفعها إلى خادوم  : بعد كل تعديلgitالعمومي الخاص بهم؛ ول تن

git commit -a
git push origin master

؛ الشتتكسل العتام لته هتو قيتود مفصتولةconf/gitolite.confنتدار المستتودعات  بتعتتديل الملتف 

صة بالمستتتتودعات  ثتتتم بعتتتض قواعتتتد الوصتتتول؛ متتتا يلتتتي هتتتو المثتتتال ددد ببستتتاطة قائمتتت نتحتتت بفراغتتتات  

:الفتراضي لهذا الملف

repo       gitolite-admin
           RW+      =     admin
           R        =     alice
repo       project1
           RW+      =     alice
           RW       =     bob
           R        =     denise
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استخدام ختادومك

صثا، يجتتب أن يستتتورد متتدير  نشتتأ حتتدي نمن  مفاتيتتح المستتتخدمينGitoliteلستتتخدام الختتادوم ال

، ثتتم يمكسنهتتم الوصتول إلتتى أي مستتتودع لهتم حتق الوصتولGitoliteالعمومية إلتتى مستتتودع ضتبط 

:إليه عبر المر التي

git clone git@$SERVER_IP:$PROJECT_NAME.git

:أو إضافة مشروع في الخادوم عن بعد

git remote add gitolite git@$SERVER_IP:$PROJECT_NAME.git
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Subversionنظام . 3

Subversion هتتو نظظتتام إدارة إصتتدارات  مفتتتوح المصتتدر؛ يمكسنتتك باستتتخدام Subversionإن 

دجل تاريخ كل الملفتات  المصتدرية والمستتندات ؛ حيتث يتتدير الملفتتات  والمجلتتدات  متتع متترور الزمتن نتس .أن 

صرا ختتادوم الملفتات  العتتادي، عتدا توضع شجرة من الملفات  في مستودع مركزي، هذا المستودع يشتتبه كتثي

يتذكر كل تعديل جرى على الملفات  والمجلدات  .أنظه  « »

التثبيت.ا 

، يجب عليك تثبيت وضبط ختتادومHTTP عبر بروتوكول Subversionللوصول إلى مستودع 

نت عمل  شب نأث  مع أباتشي؛ الرجاء العودة إلتى القستتم الختتاص بإعتتداد ختتادوم أباتشتتيSubversionويب، 

تد متتتن المعلومتتتات ؛ للوصتتتول إلتتتى مستتتتودع   باستتتتخدامSubversionفتتتي الفصتتتل الحتتتادي عشتتتر لمزيتتت

دبت واضبط الشهادة الرقمية في خادوم أباتشيHTTPSبروتوكول  .، فث

:Subversionعليك تنفيذ المر التي في الطرفية لتثبيت 

sudo apt-get install subversion libapache2-svn

ضبط الخادوم.ب 

.، والوصول إلى المشروعSubversionيشرح هذا القسم كيفية إنظشاء مستودع 

Subversionإنشاء مستودع 

: بتنفيذ المر التي في الطرفيةSubversionيمكسن إنظشاء مستودع 

svnadmin create /path/to/repos/project
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استيراد الملفات

شختتل المتتر التتتي فتتي الطرفيتتة ششتتئه؛ أد نتن تستتتطيع استتتيراد الملفتتات  إلتتى المستتتودع بعتتد أن 

:لستيراد مجلد

svn import /path/to/import/directory \ 
file:///path/to/repos/project

طرق الوصول.ج 

الستتحب Subversionيمكستتن الوصتتول إلتتى مستتتودعات    ] )checked outتق مختلفتتة ]) بطتتر

repository(علتتى الجهتتاز المحلتتي أو عتتبر بروتوكتتولت  الشتتبكسة المختلفتتة؛ لكستتن مكستتان المستتتودع 

location صمتتا عنتتوان  المختلفتتة لمختلتتفURL؛ الجتتدول التتتي يحتتتوي علتتى أنظمتتاط URL) هتتو دائ

.طرق الوصول

Subversion: طرق الوصول إلى 1-17الجدول 

طريقة الوصولالنمط

file://الوصول المباشر إلى المستودع على القرص الصلب.

http://
 في خادوم أباتشي يعمل بوجودWebDAVالوصول عبر بروتوكول 

Subversion.

https:// مثل النمطhttp:// لكسن بتشفير SSL.

svn:// الوصول عبر بروتوكول خاص إلى خادومsvnserve.

svn+ssh:// مثلsvn:// لكسن عبر نظفق SSH.
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في هذا القسم كيفية ضبط  -سنرى  -Subversionلكسل طرق الوصول الستتابقة؛ سنشتترح هنتتا 

نعد إلى كتاب  صء  . لتفاصيل استخدام متقدمةSVN book«الساسيات ، رجا «

الوصول المباشر إلى المستودع

ندم هتتذهSubversionهذه هي أبسط طرق الوصول؛ ل تحتاج إلى أي خادوم  نتستتتخ  يعمتتل؛ 

نخل في سطر الوامر هوSubversionالطريقة للوصول إلى  نمد : من نظفس الجهاز؛ شكسل المر ال

svn co file:///path/to/repos/project

:أو

svn co file://localhost/path/to/repos/project

(///)إن لم تحتتدد استم المضتيف، فهنالتتك ثلث خطتوط مائلتتة  حيتث اثنتتين منهتا للتتبروتوكول بالضتتافة:ملحظة 
.إلى الخط المائل في أول المسار؛ إذا حددت  اسم المضيف، فسيكسون هنالك خطين مائلين فقط

تعتمتتتد أذونظتتتات  المستتتتودع علتتتى أذونظتتتات  نظظتتتام الملفتتتات ؛ إذا امتلتتتك المستتتتخدم إذن القتتتراءة

.والكستابة، فيمكسنه السحب من المستودع أو اليداع إليه

)//:WebDAV )httpالوصول عبر بروتوكول 

 عتتبر بروتوكتتولSubversionيجتتب عليتتك ضتتبط ختتادوم أباتشتتي للوصتتول إلتتى مستتتودع 

WebDAV ؛ أضف السطر التية بين العنصرين>VirtualHost و > </VirtualHostفتي ملتف <
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/etc/apache2/sites-available/default ؛ أو ملفVirtualHostآخر :

<Location /svn>
  DAV svn
  SVNPath /home/svn
  AuthType Basic
  AuthName "Your repository name"
  AuthUserFile /etc/subversion/passwd
  Require valid-user
</Location>

ةة فتتي مجلتتد Subversionيفتتترض الضتتبط الستتابق أن مستتتودعات  :ملحظظظة   باستتتخدامhome/svn/ موجتتود
 امتيازات  وصول كافية على تلك الملفات ، ويمكسن الوصول إليها عبرHTTP؛ ويملك مستخدم svnadminالمر 

.http://hostname/svn/repos_nameالوصلة 

:التغيير السابق في ضبط أباتشي يتطلب إعادة تحميل الخدمة، وذلك بالمر التي

sudo service apache2 reload

، فيجتتتتب أن يكستتتتونHTTP عتتتتبر Subversionلستتتتتيراد أو إيتتتتداع ملفتتتتات  إلتتتتى مستتتتتودع 

صكتتتا متتتن مستتتتخدم  صة فتتتي أنظظمتتتة أوبنتتتتو هتتتوHTTP؛ يكستتتون مستتتتخدم HTTPالمستتتتودع مملو  عتتتاد

www-dataشخل المر التي في الطرفية لتغيير ملكسية ملفات  المستودع :؛ أد

sudo chown -R www-data:www-data /path/to/repos

، فلتتن تتمكستتن متن استتيراد أو إيتتداع الملفتات  فتي المستتودعwww-dataبتغيير ملكسية المستودع إلتتى :ملحظة 
.www-data عبر أي مستخدم عدا المستخدم ///:svn import fileبالمر 
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 الذي يحتوي معلومات  استيثاق المستخدم؛etc/subversion/passwd/عليك الن إنظشاء الملف 

ششئ الملف ويضيف أول مستخدم نين الذي س دفذ المر التي في الطرفية لنظشاء الملف  ):نظ )

sudo htpasswd -c /etc/subversion/passwd user_name

نف القتتديم؛c-لضتتافة مستتتخدمين آخريتتن، احتتذف الخيتتار  ، حيتتث يستتتبدل هتتذا الخيتتار الملتت

صضا عنه :واستخدم الشكسل التي عو

sudo htpasswd /etc/subversion/passwd user_name

نيضتتاف المستتخدم بعتد إدخالتتك لكسلمتتة المتترور بنجتاح؛ يمكسنتتك الن الوصتول إلتى المستتودع س

:بتنفيذ المر التي

svn co http://servername/svn

صقتتا علتتى التجستتس علتتى كلمتتة المتترور، فمتتن المستحستتن:تحظظذير  نتنقل كلمتتة المتترور كنتتص واضتتح، إذا كنتتت قل ستت
.، اقرأ القسم التي للتفاصيلSSLاستخدام تشفير 

)//:https( مشفر SSL عبر اتصال WebDAVالوصول إلى بروتوكول 

 يشتتتبهSSL متتتع تشتتتفير WebDAV عتتتبر بروتوكتتتول Subversionالوصتتتول إلتتتى مستتتتودع 

صرا الوصتتول إلتتى   عتتدا أنظتته عليتتك تثتتبيت وضتتبط الشتتهادة الرقميتتة فتتي ختتادوم أباتشتتي؛//:httpكتتثي

etc/apache2/sites-available/default-ssl.conf/أضتتتتتتتف الضتتتتتتتبط الستتتتتتتابق إلتتتتتتتى ملتتتتتتتف 

 للمزيتد متن المعلومتات  حتول ضبط الفصتل الحتادي عشتر؛ راجتعSubversion مع SSLلستخدام 

.SSLأباتشي مع 
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نرة متتن ستلطة توقيتتع الشتتهادات ؛ أو يمكسنتتك تثتتبيت شتتهادتك ند نمص يمكسنك تثبيت شهادة رقمية 

صيا .الموقعة ذات

صة في خادوم أباتشي؛ راجع الوامر في صة رقمي تفترض هذه الخطوة أنظك ثبتت وضبطت شهاد

صمتتتا عتتتداSubversionالقستتتم الستتتابق للوصتتتول إلتتتى مستتتتودع  نن الخطتتتوات  متماثلتتتة تما ، حيتتتث أ

.Subversion للوصول إلى مستودع //:httpsالبروتوكول، حيث عليك استخدام 

الوصول عبر بروتوكول ختاص

؛ تستتطيع تعتديل الملتفSubversionيمكسنك ضبط التحكستتم بالوصتول بعتد إنظشتاء مستتودع 

/path/to/repos/project/conf/svnserve.confلضتتتتتبط التحكستتتتتم بالوصتتتتتول؛ علتتتتتى ستتتتتبيل 

:المثال، يمكسنك إزالة التعليق عن السطر التية في ملف الضبط لضبط الستيثاق

# [general]
# password-db = passwd

بعتتتد إزالتتتة التعليتتتق عتتتن الستتتطرين الستتتابقين، يمكسنتتتك إدارة قائمتتتة المستتتتخدمين فتتتي ملتتتف

passwd ددل ملف صدا كما يليpasswd، لذلك ع صما جدي : في نظفس المجلد وأضف مستخد

username = password
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؛ متتن الجهتتاز نظفستته أو متتن جهتتاز//:svn عبر التتبروتوكول الختتاص Subversionللوصول إلى 

:؛ الذي يكسون شكسله العام كما يليsvnserve بالمر svnserverآخر، تستطيع تشغيل 

svnserve -d --foreground -r /path/to/repos
# -d -- daemon mode
# --foreground -- run in foreground (useful for debugging)
# -r -- root of directory to serve

) بعد تنفيذ المر السابق؛ عليك3690( بالستماع إلى المنفذ الفتراضي Subversionسيبدأ 

:تنفيذ المر التي من الطرفية للوصول إلى مستودع البرنظامج

svn co svn://hostname/project project --username user_name

نيسحب نلب منك توفير كلمة مرور؛ وبعد أن تستوثق، فس نيط صء على إعدادات  الخادوم، قد  وبنا

. ولمزامنتة مستتودع المشتروع مع نظستخة محليتة، يمكسنتك تنفيتذSubversionالكسود من مستتودع 

نخل إلى الطرفية هو كما يليupdateالمر الفرعي  نمد :؛ الشكسل العام للمر ال

cd project_dir; svn update

، يمكسنك الرجتتوعSubversionللمزيد من التفاصيل حول استخدام كل أمر فرعي من أوامر 

أي السحب coإلى الدليل؛ على سبيل المثال، لتعلم المزيد عن المر   )checkoutدفذ المر صء نظ )، رجا

:التي من الطرفية

svn co help
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)//:SSL )svn+sshالوصول عبر البروتوكول الخاص مع تشفير 

؛ يفترض هذا القسم أنظك اتبعت//:svnطريقة ضبط وتشغيل الخادوم هي نظفسها في طريقة 

.svnserve باستخدام Subversionالخطوة السابقة وبدأت  خادوم 

صضتا أنظته لتديك ختادوم  نرض أي  في ذاك الجهتاز ويستمح للتصتالت  القادمتتة؛ للتأكتد متنsshنيفتت

درب تستجيل التدخول إلتى ذاك الحاسوب باستتخدام  صء ج ، إذا استتطعت التدخول فتإنsshذلك، رجا

دل المشكسلة قبل الكمال .كل شيء على ما يرام؛ وإل فعليك ح

ندم للوصول إلتتى مستتتودع //:svn+sshالبروتوكول  نيستخ  Subversionباستتتخدام تشتتفير 

SSLللستحب علتى (؛ البيانظات  المنقولة في هذه الطريقة مشفرة، وللوصول إلتى مستتودع المشتتروع 

؛ فعليك استخدام الصيغة التية :سبيل المثال (

svn co svn+ssh://hostname/var/svn/repos/project

Subversion للوصتتتتتول إلتتتتتى مستتتتتتودع path/to/repos/project/عليتتتتتك تحديتتتتتد مستتتتتار كامتتتتتل :ملحظظظظظظة 

.باستخدام طريقة الوصول هذه

صدا علتتى ضتتبط الختتادوم؛ إذ عليتتك إدختتال كلمتتة المتترور التتتي نتستتأل عتتن كلمتتة المتترور اعتمتتا قتتد 

؛ وبعد أن يستوثق منتك الختتادوم، فيمكستتن ستحب الكستود متتن مستتودعsshتستخدمها للوصول عبر 

Subversion.
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CVSنظام . 4

. هو خادوم تحكسم بالصدارات ؛ تستطيع استخدامه لتسجيل تاريخ ملفات  المصدرCVSإن 

التثبيت.ا 

دفذ المر التي في الطرفية لتثبيت  :CVSنظ

sudo apt-get install cvs

؛ وذلتتك بإدختتالcvs لتشتتغيل أو إيقتتاف ختتادوم xinetd، يجب عليتتك تثتتبيت cvsبعد تثبيت 

:المر التي في الطرفية

sudo apt-get install xinetd

الضبط.ب 

ييا فتتتي مجلتتتدcvsبعتتتد أن تثبتتتت  صيتتتا؛ يقبتتتع المستتتتودع افتراضتتت صعا تلقائ ديء مستتتتود نيه ، فتتتإنظه ستتت

/srv/cvs؛ ويمكسنك تغيير هذا المسار بتنفيذ المر التي:

cvs -d /your/new/cvs/repo init
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نبط المستتتودع البتتدائي؛ يمكسنتك نظستتخCVS لبدء خادوم xinetdتستطيع ضبط  نيضتت  بعد أن 

:etc/xinetd.d/cvspserver/السطر التية إلى ملف 

service cvspserver
{
      port = 2401
      socket_type = stream
      protocol = tcp
      user = root
      wait = no
      type = UNLISTED
      server = /usr/bin/cvs
      server_args = -f --allow-root /srv/cvs pserver
      disable = no
}

ددل المستودع إذا غيرت  مجلد المستودع الفتراضي :ملحظة  ).srv/cvs/(تأكد أن تع

: بإدخال المر التيCVS؛ يمكسنك بدء خادوم xinetdبعد أن تضبط 

sudo service xinetd restart

: بإدخال المر التيCVSيمكسنك التأكد من عمل خادوم 

sudo netstat -tap | grep cvs

صة بالمخرجات  التية بعد تنفيذ المر السابق تت  شبيه :يجب أن ترى مخرجا

tcp         0      0 *:cvspserver                 *:* LISTEN
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.CVSمن هنا يمكسنك المتابعة في إضافة المستخدمين والمشاريع الجديدة وإدارة خادوم 

 للمستخدم بإضافة مستخدمين بشكسل مستقل عن نظظتتام التشتتغيل؛ وربمتتا أستتهل طريقتتة هتتيCVSيسمح :تحذير 
ننكسس لخادوم  . للتفاصيلCVS، على الرغم من أن لها مساوئ أمنية؛ راجع دليل CVSاستخدام مستخدمي لي

إضافاة مشاريع.ج 

صدا وأضتتفCVSيشتترح هتتذا القستتم كيفيتتة إضتتافة مشتتاريع جديتتدة إلتتى مستتتودع  ششتتئ مجلتت ؛ أنظ

دفذ المر التي لضافة هذا المشروع إلى مستودع  :CVSالمستندات  والملفات  المصدرية إليه؛ ثم نظ

cd your/project
cvs -d :pserver:username@hostname.com:/srv/cvs import -m \
"Importing my project to CVS repository" . new_project start

؛CVS لتخزيتتتن المجلتتتد الجتتتذر لختتتادوم CVSROOT:تنتتتويه يمكستتتن استتتتخدام متغيتتتر البيئتتتة 

ددر cvs فتتي أمتتر d-يمكسنتتك تجنتتب استتتخدام الخيتتار  نتصتت ( الستتابق بعتتد أن  « »exportمتغيتتر البيئتتة (

CVSROOT.

»،release« هتتتتتتي وستتتتتتم start»، و vendor« هتتتتتتي وستتتتتتم new_projectالسلستتتتتتلة النصتتتتتتية 

. يتطلب وجودهما؛ فيجب أن تضعهماCVSل يخدمان أي هدف في هذا السياق، لكسن ولما كان خادوم 

صدا، فيجتتتب أن يملتتتك مستتتتخدم :تحظظظذير  صعا جديتتت CVS إذن الوصتتتول إلتتتى مستتتتودع CVSعنتتتدما تضتتتيف مشتتترو

(/srv/cvs) ؛ تملتتك المجموعتتةsrc صيا إذن الكستابتتة إلتتى مستتتودع ؛ لتتذلك تستتتطيع إضتتافة المستتتخدمCVS افتراضتت
.CVSإلى هذه المجموعة، ثم سيستطيع إضافة وإدارة المشاريع في مستودع 
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مصادر. 5
. الرئيسيةBazaarصفحة •

•Launchpad.

. الرئيسيةGitصفحة •

.Gitoliteصفحة مشروع •

. الرئيسيةSubversionصفحة •

.Subversionكتاب •

.CVSدليل •

».Easy Bazaar«صفحة ويكسي أوبنتو •

».Subversion«صفحة ويكسي أوبنتو •
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صة متتن خليتتط متتن أنظظمتتة التشتتغيل، وعلتتى الرغتتم متتن أن شتتبكسة تتتتألف شتتبكسات  الحواستتيب عتتاد

صل من حواسيب بأنظظمة خادوم وسطح مكستب أوبنتو يمكسن أن تكسون ذات  فائتتدة عظيمتتة؛ مبنية كام

دل أن بعض بيئتتات  الشتتبكسة يجتتب أن تحتتتوي علتتى أنظظمتتة أوبنتتتو ومايكسروستتوفت® وينتتدوز® تعمتتل إ

صة بتنتتاغم؛ ستتيقدم هتتذا الجتتزء متتن الكستتتاب المبتتادئ الساستتية والدوات  المستتتخدم فتتي ضتتبط ستتوي

.خادوم أوبنتو لمشاركة موارد الشبكسة مع حواسيب ويندوز

مقدمة. 1
يتطلب التواصل الشبكسي الناجح بين ختتادوم أوبنتتتو وعملء وينتتدوز تتتوفير ودمتتج الختتدمات 

الشتتتائعة لبيئتتتات  وينتتتدوز؛ تستتتاعد مثتتتل هتتتذه الختتتدمات  فتتتي مشتتتاركة البيانظتتتات  والمعلومتتتات  عتتتن

الحواستتتيب والمستتتتخدمين الموجتتتودين فتتتي الشتتتبكسة، ويمكستتتن تصتتتنيفها تحتتتت ثلثتتتة تصتتتنيفات 

:للوظائف التي تؤديها

«ختتتتتدمات  مشتتتتتاركة الملفتتتتتات  والطابعتتتتتات  استتتتتتخدام بروتوكتتتتتول • .Server  Message

Block صرا اختصتتتا  ) «SMBلتستتتهيل مشتتتاركة الملفتتتات  والمجلتتتدات  والقتتتراص ومشتتتاركة (

.الطابعات  عبر الشبكسة

). مشاركة المعلومات  الحيوية عتتن الحواستتيب ومستتتخدميDirectory(خدمات  الدليل •

.Microsoft Active Directory® و LDAPالشبكسة باستخدام تقنيات  مثل 

.الستيثاق والوصول التحقق من هوية حاسوب أو مستخدم للشبكسة وتحديد المعلومات •

نرح للحاستتوب أو المستتتخدم بالوصتتول إليهتتا عتتبر تقنيتتات  مثتتل أذونظتتات  الملفتتات ، نيصتت التتتي 

.Kerberosوسياسات  المجموعات ، وخدمة الستيثاق 
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لحسن الحظ، يمكسن لخادوم أوبنتو توفير هذه الخدمات  إلتتى عملء وينتتدوز ومشتتاركة متتوارد

الشبكسة معهم؛ واحد من أهم البرمجيات  التي يتضمنها نظظام أوبنتو للتعامل الشبكسي مع ويندوز هو

نمسمى سامباSMBمجموعة أدوات  وتطبيقات  خادوم  . ال

سيقدم هذا القسم من الكستاب بعض حالت  استخدام سامبا الشائعة، وطريقتتة تثتبيت وضبط

ةة يمكسن العثور عليها في  ةل إضافي .موقع سامباالحزم الضرورية؛ تفاصي
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خادوم الملفات. 2
أحتتد أشتتهر الطتترق للتواصتتل الشتتبكسي بيتتن أوبنتتتو ووينتتدوز هتتو ضتتبط ستتامبا كختتادوم ملفتتات ؛

.يشرح هذا القسم طريقة ضبط خادوم سامبا لمشاركة الملفات  مع عملء ويندوز

نبط الخادوم لمشاركة الملفات  مع أي عميل علتتى الشتتبكسة دون طلتتب كلمتتة متترور منتته؛ إذا نيض س

صدا ، فراجع القسم  تأمين خادوم سامبا لتختتديم«كانظت بيئتك تتطلب متحكسمات  بالوصول أكثر تقيي

».الملفات  والطباعة

التثبيت.ا 

:؛ وذلك بإدخال المر التي من الطرفيةsambaأول خطوة هي تثبيت حزمة 

sudo apt-get install samba

صزا لضبط سامبا لمشاركة الملفات  .هذا كل ما عليك فعله يجب أن تكسون الن جاه !

الضبط.ب 

ةد فتتي  ةة متتنetc/samba/smb.conf/ملتتف ضتتبط ستتامبا الرئيستتي موجتتو ةة كتتبير ؛ توجتتد كميتت

.التعليقات  في ملف الضبط لتوثيق مختلف تعليمات  الضبط

نمن جميتتتع الخيتتتارات  المتتتتوفرة فتتتي ملتتتف الضتتتبط الفتراضتتتي؛ راجتتتع صتتتفحة التتتدليل للملتتتف:ملحظظظظة  نتضتتت ل 
smb.conf أو مجموعة »Samba HOWTO.«
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القيمة في القسم  ددل الزواج المفتاح صل، ع [أو /global من ملف [/etc/samba/smb.conf:

workgroup = EXAMPLE
...
security = user

ةد فتتي أستتفل قستتم securityالمعامتتل  ديتترglobal[ موجتتو صيا؛ غ ]، ويوجتتد قبلتته تعليتتق افتراضتت

صضا القيمة  . إلى قيمة تلئم بيئتكEXAMPLEأي

أو أزل التعليتق عتن أحتد المثلتة للمجلتد التذي تريتتد أن صدا فتي نظهايتتة الملتتف  صما جديتت ششئ قس -أنظ -

:تشاركه

[share]
      comment = Ubuntu File Server Share
      path = /srv/samba/share
      browsable = yes
      guest ok = yes
      read only = no
      create mask = 0755

•commentددله ليناسب احتياجاتك . وصف قصير عن المشاركة، ع :

•path مسار المجلد الذي تريد مشاركته؛ يستتخدم هتذا المثتال :/srv/samba/sharename

صقتتا لمعيتتار هيكسلتتة نظظتتام الملفتتات   صراFilesystem Hierarchy Standard(لنظتته وف  اختصتتا

FHS فإن ،(/srv صيتا أن تكستون مشتتاركات تقن ندم؛ ويمكستن  نتخ ) هو مكسان تخزين البيانظتات  التتي ست )

صة، لكستن اللتتزام بالمعتتايير سامبا في أي مكسان في نظظتتام الملفتات  لطالمتتا كتتانظت الذونظتات  صتحيح

ةر حسن .أم
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•browsable مستكسشف الملفات دعل إمكسانظية تصفح عملء ويندوز للمجلد باستخدام  ». يف » :

•guest okيسمح للعملء بالتصال إلى المشاركة دون توفير كلمة مرور . :

•read onlyصيتتا؛ : تحديتتد إذا متتا كتتانظت المشتتاركة للقتتراءة فقتتط أم كتتان إذن الكستابتتة معط

كمتتا هتتو الحتتال فتتي هتتذا المثتتال إذاnoنيعطى إذن الكستابة فقط عندما تكستتون القيمتتة هتتي   ( )

.، فإن الوصول للمشاركة سيكسون للقراءة فقطyesكانظت القيمة 

•create maskنشأ نتن . تحديد أذونظات  الملفات  الجديدة عندما  :

نط سامبا، فيجب إنظشاء المجلد وتغيير الذونظات ؛ وذلك بإدخال المر التي من الطرفية شب نض :بعد أن 

sudo mkdir -p /srv/samba/share
sudo chown nobody.nogroup /srv/samba/share/

شبر p-الخيار :ملحظة  نخ صةmkdir ي ششئ كامل شجرة المجلد إن لم تكسن موجود نين . بأن 

: لتفعيل الضبط الجديدsambaفي النهاية، أعد تشغيل خدمات  

sudo restart smbd
sudo restart nmbd

صنظا راجع القسم :تحذير  تتتأمين«يسمح الضبط السابق بالوصول لي مستخدم في الشبكسة المحلية، لضبط أكثر أما
».خادوم سامبا لتخديم الملفات  والطباعة
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صرا علتتى تصتتفح ختتادوم أوبنتتتو للملفتتات  ورؤيتتة تستتتطيع الن متتن عميتتل وينتتدوز أن تكستتون قتتاد

صيتتا، فحتتاول أن تصتتل إلتتى الختتادوم عتتبر مشتتاركة المجلتتد؛ إذا لتتم تظهتتر المشتتاركة عنتتد عميلتتك تلقائ

صل، IPعنوان   في نظافذة مستكسشف الملفات ، حاول إنظشتتاء مجلتتد متتن192.168.1.1\\ الخاص به؛ مث

.ويندوز للتحقق من أن كل شيء يعمل على ما يرام

ششتتتئ ببستتتاطة أقستتتام  etc/samba/smb.conf/] فتتتي dir[لمشتتتاركة مجلتتتدات  إضتتتافية، فأنظ

صل، والذونظتتات  وأعد تشغيل خدمة سامبا؛ عليك أن تتأكد أن المجلد الذي تريد مشاركته موجتتود فع

نمعطاة له صحيحة .ال

نمستتماة :ملحظظظة  ددل استتم ومستتارsrv/samba/share/]» والمستتار share«[المشتتاركة ال  همتتا مجتترد مثتتالين؛ عتت
المشتتاركة لملئمتتة بيئتتتك؛ فكستترة جيتتدة هتتي تستتمية استتم المشتتاركة باستتم المجلتتد فتتي نظظتتام الملفتتات ؛ مثتتال آختتر

صة باسم  .srv/samba/qa/] بمسار qa[سيكسون مشارك

مصادر.ج 

. هو مصدر جيد للمعلومات O'Reilly» من Using Samba«كتاب •

. فيها بعض المعلومات Samba«صفحة ويكسي أوبنتو • «
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خادوم ستامبا للطباعة. 3
صيتا أو عتبر استتخدام شتائع آختر لختادوم ستامبا هو ضتبطه لمشتاركة الطابعتات  المثبتتة إمتا محل

، سيضتبط هتتذا ختتادوم ملفتتات  ستامبا تة بالليتتة فتتي قستم  تة شتتبيه »الشبكسة على خادوم أوبنتو؛ وبآليت »

القسم سامبا للسماح لي عميتتل فتتي الشتتبكسة المحليتتة باستتتخدام الطابعتتات  المثبتتتة دون طلتتب استتم

.مستخدم وكلمة مرور

صنظا، راجع القسم التي  ».تأمين خادوم سامبا لتخديم الملفات  والطباعة«لضبط أكثر أما

التثبيت.ا 

صدا، راجتتعCUPSقبتتل تثتتبيت وضتتبط ستتامبا، متتن الفضتتل أن يكستتون لتتديك تثتتبيت   يعمتتل جيتت

تد من المعلومات CUPSخادوم الطباعة «القسم  . في الفصل الرابع عشر لمزي «

شخل ما يلي في الطرفية لتثبيت حزمة  :sambaأد

sudo apt-get install samba

الضبط.ب 

ددل الملتتف  صرا الخاصتتية etc/samba/smb.conf/بعتتد تثتتبيت ستتامبا، عتت ديتت workgroup مغ

ددل قيمة  :user إلى securityإلى القيمة الملئمة لشبكستك، وع

workgroup = EXAMPLE
...
security = user
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ددل قيمة الخيار  ]:printers[ في قسم yes إلى guest okع

browsable = yes
guest ok = yes

:smb.confأعد تشغيل سامبا بعد إتمام تعديل ملف 

sudo restart smbd
sudo restart nmbd

سيشارك ضبط سامبا الفتراضي كل الطابعات  المثبتة، كل ما عليك فعله هتتو تثتتبيت الطابعتتة

صيا على عملء ويندوز .محل

مصادر.ج 

.CUPS لمزيد من المعلومات  حول ضبط CUPSراجع موقع •
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تأمين خادوم ستامبا لتخديم الملفات والطباعة. 4
أنماط حماية سامبا.ا 

نظظتتتتام ملفتتتتات  النظتتتتترنظت الشتتتتائع »هنالتتتتك مستتتتتويان أمنيتتتتان متتتتتوفران لتتتبروتوكول الشتتتتبكسة  »

)Common Internet Filesystem صرا ؛ نظمتتطshare-level و user-level) هما CIFS اختصا

صرا أربتتع طتترق لستتتخدام الحمايتتة متتن الحمايتتة المستتتخدم فتتي ستتامبا يستتمح بمرونظتتة زائتتدة، متتوف

:share-level وطريقة لستخدام user-levelمستوى 

: يتطلب من العملء توفير اسم مستخدم وكلمتتة متترور للتصتتالsecurity=userالنمط •

إلتتى المشتتاركات ؛ حستتابات  المستتتخدمين فتتي ستتامبا منفصتتلة عتتن حستتابات  مستتتخدمي

نتزامن مستتتخدمي النظتتام وكلمتتات  مرورهتتمlibpam-smbpassالنظام، لكستن الحزمتة   ست

.مع قاعدة بيانظات  مستخدمي سامبا

نيظهتر لعملء وينتدوزsecurity=domainالنمط • : هذا النمط يستمح لختادوم ستامبا بتأن 

Primary(كتتتتالمتحكسم الرئيستتتتي بالنطتتتتاق   Domain  Controller صرا )،PDC اختصتتتتا

صرا Backup Domain Controller(أو متحكستتم الحتيتتاطي بالنطتتاق  )، BDC اختصتتا

صرا Domain Member Server(أو ختتادوم عضتتو فتتي النطتتاق  )، راجتتعDMS اختصتتا

. للمزيد من المعلومات استخدام سامبا كمتحكسم بالنطاق«القسم  «

Active: الستتتتتتماح لختتتتتتادوم ستتتتتتامبا بالنظضتتتتتتمام إلتتتتتتى نظطتتتتتتاق security=ADSالنمتتتتتتط •

Directory كعضو أصلي )native member ؛ راجع القستتم» Activeدمتتج ستتامبا متع )

Directoryللتفاصيل . «
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صمتتاsecurity=serverالنمط • شرك قبتتل أن يتمكستتن ستتامبا متتن أن يصتتبح خادو نتتت : هذا النمط 

ندم؛ راجتتع قستتم  نيستتتخ صوا، وبستتبب بعتتض المشتتاكل المنيتتة، فل يجتتب أن  Server«عضتت

Securityتد من التفاصيل . من دليل سامبا لمزي «

: يستتمح لجميتتع العملء بالتصتتال إلتتى المشتتاركات  دون تتتوفيرsecurity=shareالنمتتط •

.اسم مستخدم وكلمة مرور

نينجزه .يعتمد اختيارك لنمط الحماية بالبيئة التي تعمل فيها وما الذي تريد من خادوم سامبا أن 

Security = Userالنمط 

سيعيد هذا القسم ضبط خادوم سامبا لمشاركة الملفات  والطباعة من القسمين السابقين، كي

.يتطلب الستيثاق

دبت الحزمة  صل، ث  التي ستزامن مستتخدمي النظتام إلتى قاعتدة بيانظتات libpam-smbpassأو

:مستخدمي سامبا

sudo apt-get install libpam-smbpass

صةlibpam-smbpass» أثنتتاء التثتتبيت، فستتتكسون الحزمتتة Samba Server«لتتو اختتترت  مهمتتة :ملحظظظة  نبتتت  مث
صقا .مسب
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ددل الملف  ددل ما يلي في قسم etc/samba/smb.conf/ع ]:share[، وع

guest ok = no

:في النهاية، أعد تشغيل سامبا لكسي تأخذ العدادات  الجديدة مفعولها

sudo restart smbd
sudo restart nmbd

نلب منك الن إدخال اسم مستخدم وكلمتتة متترور عنتتد التصتتال إلتتى المجلتتدات  المشتتاركة نيط س

.أو الطابعات 

»؛ ممتا يجعلتهReconnect at Logon«إذا اخترت  ربط قرص شبكسي للمشاركة، فعليك تفعيل الحقتل :ملحظة 
نير كلمة المرور نتغ صة فقط، على القل إلى أن  صة واحد .يطلب اسم المستخدم وكلمة المرور مر

تأمين المشاركة.ب 

ددة خيارات  متوفرة لزيادة الحماية لمشاركات  المجلدات  المنفصلة؛ وباستخدام مثال هنالك ع

]»shareفسيشرح هذا القسم بعض الخيارات  الشائعة ،. «[
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المجموعات

صرا إلتى صل متكستر صة من الحواسيب أو المستخدمين الذي يملكستون وصو درف المجموعات  تشكسيل نتع

درفت المجموعة  نع  وكانظت تحتتوي علتى المستتتخدمينqaمورد شبكسي معين؛ على سبيل المثال، إذا 

freda و ،danika و ،rob ؛ ومجموعة ثانظية هيsupport تحتوي على المستتتخدمين danika،

ديتن للستماح بالوصتول إلتى المجموعتة vincent، و jeremyو  شبط مورد شتبكسي مع نض ، والتذيqa؛ و

صل لكسن ليتتس rob، و danika، و fredaبدوره سيمنح المستخدمين  ؛vincent أو jeremy وصو

؛ فستتتيتمكسن متتتنsupport و qa ينتمتتتي إلتتتى كلتتتي المجموعتتتتين danikaولمتتتا كتتتان المستتتتخدم 

نمح لكسل المجموعتين بالوصول إليها، بينما كل المستخدمين البتتاقيين نيس الوصول إلى الموارد التي 

.سيقيدون بالموارد التي تسمح بوصول مجموعتهم إليها

نرفتتتتة فتتتتي  نمع  ليحتتتتددetc/group/يبحتتتتث ستتتتامبا عتتتتن المجموعتتتتات  فتتتتي النظتتتتام المحلتتتتي ال

أي مستخدم ينتمي إلى أي مجموعة؛ للمزيد من المعلومات  حول إضافة أو إزالة المستخدمين متتن

. من الفصل التاسعإضافة وحذف المستخدمين«المجموعات ، راجع القسم  «

؛ فتتإن الصتتيغةetc/samba/smb.conf/عنتتد تعريتتف المجموعتتات  فتتي ملتتف ضتتبط ستتامبا، 

؛ على سبيل المثال، إذا أردت  تعريف مجموعتتة «@»المتعارف عليها هي بدء اسم المجموعة بالرمز 

، فعليتتك إدختتال استتمetc/samba/smb.conf/ فتتي قستتم محتتدد متتن ملتتف sysadminمستتماة 

.sysadmin@المجموعة 
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أذونات الملف

درف أذونظات  الملف الحقوق المحددة التي يملكسها حاسوب أو مستتتخدم علتتى مجلتتد أو ملتتف نتع

etc/samba/smb.conf/أو مجموعتتتتة ملفتتتتات ؛ يمكستتتتن تعريتتتتف هتتتتذه الذونظتتتتات  بتعتتتتديل الملتتتتف 

دين .وتحديد الذونظات  لمشاركة ملف مع

نت مشتاركة ستامبا استمها  نرفت نع و  للقتراءةshareعلتى ستبيل المثتال، ل « وأردت  إعطتاء أذونظتات  

sysadmin؛ لكسنتتتتك تريتتتتد الستتتتماح بالكستابتتتتة لمجموعتتتتة استتتتمها qa»فقتتتتط لمجموعتتتتة المستتتتتخدم 

 وإضتتتافة القيتتتودetc/samba/smb.conf/، فعليتتتك تعتتتديل الملتتتف vincentومستتتتخدم استتتمه 

]:share[التية تحت قيد 

read list = @qa
write list = @sysadmin, vincent

ديتتن إداريتتة لمتتورد مع »طريقتتة أختترى لضتتبط الذونظتتات  فتتي ستتامبا هتتي التصتتريح عتتن أذونظتتات   »

ديتتة نرك؛ حيتتث يمكستتن للمستتتخدمين التتذي يملكستتون أذونظتتات  إداريتتة قتتراءة أو كتابتتة أو تعتتديل أ نمشتتا

تت  إدارية خاصة عليه نأعطي ذاك المستخدم أذونظا .معلومات  موجودة في المورد الذي 

تت  إداريتة للمشتاركة melissaعلتى ستبيل المثتال، إذا أردت  إعطتتاء المستتخدم  ،share أذونظتا

]:share[ وإضافة السطر التية تحت القيد etc/samba/smb.conf/فعليك تعديل الملف 

admin users = melissa
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:، أعد تشغيل سامبا كي تأخذ التعديلت  مجراهاetc/samba/smb.conf/بعد تعديل الملف 

sudo restart smbd
sudo restart nmbd

« و read list«لكسي تعمل :ملحظة  «write listصطا »، ل يجب أن يكسون نظمط حماية المستخدم في سامبا مضبو
.security = shareإلى 

نرك، يجتتب الن تحتتديث نمشا دية مجموعات  تملك الوصول إلى مجلد  شبط سامبا الن ليحدد أ نض

.أذونظات  نظظام الملفات 

صدا متع قتتوائم التحكستتم بالوصتول فتتي وينتتدوز  ننكسس التقليدي ل يتتترابط جيتت NTنظظام أذونظات  لي

)Windows NT  Access  Control  Lists صرا POSIX)؛ لحستتتن الحتتتظ، توجتتتد ACLs اختصتتتا

ACLs صما أفضل؛ على سبيل المثال، للسماح باستخدام صة تحكس  علتتىACLs في خواديم أوبنتو موفر

/srv  بنظام ملفات EXT3 ددل الملف : كما يليacl وأضف الخيار etc/fstab/، فع

UUID=66bcdd2e-8861-4fb0-b7e4-e61c569fe17d /srv ext3 
noatime,relatime,acl 0     1

:ثم أعد وصل القسم

sudo mount -v -o remount /srv

تم مختلتف؛ إذا كتان srv/تفترض الوامر الستابقة أن :ملحظة  ، أو أي مستار آخر تختتار مشتاركته،srv/ علتى قست
، فربما عليك إعادة إقلع النظام .هو جزء من قسم الجذر  /
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نتعطى المجموعتتة   أذونظتتات  القتتراءة والكستابتتة والتنفيتتذsysadminلمطابقتتة ضتتبط ستتامبا، فستت

نتعطى المجموعة srv/samba/share/إلى  نلك الملفتتات  متتنqa، وس نتم دي القراءة والتنفيذ؛ وستت ننظ  إذ

شخل الوامر التية في الطرفيةmelissaالمستخدم  : أد .

sudo chown -R melissa /srv/samba/share/
sudo chgrp -R sysadmin /srv/samba/share/
sudo setfacl -R -m g:qa:rx /srv/samba/share/

، ربماsrv/samba/share/ السابق يعطي أذونظات  التنفيذ إلى جميع الملفات  في المجلد setfaclالمر :ملحظة 
.يكسون أو ل يكسون هذا ما تريده

الن متتن عميتتل وينتتدوز، يجتتب أن تلحتتظ تطتتبيق الذونظتتات  الجديتتدة للملتتف؛ راجتتع صتتفحات 

.POSIX ACLs لمزيد من المعلومات  حول setfacl و aclدليل 

AppArmorملف ضبط سامبا لبرمجية .ج 

صدا للوصول؛ ملف الضبطAppArmorيأتي أوبنتو مع وحدة الحماية  دي صما مق ، الذي يوفر تحكس

 لخدمتتتة ستتتامبا يجتتتب أن يلئتتتم ضتتبطك، للمزيتتتد متتتنAppArmorالفتراضتتتي الختتتاص ببرمجيتتتة 

».-الفصل التاسع  الحماية« راجع AppArmorالتفاصيل حول استخدام 

الملفتتتات usr/sbin/nmbd/ و usr/sbin/smbd/هنالتتتك ملفتتتات  ضتتتبط افتراضتتتية لكسلتتتي   )

تء من حزمتتة  شختل المتر التتي متن الطرفيتةapparmor-profiles)الثنائية لعفريت سامبا كجز ؛ أد

:لتثبيت الحزمة

sudo apt-get install apparmor-profiles apparmor-utils
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صيا، تكستتون ملفتتات  الضتتبط لعفريتتتي  البنتتاء ممتتا يستتمحnmbd و smbdافتراضتت » فتتي وضتتع  »

نجل الخطاء فقط؛ لجعل ملف ضتتبط  نتس smbdلخدمة سامبا بالعمل دون تعديل ملف الضبط، وس

ندل ملف الضبط لتضتمين المجلتدات  نيع ، ولكسي يعمل سامبا كما يجب، فيجب أن  الجبار »في وضع  »

.التي تمت مشاركتها

ددل ملف  صفا معلومات  etc/apparmor.d/usr.sbin.smbd/ع ]:share[ مضي

/srv/samba/share/ r,
/srv/samba/share/** rwkix,

الجبار وأعد تحميله :ضع الملف في وضع  « »

sudo aa-enforce /usr/sbin/smbd
cat /etc/apparmor.d/usr.sbin.smbd | sudo apparmor_parser -r

نرك كالمعتتتاد، لكستتن نمشتتا صرا على قتتراءة وكتابتتة وتنفيتتذ الملفتتات  فتتي المجلتتد ال يجب أن تكسون قاد

smbdيملك الن حق الوصول إلى الملفات  والمجلتدات  المضتبوطة فقتط؛ تأكتد متن إضتافة القيتود 

دية أخطاء إلى  صضا أ .var/log/syslog/لكسل مجلد تضبط مشاركته في سامبا؛ وستسجل أي

مصادر.د 

ةص للحمايةSamba HOWTO Collection«الفصل الثامن عشر من • . مخص «

».Samba ACLs«، راجع الصفحة ACLs و Sambaللمزيد من المعلومات  حول •

صضا صفحة ويكسي أوبنتو  • ».Samba«راجع أي
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استتخدام ستامبا كمتحكم في النطاق. 5
Active Directory Primary Domainعلتتى الرغتتتم متتتن أن ستتامبا ل يمكستتن أن يكستتتون 

Controller )PDC نبط ختتادوم ستتامبا ليظهتتر كمتحكستتم متتن نظمتتط نيضتت Windows)، لكستتن يمكستتن أن 

NT4صضتتا ؛ ميزة لهذا الضبط هي قابلية جعل تصاريح المستتتخدمين والحواستيب مركزيتتة؛ يمكستتن أي

ددة أنظواع من السند الخلفي  نيستخدم سامبا ع . لتخزين بيانظات  المستخدمbackends(أن  (

متحكم رئيسي بالنطاق.ا 

) باستتتخدامPDC(يشتترح هتتذا القستتم طريقتتة ضتتبط ستتامبا ليعمتتل كمتحكستتم رئيستتي بالنطتتاق 

.smbpasswdالسند الخلفي الفتراضي 

دبت سامبا و  صل، ث  لمزامنة حسابات  المستخدمين؛ وذلتك بإدختتال المترlibpam-smbpassأو

:التي في الطرفية

sudo apt-get install samba libpam-smbpass

نبط نظمتتتطetc/samba/smb.conf/ثتتتم اضتتتبط ستتتامبا بتعتتتديل الملتتتف  نيضتتت ؛ حيتتتث يجتتتب أن 

security إلى user ؛ ويجب أن تتعلقworkgroupبمنظمتك :

workgroup = EXAMPLE
...
security = user
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دستتم آختتر ستتطرDomains«فتتي قستتم  نق نمتتا يلتتي  ( المحتتاط بتعليقتتات ، أضتتف أو أزل التعليتتق ع «

):إلى قسمين ليتسع في عرض الصفحة

domain logons = yes
logon path = \\%N\%U\profile
logon drive = H:
logon home = \\%N\%U
logon script = logon.cmd
add machine script = sudo /usr/sbin/useradd -N -g machines -c
 Machine -d /var/lib/samba -s /bin/false %u↪

« فاترك الخيتتارين Roamin Profiles«إذا أردت  عدم استخدام :ملحظة  «logon home و » «logon path«
نقين بتعليق .مسبو

•domain  logons يتتتتوفر خدمتتتتة :netlogonممتتتتا يجعتتتتل ستتتتامبا يتصتتتترف كمتحكستتتتم 

.بالنطاق

•logon path يضتتع ملتتف :profileالختتاص بوينتتدوز فتتي مجلتتد المنتتزل للمستتتخدم؛ متتن 

. في مجلد واحدprofile] ووضع كل ملفات  profiles[الممكسن ضبط مشاركة 

•logon homeتحديد مكسان مجلد المنزل . :

•logon scriptدجل المستتتخدم دختتوله؛ نيست صيتتا بعتتد أن  نغل محل نيشتت : تحديد السكسربت التتذي 

].netlogon[يجب أن يوضع السكسربت في مشاركة 

•add machine script صيتتا الحستتاب ششتتئ تلقائ نين Machine Trust: الستتكسربت التتذي 

. إلى النطاقworkstation(الضروري لكسي تنضم محطة العمل  (
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ششتتئت المجموعتتة  نأنظ ؛ راجتتع الفصتتل التاستتعaddgroup بتتالداة machinesفتتي هتتذا المثتتال، 

تد من التفاصيلإضافة وحذف المستخدمين«قسم  . لمزي «

:logon home] للسماح بربط homes[أزل التعليق عن مشاركة 

[homes]
  comment = Home Directories
  browseable = no
  read only = no
  create mask = 0700
  directory mask = 0700
  valid users = %S

نبط الن المشتتاركة  نتضتت نبط كمتحكستتم بالنطتتاق، يجتتب أن  نيضتت ]، أزل التعليتتقnetlogon[بعد أن 

:عما يلي لتفعيل تلك المشاركة

[netlogon]
  comment = Network Logon Service
  path = /srv/samba/netlogon
  guest ok = yes
  read only = yes
  share modes = no

صقتتا لمعيتتار هيكسلتتة نظظتتامhome/samba/netlogon/ الفتراضي هو netlogonمسار مشاركة :ملحظة  ؛ لكسن وف
. هو المسار الصحيح للبيانظات  الموفرة من الخادومsrv/)، إن FHS(الملفات  
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ششئ الن مجلد  صياlogon.cmd وملف سكسربت netlogonأنظ حال صغا  ): فار )

sudo mkdir -p /srv/samba/netlogon
sudo touch /srv/samba/netlogon/logon.cmd

Windowsيمكسنتتتك إدختتتال أوامتتتر ستتتكسربت   Logon فتتتي ملتتتف logon.cmdلتخصتتتيص 

.بيئة العميل

:أعد تشغيل سامبا لتفعيل المتحكسم بالنطاق الجديد

sudo restart smbd
sudo restart nmbd

.في النهاية، هنالك بعض الوامر الضافية لضبط الحقوق الملئمة

صيا، ولكستتي تنضتتم محطتتة عمتتل إلتتى النطتتاق، فيجتتب أن صل افتراضتت لمتتا كتتان حستتاب الجتتذر معط

نبتتط مجموعتتة فتتي النظتتام إلتتى مجموعتتة  شختتل المتتر التتتيWindows Domain Adminsنتر ؛ أد

:netالذي يستخدم الداة 

sudo net groupmap add ntgroup="Domain Admins" \ 
unixgroup=sysadmin rid=512 type=d

ددل :ملحظظظة  صضتتا يجتتب أن يكستتون المستتتخدم التتذي ينضتتم إلتتىsysadminعتت  إلتتى المجموعتتة التتتي تفضتتلها؛ وأي
صوا في المجموعة  .sudo، التي تسمح باستخدام admin ومجموعة النظام sysadminالنطاق عض
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إذا لتتتم يحصتتتل المستتتتخدم علتتتى تصتتتاريح ستتتامبا بعتتتد؛ فيمكسنتتتك إضتتتافتها باستتتتخدام الداة

smbpasswd نس تعديل اسم : ليلئم نظظامكsysadmin، ل تن

sudo smbpasswd -a sysadmin

صضا، يجتتب أن تكستتون الحقتوق المعطتتاة إلتتى مجموعتة  صة للستماحDomain Adminsأي ندد نمحت  

والوظائف الدارية الخرى بأن تعمل؛ ويمكسن فعل ذلك بالمرmachine scriptلضافة   : ( )

net rpc rights grant -U sysadmin "EXAMPLE\Domain Admins" \ 
SeMachineAccountPrivilege SePrintOperatorPrivilege \ 
SeAddUsersPrivilege SeDiskOperatorPrivilege \ 
SeRemoteShutdownPrivilege

صرا على ضم عملء ويندوز إلى النطتاق بنفتس الطريقتة التتي ينضتمون يجب أن تكسون الن قاد

. يعمل على خادوم ويندوزNT4فيها إلى نظطاق 

متحكم احتياطي بالنطاق.ب 

) فتتي الشتتبكسة، فمتتن الفضتتل وجتتود متحكستتم احتيتتاطيPDC(بوجود متحكستتم رئيستتي بالنطتتاق 

ترBDC(بالنطاق  صضا؛ مما يسمح باستيثاق العملء في حال أصبح المتحكسم الرئيسي غير متوف . أي (

عندما تضبط سامبا كمتحكسم احتياطي، فستحتاج إلى آليتة لمزامنتتة معلومتات  الحستتابات  متع

ددة طتترق لفعتتل ذلتتك تتضتتمن  LDAP، أو باستتتخدام rsync، أو scpالمتحكستتم الرئيستتي؛ هنالتتك عتت

. خلفيpassdbكسند 
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نميتتنLDAPاستتتخدام  صة لمزامنتتة معلومتتات  الحستتابات ، لن كل المتحكس  هتتو أكتتثر الطتترق مرونظتت

ةر زائتدLDAPبالنطاق يستخدمان نظفس المعلومات  في الوقت الحقيقي؛ لكستن إعتداد ختادوم   هتو أمت

صل من حسابات  المستخدمين والحواسيب؛ راجع القسم  صدا قلي استتتخدام«التعقيد لشبكسة تحتوي عد

. للتفاصيلLDAPسامبا مع  «

دبت  صل، ث :، وذلك بإدخال المر التي في الطرفيةlibpam-smbpass و sambaأو

sudo apt-get install samba libpam-smbpass

ددل الن ملف  دما يلي في قسم etc/samba/smb.conf/ع ]:global[ وأزل التعليق ع

workgroup = EXAMPLE
...
security = user

: المحاط بتعليق، أضف أو أزل التعليق عنDomainsفي قسم 

domain logons = yes
domain master = no

؛ علتتى ستتبيل المثتتال،var/lib/samba/تأكد أن المستخدم لديه الحقوق لقراءة الملفات  فتتي 

شخل المرscp بنقل الملفات  عبر adminللسماح لمجموعة  :، فأد

sudo chgrp -R admin /var/lib/samba
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:PDC من var/lib/samba/ لنسخ مجلد scpثم، زامن حسابات  المستخدمين، باستخدام 

sudo scp -r username@pdc:/var/lib/samba /var/lib

. لهIP أو عنوان PDC باسم pdc باسم مستخدم صالح، و usernameاستبدل :ملحظة 

شعد تشغيل سامبا :ثم في النهاية، أ

sudo restart smbd
sudo restart nmbd

، ثتتم محاولتتةPDCيمكسنك اختبار عمل متحكسم النطاق الحتياطي بإيقاف عفريتتت ستتامبا فتتي 

.تسجيل الدخول من عميل ويندوز موجود في النطاق

شبط الخيتتار  نضتت ننظتته إذا  ، فتتإذاPDC إلتتى مجلتتد فتتي logon homeشتتيء آختتر لتبقيتته فتتي بالتتك أ

صرا؛ لهتذا الستتببPDCأصبح  تر، فإن الوصول إلتتى قتترص المنتزل للمستتتخدم سيصتبح متعتتذ  غير متوف

.BDC و PDC ليقبع في خادوم ملفات  منفصل عن logon homeمن الفضل ضبط 

مصادر.ج 

» يشرحان طريقةSamba HOWTO Collection« من الخامس والفصل الرابعالفصل •

صيا بالنطاق على التوالي وبالترتيب صيا واحتياط صما رئيس .ضبط خادوم سامبا ليكسون متحكس
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Active Directoryدمج ستامبا مع . 6

الوصول إلى مشاركة سامبا.ا 

صقا، وبعتتد أن يصتتبح استخدام آخر لخدمة سامبا هو النظدماج مع شتتبكسة وينتتدوز موجتتودة مستتب

صءا من نظطاق  ، فيمكسن لخدمة سامبا توفير خدمات  مشاركة الملفات Active Directoryسامبا جز

.ADوالطباعة إلى مستخدمي 

؛ لرشتتتتادات Likewise-open هتتتتي استتتتتخدام ADأبستتتتط طريقتتتتة للنظضتتتتمام إلتتتتى نظطتتتتاق 

».Likewise Open Installation and Administration Guide«تفصيلية، انظظر إلى 

صءا في نظطاق  شخل المر التي في الطرفيةActive Directoryبعد أن يصبح جز :؛ أد

sudo apt-get install samba smbfs smbclient

ددل الملف  صراetc/samba/smb.conf/ثم ع دي نمغ  :

workgroup = EXAMPLE
...
security = ads
realm = EXAMPLE.COM
...
idmap backend = lwopen
idmap uid = 50-9999999999
idmap gid = 50-9999999999

:أعد تشغيل سامبا لتأخذ التعديلت  الجديدة تأثيرها

sudo restart smbd
sudo restart nmbd
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صرا على الوصول إلى أي من مشتتاركات  ستتامبا متتن عميتتل  ؛Windowsيجب أن تكسون الن قاد

 الملئمتتة الوصتول إلتتى مجلتتد مشتتترك؛ راجتتعADلكستتن للتأكتتد متتن إعطتتاء مستتتخدمي أو مجموعتتات  

تد من التفاصيلتأمين خادوم سامبا لتخديم الملفات  والطباعة«القسم  . لمزي «

الوصول إلى مشاركة ويندوز.ب 

صءا متتن نظطتتاق   فتستتتطيع الوصتول إلتتىActive Directoryبعتتد أن أصتتبح ختتادوم ستتامبا جتتز

دية مشاركات  من خادوم ويندوز :أ

شخل المر التي في الطرفية لوصل مشاركة من ويندوز :أد

mount.cifs //fs01.example.com/share mount_point

صءا متتن نظطتتاق  ، لكستتن يجتتبADمتتن الممكستتن الوصتتول إلتتى مشتتاركات  علتتى حواستتيب ليستتت جتتز

.توفير اسم مستخدم وكلمة مرور للوصول إليها

صدا في ملف  :؛ على سبيل المثالetc/fstab/لوصل مشاركة مجلد أثناء القلع، أضف قي

//192.168.0.5/share /mnt/windows cifs 
auto,username=steve,password=secret,rw 0  0

؛ فلعترضsmbclientطريقة أخترى لنستخ الملفتات  متن ختادوم وينتدوز هتي استتخدام الداة 

:الملفات  في مشاركة ويندوز

smbclient //fs01.example.com/share -k -c "ls"
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:لنسخ ملف من مشاركة، اكتب المر

smbclient //fs01.example.com/share -k -c "get file.txt"

. إلى مجلد العمل الحاليfile.txtالمر السابق سينسخ الملف 

:ولنسخ ملف إلى المشاركة

smbclient //fs01.example.com/share -k -c "put /etc/hosts hosts"

.fs01.example.com/share/hosts//إلى etc/hosts/ المر السابق سينسخ الملف 

ندم في الوامتتر الستتابقة يستتمح لتتك بتنفيتتذ أمتتر c-الخيار  نمستخ صة؛ وهتتذاsmbclient ال  مباشتتر

نحتث  شم ؛ مثتلsmb: \>يفيد في كتابة الستكسربتات  والعمليتات  البستيطة علتى الملفتات ؛ للتدخول إلتى 

دفذ المرFTPمحث  نفذ أوامر لمعالجة الملفات  العادية والمجلدات ، فن نتن : حيث 

smbclient //fs01.example.com/share -k

،share/192.168.0.5//، و fs01.example.com:ملحظتتتتتتتتتتتتتتتتتتتتتتة استتتتتتتتتتتتتتتتتتتتتتتبدل كتتتتتتتتتتتتتتتتتتتتتتل أمتتتتتتتتتتتتتتتتتتتتتتاكن ورود 
 للختتتادوم، واستتتم المشتتتاركة، واستتتم الملتتتف،IP بعنتتتوان file.txt و username=steve,password=secretو 

.واسم المستخدم الحقيقي وكلمة مروره بالقيم الملئمة

مصادر.ج 

تت  إضافية للمر • .man smbclient، راجع صفحة الدليل smbclientلخيارا

صضا مرجع مفيد لمعلومات  تفصيليةman mount.cifsصفحة دليل • . هي أي
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صيتتتا؛ أهتتتم متتتا هنالتتتك بالنستتتبة إلتتتى النستتتخ ددة طتتترق لنستتتخ تثتتتبيت أوبنتتتتو احتياط هنالتتتك عتتت

نسخ، نين ييا، وأين س نسخ احتياط نين خطة نظسخ احتياطي تحتوي على ماذا س »الحتياطية هو تطوير  »

نجع نيستر .وكيف س

صقا مختلفة لنظجاز هذه المهام .ستشرح القسام التية طر

ششل. 1 ستكربتات 
ششتتل  ستتكسربت  ييتتا هتتي استتتخدام  (إحتتدى أبستتط الطتترق لنستتخ نظظتتام احتياط « »shell script؛(

ييتتا، نستتخ احتياط نتن ديتتة مجلتتدات  يجتتب أن  ندم ستتكسربت لضتتبط أ نيستتتخ علتتى ستتبيل المثتتال، يمكستتن أن 

نرر هتتذه المجلتتدات  كوستتائط إلتتى الداة  نتمتت نقتتل ذاكtarو نين ششتتئ ملتتف أرشتتيف؛ ويمكستتن أن  نتن ، التتتي س

صضا الرشيف في نظظام بعيد عبر  نشأ أي نين تن آخر؛ ويمكسن أن  نسخ إلى مكسا نن .NFSالملف أو ي

صضتتا للداة tarالداة  ددة ملفتتات  أو مجلتتدات ؛ يمكستتن أي ششتتئ ملتتف أرشتتيف واحتتد متتن عتت نتن  tar

.تمرير الملفات  عبر أدوات  ضغط، وهذا سيؤدي بدوره إلى تقليل حجم ملف الرشيف
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ششل بسيط.ا  سكربت 

 موصتول عتن بعتتد؛NFS لنظشاء ملف أرشتيف فتي نظظتتام ملفتات  tarالسكسربت التي يستخدم 

ندد اسم الرشيف باستخدام أدوات  إضافية تعمل من سطر الوامر :نيح

#!/bin/sh
####################################
#
# Backup to NFS mount script.
#
####################################

# What to backup.
backup_files="/home /var/spool/mail /etc /root /boot /opt"

# Where to backup to.
dest="/mnt/backup"

# Create archive filename.
day=$(date +%A)
hostname=$(hostname -s)
archive_file="$hostname-$day.tgz"

# Print start status message.
echo "Backing up $backup_files to $dest/$archive_file"
date
echo

# Backup the files using tar.
tar czf $dest/$archive_file $backup_files
# Print end status message.
echo
echo "Backup finished"
date

# Long listing of files in $dest to check file sizes.
ls -lh $dest
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•$backup_filesييتتا؛ ديتتة مجلتتدات  تتتود أن تنستتخها احتياط : متغيتتر يحتتتوي علتتى قائمتتة بأ

.يجب تعديل هذه القائمة لتناسب احتياجاتك

•$day مثتتتل ( متغيتتتر يحتتتتوي علتتتى استتتم اليتتتوم متتتن الستتتبوع  :Monday أو ،Tuesday،

ندم لنظشاء ملف أرشيف لكستتل يتتوم متتن الستتبوع، ممتتاWednesday أو  نيستخ ؛ وس إلخ  (. ...

ةق أختترى للقيتتام بتتذلك بمتتا فيهتتا صخا للنسخ الحتياطي هو سبعة أيام؛ هنالك طتتر يعطي تاري

.dateاستخدام الداة 

•$hostnameمتغير يحتوي على السم القصير للمضيف؛ استتخدام استم المضتيف فتي استم :

ددة خواديم في نظفس المجلد دكسنك من وضع ملفات  الرشيف اليومية من ع نيم .ملف الرشيف 

•$archive_fileالسم الكسامل لملف الرشيف . :

•$destصدا وفتتي نزن فيها ملف الرشتتيف؛ يجتتب أن يكستتون المجلتتد موجتتو نيخ : الوجهة التي س

صل قبل تنفيذ أمر النستتخ الحتيتتاطي؛ راجتتع قستتم  نظظتتام ملفتتات  الشتتبكسة«هذه الحالة موصو

)NFS( تد من التفاصيل عن استخدام .NFS» لمزي

•status messages نبع إلى الطرفية باستخدام المر نتط .echo: الرسائل الختيارية التي س
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tar czf $dest/$archive_file $backup_files أمر :tarندم لنظشاء ملف الرشيف نمستخ . ال

. إنظشاء أرشيفcالخيار • :

. لضغط الرشيفgzip: تمرير الملف الناتج عبر الداة zالخيار •

شستل المتر fالخيار • نير  مخرجتتاته إلتىtar: الخراج إلى ملف أرشيف؛ عتدا ذلتك، س

.مجرى الخرج القياسي

•ls -lh $dest عبتتارة اختياريتتة تطبتتع قائمتتة تفصتتيلية ) :-lبتنستتيق ستتهل القتتراءة للبشتتر (

)-hةد للتحقق السريع من الحجم التخزينتتي لملتتف ) لمحتويات  مجلد الهدف، هذا المر مفي

صل عن اختبار ملف الرشيف نظفسه !الرشيف؛ هذا التحقق ليس بدي

ششتل للنستتخ الحتيتتاطي؛ لكستن هنالتتك العديتتد متن الخيتتارات  التتتي ةط عن سكسربت  ةل بسي هذا مثا

» في هتتذا الفصتتل للحصتتول علتتى روابتتطمصادر«يمكسن تضمينها في مثل هكسذا سكسربت، راجع قسم 

ششل دفر معلومات  تفصيلية عن كتابة سكسربتات   .نتو

تنفيذ السكربت.ب 

التنفيذ من الطرفاية

أبسط طريقة لتنفيذ سكسربت النسخ الحتياطي السابق هي نظسخ ولصق محتويتتاته فتتي ملتتف

: على سبيل المثال، ثم تنفيذ ما يلي من الطرفيةbackup.shباسم 

sudo bash backup.sh

.هذه طريقة رائعة لختبار أن كل شيء يعمل على ما يرام في السكسربت
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)cron(التنفيذ عبر المهام المجدولة 

 بتنفيذ السكسربتات cron لتمتة تنفيذ السكسربت، يسمح عفريتcronيمكسن استخدام الداة 

صقا .أو الوامر في أوقات  وتواريخ محددة مسب

نبط  : إلى حقولcrontab؛ تنقسم ملفات  crontab عبر قيود في ملف cronنيض

# m h dom mon dow   command

نفذ عندها المر؛ تتراوح القيمة بين mالحقل • نين .59 و 0: الدقيقة التي س

نفذ عندها المر؛ تتراوح القيمة بين hالحقل • نين .23 و 0: الساعة التي س

نفذ عنده السكسربتdomالحقل • نن . يوم الشهر الذي سي :

نفذ عنده السكسربت، بين monالحقل • نين .12 و 1: الشهر الذي س

نفذ عنده المر، تتراوح قيمته بين dowالحقل • نين ؛ حيث يمكسن7 و 0: يوم السبوع الذي س

.، حيث يجوز استخدام كل القيمتين7 أو 0تحديد يوم الحد باستخدام 

نفذcommandالحقل • نين . المر الذي س :

صضتتاcrontab لضتتافة أو تعتتديل المتتدخلت  فتتي ملتتف crontab -eيجب استخدام المر  ؛ أي

.crontab -l باستخدام المر crontabيجب عرض محتويات  الملف 
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شخل المر التي في الطرفية لتنفيذ سكسربت  :cron السابق باستخدام backup.shأد

sudo crontab -e

ةي إذا كنتتتcrontab -e مع المر sudoاستخدام :ملحظة  ددل جدول المهام للمستخدم الجذر؛ هذا ضتترور نيع  س
صل إليها عدا المستخدم الجذر صيا ل يملك وصو .تنسخ مجلدات  احتياط

:crontabأضف القيد التي إلى ملف 

# m h dom mon dow  command
0 0 * * * bash /usr/local/bin/backup.sh

نفذ سكسربت  نين .AM 12:00  كل يوم في تمام الساعةbackup.shيجب أن 

صحا؛usr/local/bin/ إلى مجلتد backup.shيجب نظسخ سكسربت :ملحظة  صل صحي  لكستي يعمتل القيتد الستابق عم
يمكسن أن يقبع السكسربت في أي مكسان في نظظام الملفات ، وكل ما عليك فعله هتو تعتديل المستار المتذكور في القيتد

.أعله بما يلئم مكسان وجوده

الستعادة من أرشيف.ج 

نرب الرشتتيف بعتترض قائمتتة بالملفتتات  نيجتت بعتتد إنظشتتاء الرشتتيف، فمتتن المهتتم تجربتتته؛ يمكستتن أن 

.التي يحتويها؛ لكسن أفضل طريقة للختبار هي استعادة ملف من الرشيف
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:يمكسنك تنفيذ المر التي لعرض قائمة بمحتويات  الرشيف

tar -tzvf /mnt/backup/host-Monday.tgz

شخل المر :لستعادة ملف من الرشيف إلى مجلد مختلف، أد

tar -xzvf /mnt/backup/host-Monday.tgz -C /tmp etc/hosts

 ليستتتخرج الملفتتات  إلتتى مجلتتد محتتدد؛ حيتتث سيستتتخرج المتتر الستتابقtar المتتر C-يتتوجه الخيتتار 

. إنظشاء هيكسلة المجلدات  التي تحتوي الملفات tar؛ يعيد tmp/etc/hosts/ إلى etc/hosts/الملف 

نرج إليه نمستخ صضا أن الشرطة المائلة  في أول المسار قد أزيلت من المسار ال .لحظ أي /

شخل المرين :لستعادة كل الملفات  من الرشيف، أد

cd /
sudo tar -xzvf /mnt/backup/host-Monday.tgz

.سيكستب المر السابق فوق الملفات  في نظظام الملفات :ملحظة 
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مصادر.د 

ششتتتتل، راجتتتتع • Advanced«للمزيتتتتد متتتتن المعلومتتتتات  حتتتتول كتابتتتتة ستتتتكسربتات  ال  Bash-

Scription Guide.«

Teach«كتتتتاب •  Yourself  Shell  Programming  in  24  Hoursمتتتتوفر علتتتى «

ششل .النظترنظت، وهو مصدر ممتاز يشرح كتابة سكسربتات  ال

. المتقدمةcron» تحتوي على تفاصيل عن خيارات  CronHowto«صفحة الويكسي •

.tar للمزيد من خيارات  GNU tarراجع دليل •

» تحتوي علتتى معلومتات  عتتن أنظمتتاطBachup Rotation Scheme«صفحة ويكسيبيديا •

.أخرى للنسخ الحتياطي

نة • ششتتل الدا ةة أختترىtarيستتتخدم ستتكسربت ال ةت  ستتطري  لنظشتتاء الرشتتيف، لكستتن هنالتتك أدوا

:يمكسن استعمالها، على سبيل المثال

•cpio ندم لنسخ الملفات  إلى ومن الرشيفات نيستخ  . :

•dd جزء من حزمة :coreutils الذي هو أداة منخفضة المستوى تستطيع نظسخ البيانظات ،

.من صيغة لخرى

•rsnapshot أداة لختتتذ :snapshotندم لنظشتتتاء نظستتتخ متتتن كامتتتل نتستتتتخ  لنظتتتام الملفتتتات  

.نظظام الملفات 

•rsync ندم لنظشاء نظسخ تراكمية من الملفات نتستخ . أداة مرنظة  :

ننكسس«وبالطبع، كتاب • تح تفصتتيلي لغلبيتتة المواضتتيع التتتيسطر أوامر لي » يحتوي على شتتر

.نظاقشناها ها هنا
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دورة الرشيف. 2
يسمح السكسربت المشتروح فتي القستم الول متن هتذا الفصتل بستبعة أرشتيفات  مختلفتة فقتط؛

صة متتن صة كتتبير صرا؛ أما لو كان يملك الخادوم كميتت ربما يكسفي هذا لخادوم ل تتغير البيانظات  التي فيه كثي

.البيانظات ، فيجب استخدام مخطط معقد للدورات 

NFSدورة أرشيفات .ا 

صيا يوم صيا أسبوع صيا شهر البن  الب ددل في هذا القسم السكسربت السابق لتطبيق مخطط الجد ):سنع - - ) - -

نشأ نظسخ احتياطية يومية من الحد إلى الجمعة• نتن .س

نتأخذ نظستتخة احتياطيتتة أستتبوعية فتتي يتتوم الستتبت ممتتا يمنحتتك أربتتع نظستتخ احتياطيتتة• ستت

.أسبوعية في الشهر

صء إذا متتا كتتان• نتأخذ نظسخة احتياطية شهرية في أول كل شهر وتكسون التتدورة شتتهرين بنتتا س

صيا صيا أو زوج .رقم الشهر فرد
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:هذا هو السكسربت

#!/bin/bash
####################################
#
# Backup to NFS mount script with
# grandfather-father-son rotation.
#
####################################

# What to backup.
backup_files="/home /var/spool/mail /etc /root /boot /opt"

# Where to backup to.
dest="/mnt/backup"

# Setup variables for the archive filename.
day=$(date +%A)
hostname=$(hostname -s)

# Find which week of the month 1-4 it is.
day_num=$(date +%d)
if (( $day_num <= 7 )); then
           week_file="$hostname-week1.tgz"
elif (( $day_num > 7 && $day_num <= 14 )); then
           week_file="$hostname-week2.tgz"
elif (( $day_num > 14 && $day_num <= 21 )); then
           week_file="$hostname-week3.tgz"
elif (( $day_num > 21 && $day_num < 32 )); then
           week_file="$hostname-week4.tgz"
fi

# Find if the Month is odd or even.
month_num=$(date +%m)
month=$(expr $month_num % 2)
if [ $month -eq 0 ]; then
          month_file="$hostname-month2.tgz"
else
          month_file="$hostname-month1.tgz"
fi
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# Create archive filename.
if [ $day_num == 1 ]; then
  archive_file=$month_file
elif [ $day != "Saturday" ]; then
          archive_file="$hostname-$day.tgz"
else
  archive_file=$week_file
fi

# Print start status message.
echo "Backing up $backup_files to $dest/$archive_file"
date
echo

# Backup the files using tar.
tar czf $dest/$archive_file $backup_files

# Print end status message.
echo
echo "Backup finished"
date

# Long listing of files in $dest to check file sizes.
ls -lh $dest/

».تنفيذ السكسربت«يمكسن تنفيذ هذا السكسربت بنفس آلية التنفيذ في القسم السابق 

صبا لوقتتوع عتتادة جيتتدة هتتي أختتذ وستتائط تخزيتتن النستتخ الحتياطيتتة ختتارج مكستتان العمتتل تحستت

ششل؛ وسيط التخزين هو خادوم آخر يوفر مشاركة  ؛ فتتي مثتتل هتتذهNFSكارثة؛ في مثال سكسربت ال

صيتتا نظقتتل ختتادوم  صرا عمل صء علتتى ستترعة التصتتالNFSالحالتتة، لتتن يكستتون خيتتا  إلتتى موقتتع آختتر؛ لكستتن بنتتا

. إلى خادوم في مكسان آخرWANيمكسنك نظسخ ملف الرشيف عبر خط 
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خيار آخر هو نظسخ ملف الرشيف على قترص صلب ختارجي يمكستن أن يؤختذ بعتد ذلتك ختارج

صمتتتا الموقتتتع؛ ولمتتتا كتتتانظت أستتتعار القتتتراص الصتتتلبة الخارجيتتتة تستتتتمر بالنظخفتتتاض، فربمتتتا يكستتتون ملئ

استخدام قرصين صلبين لكستل مستتوى متن مستتويات  الرشتفة؛ هتذا سيستمح بوجود قترص صتلب

تن بعيد .خارجي موصول إلى خادوم النسخ الحتياطي، وآخر في مكسا

محركات الشرطة الممغنطة.ب 

صل متتن مشتتاركة tape(يمكستتن استتتخدام شتتريط ممغنتتط  دهل استتتخدام الشتترطةNFS) بتتد نيستت  ،

صنا صرا هي .الممغنطة دورات  الرشيفات ؛ ويجعل أخذ وسائط التخزين خارج الموقع أم

صيا عنتتد استتتخدام الشتترطة، لن القستتم الختتاص باستتم الملتتف فتتي الستتكسربت لتتن يكستتون ضتترور

صة إلى الشريط؛ هنالك حاجة لبعض الوامتر للتعتديل علتى الشترطة، يتتم ذلتك نسل مباشر نتر البيانظات  

ندم للتحكسم بالشرطة الممغنطة وهي جزء من حزمة mtباستخدام الداة  نتستخ .cpio، التي 

ندل لستخدام شريط ممغنط ششل المع :هذا هو سكسربت ال

#!/bin/bash
####################################
#
# Backup to tape drive script.
#
####################################

# What to backup.
backup_files="/home /var/spool/mail /etc /root /boot /opt"

# Where to backup to.
dest="/dev/st0"
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# Print start status message.
echo "Backing up $backup_files to $dest"
date
echo

# Make sure the tape is rewound.
mt -f $dest rewind

# Backup the files using tar.
tar czf $dest $backup_files

# Rewind and eject the tape.
mt -f $dest rewoffl

# Print end status message.
echo
echo "Backup finished"
date

؛ استخدم مسار الجهاز الملئم لنظامك فيdev/st0/ ممغنط هو SCSIاسم الجهاز الفتراضي لشريط :ملحظة 
.السكسربت السابق

دف الشترط نلت الستعادة من شريط ممغنط هتتي نظفتس عمليتة الستتتعادة متتن ملتف؛ ببستتاطة أعتد 

صل متن مستتار ملتف؛ علتى سبيل المثتال، لستتعادة ملتف   إلتىetc/hosts/واستتخدم مستتار الجهتاز بتد

/tmp/etc/hosts:

mt -f /dev/st0 rewind
tar -xzf /dev/st0 -C /tmp etc/hosts
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Baculaبرنامج . 3

 هتتتو برنظامتتتج للنستتتخ الحتيتتتاطي يستتتمح لتتتك بالنستتتخ والستتتتعادة والتحقتتتق متتتنBaculaإن 

ننكسس وويندوز وماك Baculaالبيانظات  عبر الشبكسة؛ هنالك عملء  يل متعتددOS X للي ؛ مما يجعلته ح

.المنصات  للنسخ الحتياطي

Baculaلمحة عن  .ا 

نسخ وأماكن النسخBaculaيتألف  نتن دية ملفات  ل ندم لدارة أ نتستخ ددة مكسونظات  وخدمات   : من ع

•Bacula  Directorخدمتتتة تتحكستتتم بجميتتتع عمليتتتات  النستتتخ الحتيتتتاطي والستتتتعادة :

.والتحقق والرشفة

•Bacula Console برنظامج يسمح بالتواصل مع :Director؛ هنالك ثلثة إصتتدارات  متتن

Console:

.نظسخة نظصية تعتمد على سطر الوامر•

نتستخدم • .+GTKواجهة رسومية متناغمة مع غنوم و

.wxWidgetsواجهة رسومية تعتمد على •

•Bacula File صضتتا بعميتتل نرف أي نيعتت نبتتت هتتذا التطتتبيق علتتى الجهتتزة التتتيBacula: و نيث ؛ 

نلب من  نتط صيا، وهو مسؤول عن البيانظات  التي  نسخ احتياط نتن .Directorس

•Bacula Storageالتطتتبيق التتذي يجتتري عمليتتة تخزيتتن واستتتعادة البيانظتتات  متتن وإلتتى :

.الوسائط التخزينية
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•Bacula Catalogمسؤول عن صيانظة فهارس الملفات  وقواعد بيانظتات  الحجوم لجميتع :

دكستتن تحديتتد المكستتان والستتتعادة الستتريعة للملفتتات  نيم صيتتا، ممتتا  نخت احتياط شست ننظ الملفتتات  التتتي 

MySQL ثلثتتتتة محركتتتتات  قواعتتتتد بيانظتتتتات  مختلفتتتتة هتتتتي Catalogالمؤرشتتتتفة؛ يتتتتدعم 

.SQLite و PostgreSQLو 

•Bacula  Monitor يستتتمح بمراقبتتتة عمتتتل :Directorوعفتتتاريت الملفتتتات  والتخزيتتتن؛ ،

صيا كتطبيق Monitorيتوفر  . فقط+GTK حال

ددة ختواديم وعملء، أو يمكستتن تثبيتهتتا علتى نغل هذه الخدمات  والتطبيقتتات  فتتي عت نتش يمكسن أن 

صة لقرص واحد فقط صة احتياطي .جهاز واحد إذا كانظت ستأخذ نظسخ
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التثبيت.ب 

صل تلتتك الختتدمات ؛PostgreSQL أو MySQLإذا كنتتت تستتتخدم :ملحظظظة   كقاعتتدة بيانظتتات ، فيجتتب أن تملتتك أو
.Baculaإذ لن يثبتها 

ددة حزم تحتوي على مختلف مكسونظات   شخل المر التي لتثبيت Baculaهنالك ع :Bacula، أد

sudo apt-get install bacula

؛Catalog لتطتتبيق MySQL قاعتتدة بيانظتتات  baculaنيستتتخدم التثتتبيت الفتراضتتي لحزمتتة 

دبتتتتتتت الحزمتتتتتتة Catalog لتطتتتتتتبيق PostgreSQL أو SQLiteإذا أردت  استتتتتتتخدام  -bacula، فث

director-sqlite3 أو bacula-director-pgsqlعلى التوالي وبالترتيب .

نتستتتأل أثنتتتاء التثتتتبيت عتتتن تتتتوفير تصتتتاريح لمتتتدير قاعتتتدة البيانظتتتات  ومالتتتك قاعتتتدة بيانظتتتات  س

bacula؛ سيحتاج مدير قاعدة البيانظات  إلى امتلك الذونظات  الملئمة لنظشاء قاعدة بيانظات ؛ راجتتع

تد من المعلومات :الفصل الثانظي عشر قواعد البيانظات « . لمزي «
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الضبط.ج 

تعليمتات  محاطتة بقوستينBaculaملفتات  ضتبط  متوارد تشتتمل علتى  صء علتى  » منستقة بنتا » « »

؛ ولكسل مكسون من مكسونظات   .etc/bacula/ ملف منفصل في مجلد Bacula«{}»معقوفين 

درح مختلتتف مكسونظتتات   نتصتت صضتتا؛ وهتتذا يتتتم باستتتخدامBaculaيجتتب أن   عتتن نظفستتها لبعضتتها بع

etc/bacula/ba/ فتي ملتف Storage؛ على سبيل المثال، كلمة مترور متورد passwordالتعليمة 

cula-dir.conf شبق كلمة مرور نتطا .etc/bacula/bacula-sd.conf/ في Director يجب أن 

صيا، تكستتون هنالتتك مهمتتة نظستتخ احتيتتاطي استتمها  ؛Bacula Catalog لرشتتفة Client1افتراضتت

إذا كنت تخطط لستخدام الختادوم للنستتخ الحتيتتاطي لكتثر متتن عميتتل، فعليتك تعتديل استتم هتذه

ددل الملف  صفا؛ لتغيير السم، ع :etc/bacula/bacula-dir.conf/المهمة إلى شيء أكثر وص

#
# Define the main nightly save backup job
# By default, this job will back up to disk in
Job {
    Name = "BackupServer"
    JobDefs = "DefaultJob"
    Write Bootstrap = "/var/lib/bacula/Client1.bsr"
}

ديتتر المثتتال الستتابق استتم المهمتتة إلتتى :ملحظظظة   ممتتا يطتتابق استتم المضتتيف للختتادوم؛ استتتبدلBackupServerيغ
صفاBackupServerالكسلمة  . باسم المضيف الملئم عندك، أو اسم أكثر وص
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 عن المهام؛ لكستتن لكستتي تستتتخدمDirector لنظشاء طلبية لبرمجية Consoleيمكسن استخدام 

Console بمستتتخدم غيتتر جتتذر، فيجتتب أن تضتتيف المستتتخدم لمجموعتتة bacula؛ وذلتتك بإدختتال

:المر التي في الطرفية

sudo adduser $username bacula

 باسم المستخدم الفعلي؛ وإذا أضفت المستخدم الحالي إلى المجموعة، فعليتتكusername$استبدل :ملحظة 
صة أخرى لتأخذ الذونظات  الجديدة مفعولها .تسجيل الخروج ثم إعادة تسجيل الدخول مر

نسخة احتياطية محلية.د 

يشتترح هتتذا القستتم كيتتف تأختتذ نظستتخة احتياطيتتة لمجلتتدات  محتتددة علتتى مضتتيف واحتتد إلتتى

.شريط ممغنط محلي

صل، يجب ضبط جهاز  : وإضافةetc/bacula/bacula-sd.conf/؛ وذلك بتعديل  Storageأو

Device {
    Name = "Tape Drive"
    Device Type = tape
    Media Type = DDS-4
    Archive Device = /dev/st0
    Hardware end of medium = No;
    AutomaticMount = yes;  # when device opened, read
it
    AlwaysOpen = Yes;
    RemovableMedia = yes;
    RandomAccess = no;
    Alert Command = "sh -c 'tapeinfo -f %c | grep TapeAlert'"
}
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صطتتتتا متتتتن نظتتتتوع  صطا ممغن ددل قيمتتتتة DDS-4هتتتتذا المثتتتتال يستتتتتخدم شتتتتري Media؛ عتتتت  Type

شبق عتادكArchive Device و  نتطا . ل

صضا إزالة التعليق عن أحد المثلة في الملف .يمكسنك أي

:Storage، فيجب إعادة تشغيل عفريت etc/bacula/bacula-ds.conf/بعد تعديل 

sudo service bacula-sd restart

 لستتتخدام الجهتتازetc/bacula/bacula-dir.conf/ إلتتى ملتتف Storageأضتتف الن متتورد 

:الجديد

# Definition of "Tape Drive" storage device
Storage {
    Name = TapeDrive
    # Do not use "localhost" here
    Address = backupserver  # N.B. Use a fully 
qualified name here
    SDPort = 9103
    Password = "Cv70F6pf1t6pBopT4vQOnigDrR0v3LT3Cgkiyjc"
    Device = "Tape Drive"
    Media Type = tape
}

ددلFQDN( هي السم الكسامتتل للنطتتاق Addressيجب أن تكسون قيمة التعليمة  ) للختتادوم؛ عتت

backupserverإلى اسم المضيف الحقيقي .

صضتتا أن التعليمتتة  شبق قيمتتة السلستتلة النصتتية Passwordتأكتتد أي نتطتتا  passwordفتتي ملتتف 

/etc/bacula/bacula-sd.conf.
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ششئ  نتأخذ نظسخة احتياطية لها، وذلك بإضافةFileSetأنظ ددد المجلدات  التي س نيح : جديد، الذي س

# LocalhostBacup FileSet.
FileSet {
    Name = "LocalhostFiles"
    Include {

    Options {
    signature = MD5
    compression=GZIP
    }
File = /etc
File = /home

    }
}

نينستتخ المجلتتدان  صيتتا، تعليمتتات  home/ و etc/س  لنظشتتاءFileSet تضتتبط Options احتياط

صيا؛ ولضغط الملفات  باستخدام MD5بصمة  نسخ احتياط نين .gzip لكسل ملف 

ششئ  للجدولة لمهمة النسخScheduleالن، أنظ  : ( )

# LocalhostBackup Schedule -- Daily.
Schedule {
    Name = "LocalhostDaily"
    Run = Full daily at 00:01
}

00ستعمل مهمة النسخ الحتياطي كل يوم في تمام الساعة  ؛ تتوفر العديدAM 12:01 أو :01

.من خيارات  الجدولة الضافية
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ششئ  :Jobفي النهاية، أنظ

# Localhost backup.
Job {
    Name = "LocalhostBackup"
    JobDefs = "DefaultJob"
    Enabled = yes
    Level = Full
    FileSet = "LocalhostFiles"
    Schedule = "LocalhostDaily"
    Storage = TapeDrive
    Write Bootstrap = "/var/lib/bacula/LocalhostBackup.bsr"
}

صة كل يوم إلى الشريط الممغنط صة كامل .مما سينسخ نظسخ

ه لفتتة  )، إذا لتم يكستن للشتريط الحتاليLabel(كل شريط ممغنتتط مستتخدم يجتب أن تكستون ل

ةة، فسيرستتل  صيتتا لجعلتتك تعلتتم بتتذلك؛ لضتتبط لفتتتة لشتتريط باستتتخدامBaculaلفتتت صدا إلكسترونظ  بريتت

Consoleفعليك إدخال المر التي ،:

bconsole

شخلBacula Consoleوفي برنظامج  :، أد

label
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نتسأل عن مورد  :Storageثم س

Automatically selected Catalog: MyCatalog
Using Catalog "MyCatalog"
The defined Storage resources are:

1: File
2: TapeDrive

Select Storage resource (1-2):2

شخل اسم الحجم الجديد :أد

Enter new Volume name: Sunday
Defined Pools:

1: Default
2: Scratch

تم ملئمSundayاستبدل  . باس

:Poolالن اختر 

Select the Pool (1-2): 1
Connecting to Storage daemon TapeDrive at backupserver:9103 ...
Sending label command for Volume "Sunday" Slot 0 ...

صيا إلى شريط ممغنطBacula!تهانظينا لقد ضبطت  . لنسخ جهازك المحلي احتياط

مصادر.ه 

».Bacula User's Manual«، راجع Baculaلمزيد من المعلومات  حول خيارات  ضبط •

.Bacula الرئيسية على آخر أخبار تطوير Baculaتحتوي صفحة •

صضا، راجع صفحة ويكسي أوبنتو • ».Bacula«أي
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صرا فتتتوفر لتتك دو نمتتد علتتى النظظمتتة الوهميتتة فتتي مختلتتف البيئتتات  والحتتالت ؛ فلتتو كنتتت مطتت نيعت

نوية حيث تستطيع أن تجري أي نظتتوع متتن أنظتتواع التطتتوير دون القلتق متتن نمحت النظظمة الوهمية بيئة 

صرا للنظظمة، فتستطيع استخدام النظظمة الوهمية .تخريب بيئة العمل الرئيسية عندك وإذا كنت مدي

صء على الحاجة صل وتنقلهم بنا صل سه .لتعزل خدماتك عز

 ملحقتتات KVM، تتطلتتب KVMتقنية النظظمة الوهمية الفتراضية المدعومة في أوبنتو هي 

صضتتا فتتي أوبنتتتو؛ حيتتثXen؛ وتقنيتتة AMD و Intelلتتدعم النظظمتتة الوهميتتة فتتي عتتتاد   مدعومتتة أي

 من تلك الملحقات  عند توفرها، لكسن يمكسن تشغيلها على عتتاد دون إضتافات Xenيمكسن أن تستفيد 

 للعتتتتتتاد بتتتتتدون ملحقتتتتتات  النظظمتتتتتة الوهميتتتتتةQemuالنظظمتتتتتة الوهميتتتتتة؛ خيتتتتتار شتتتتتائع أختتتتتر هتتتتتو 

)virtualization extensions.(

libvirtمكتبة . 1

ندم المكستبتتة   للتعامتتل متتع مختلتتف تقنيتتات  النظظمتتة الوهميتتة؛ وقبتتل البتتدء متتعlibvirtنتستتتخ

libvirt دن عتتتادك يتتدعم الملحقتتات  الضتترورية لعمتتل ، وذلتتك بإدختتالKVM، متتن الفضتتل التحقتتق أ

:المر التي في الطرفية

kvm-ok

شلمك إن كان معالجك يدعم أو ل يدعم الملحقات  العتادية للنظظمة الوهمية .ستظهر رسالة تع

ةر في:ملحظة  نعتل خيتا يكسون من الضروري فتي أغلتب الحواسيب التتي تتدعم معالجاتهتا النظظمتة الوهميتة أن يف
BIOSلتمكسينها .
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التواصل الشبكي الوهمي.ا 

ددة طرق للسماح لنظام وهمي بالوصول إلى الشبكسة الخارجية؛ خيتتار ضتتبط التواصتتل هنالك ع

درر التراستتلSLIRP»، الذي يستخدم بروتوكول usermode«الشبكسي الوهمي الفتراضي هو   ويم

. عبر بطاقة المضيف إلى الشبكسة الخارجيةNATالشبكسي عبر 

صة علتى النظظمتتة الوهميتة، فيجتب لتمكسين وصتول المضتيفين الختتارجيين إلتتى الختتدمات  مباشتتر

»؛ هتتتتذا يستتتتمح للبطاقتتتتات  الشتتتتبكسية الوهميتتتتة بالتصتتتتال إلتتتتى الشتتتتبكسةbridge«استتتتتخدام ضتتتتبط 

.الخارجية عبر البطاقة العتادية، مما يجعلها تبدو كأنظها حواسيب عادية لبقية الشبكسة

التثبيت.ب 

شخل ما يلي في الطرفية لتثبيت الحزم اللزمة :أد

sudo apt-get install kvm libvirt-bin

 بعتتتتد تثتتتتبيتlibvirtdيجتتتتب إضتتتتافة المستتتتتخدم التتتتذي ستتتتيدير اللت  الوهميتتتتة إلتتتتى مجموعتتتتة 

libvirt-binصل إلى خيارات  الشبكسة المتقدمة؛ وذلك بإدخال المر التي :؛ وبهذا تعطي المستخدم وصو

sudo adduser $USER libvirtd

صة:ملحظة  إذا كان المستخدم الذي أضفته هو المستخدم الحالي، فيجب عليك تسجيل الخروج ثتم التتدخول متر
.أخرى لكسي تأخذ عضوية المجموعة الجديدة مفعولها
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ضتيف  (أنظت الن جاهز لتثتبيت نظظتتام تشتتغيل  « »Guest؛ طريقتتة تثتتبيت نظظتتام التشتتغيل علتتى(

صة علتتى العتتتاد؛ أي أنظتتك إمتتا أن تحتتتاج إلتتى أتمتتتة اللت  الوهميتتة هتتي نظفتتس طريقتتة تثتتبيته مباشتتر

.التثبيت، أو إلى لوحة مفاتيح وشاشة موصولين إلى اللة الفيزيائية

) مماثلة لستخدام لوحة مفاتيح وفتتأرةGUI(في حالة اللت  الوهمية، تكسون الواجهة الرسومية 

صل من تثبيت واجهة رسومية، يمكسن استخدام التطبيق   للتصال إلتى اللتتةvirt-viewerفيزيائية؛ فبد

تد من التفاصيلعارض اللت  الوهمية«، راجع القسم VNCالوهمية باستخدام  . لمزي «

ددة طتترق لتمتتتة تثتتبيت أوبنتتتو، إذ يمكستتن ذلتتك باستتتخدام  kickstart أو preseedهنالتتك عتت

. للتفاصيلدليل تثبيت أوبنتو.على سبيل المثال راجع 

،ubuntu-vm-builderطريقتتة أختترى لتثتتبيت أوبنتتتو علتتى آلتتة افتراضتتية هتتي استتتخدام 

. بإعتتداد متقتتدم للقستتام، وتنفيتتذ ستتكسربتات  بعتتد التثتتبيت  إلتتخubuntu-vm-builderيستتمح  …

».uvtoolsالصور السحابية وأداة «للتفاصيل، راجع القسم 

نمشار إلها في المصادرXen مع Libvirtيمكسن ضبط  .، راجع صفحة مجتمع أوبنتو ال

virt-installالداة 

شخل المر التي لتثبيتهاvirtinst هو جزء من حزمة virt-installإن  :، أد

sudo apt-get install virtinst
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ددة خيارات  متوفرة عند استخدام  :virt-installهنالك ع

sudo virt-install -n web_devel -r 256 –disk \ 
path=/var/lib/libvirt/images/web_devel.img,bus=virtio,size=4 \
-c ubuntu-14.04-server-i386.iso \
--network network=default,model=virtio \
--graphics vnc,listen=0.0.0.0 --noautoconsole -v

. في هذا المثالweb_devel: اسم اللة الوهمية، سيكسون n web_devel-الخيار •

صرا بالميغابايتr 256-الخيار • . تحديد مقدار الذاكرة التي ستستخدمها اللة الوهمية مقد :

disk--الخيتتتتتار •  path=/var/lib/libvirt/images/web_devel.img,size=4الشتتتتتارة :

صيتا؛ فتي هتذا المثتال صمتا وهم صما أو حج صفتا أو قست إلى مسار القرص الوهمي الذي يمكسن أن يكستون مل

 بحجتتتتتم/var/lib/libvirt/images/ فتتتتتي مجلتتتتتد web_devel.imgهنالتتتتتك ملتتتتتف باستتتتتم 

).disk bus( كناقل للقرص virtio غيغابايت، وسيستخدم 4

c-:الخيتتتار •  ubuntu-14.04-server-i386.iso ندم كقتتترص نيستتتتخ CD-ROM الملتتتف التتتذي س

. في المضيفCD-ROM أو مسار إلى جهاز قرص ISOوهمي، يمكسن أن يكسون الملف إما ملف 

ندم هنتاnetwork--الخيار • نيستتخ : يوفر معلومات  حول البطاقتة الشتبكسية لللتة الوهميتة؛ 

default شبط موديل البطاقة إلى نض .virtio، و

graphics--الخيتتتار •  vnc,listen=0.0.0.0 تصتتتدير طرفيتتتة الضتتتيف باستتتتخدام :VNC

صما ل يكسون للخادوم واجهة رسومية، لتتذلك على جميع البطاقات  الشبكسية للمضيف؛ إذ عمو

تة رستتومية أن يتصتتل عتتبر  VNCفيمكستتن لحاستتوب آختتر علتتى الشتتبكسة المحليتتة ذي واجهتت

.لكمال التثبيت
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صيا إلى طرفية اللة الوهميةnoautoconsole--الخيار • . يؤدي إلى عدم التصال تلقائ :

. إنظشاء ضيف وهمي كاملv-الخيار • :

صيتتا باستتتخدامvirt-installبعتتد تشتتغيل   يمكسنتتك التصتتال إلتتى طرفيتتة اللتتة الوهميتتة إمتتا محل

GUI أو باستخدام الداة virt-viewer.

virt-cloneالداة 

: لنسخ آلة وهمية إلى آلة أخرى؛ على سبيل المثالvirt-cloneيمكسن استخدام 

sudo virt-clone -o web_devel -n database_devel \
-f /path/to/database_devel.img --connect=qemu:///system

•-oاللة الوهمية الصلية . :

•-nاسم اللة الوهمية الجديدة . :

•-fندم متتن اللتتة الوهميتة نيستتتخ : المستتار إلتى الملتتف، أو القستم، أو الحجتم المنطقتي التتذي س

.الجديدة

•--connect المشرف ( تحديد  « » :hypervisorنصل به نيت . الذي س (

صضا استخدام الخيار  .virt-clone لستكسشاف الخطاء مع debug-- أو d-يمكسن أي

. بأسماء ملئمة لللت  الوهميةdatabase_devel و web_develاستبدل :ملحظة 
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إدارة اللة الوهمية.ج 

virshالداة 

ددة أدوات  متوفرة لدارة اللت  الوهمية و  ندم الداة libvirtهنالك ع نتستخ virsh؛ يمكسن أن 

:من سطر الوامر؛ هذه بعض المثلة

:لعرض قائمة باللت  الوهمية التي تعمل

virsh -c qemu:///system list

:لبدء تشغيل آلة وهمية

virsh -c qemu:///system start web_devel

تل مشابه، لتشغيل آلة وهمية عند القلع :وبشكس

virsh -c qemu:///system autostart web_devel

:أعد إقلع آلة وهمية باستخدام المر

virsh -c qemu:///system reboot web_devel

حالتتة  (يمكستتن حفتتظ  « »stateصقتتا؛ متتا يلتتي ستتوف يحفتتظ نتستتتعاد لح ) اللتتة الوهميتتة إلتتى ملتتف ل

صقا لتاريخ اليوم :حالة اللة الوهمية إلى ملف مسمى وف

virsh -c qemu:///system save web_devel web_devel-022708.state
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.ستتوقف اللة الوهمية عن العمل بعد حفظ حالتها

:يمكسن استعادة اللة الوهمية باستخدام

virsh -c qemu:///system restore web_devel-022708.state

دفذ المر ليقاف تشغيل آلة وهمية :نظ

virsh -c qemu:///system shutdown web_devel

: إلى آلة وهمية بالمرCD-ROMيمكسن وصل جهاز 

virsh -c qemu:///system attach-disk web_devel /dev/cdrom \ 
/media/cdrom

-web_devel متتتتع استتتتتم اللتتتتتة الوهميتتتتتة الملئتتتتتم، و web_develاستتتتتبدل فتتتتي المثلتتتتتة الستتتتتابقة :ملحظظظظظظة 

022708.stateصفا . باسم ملف أكثر وص
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مدير اللت الوهمية

 على أداة رستومية لدارة اللت  الوهميتتة المحليتتة والبعيتتدة؛virt-managerتحتوي حزمة 

شخل المر التي لتثبيتها :أد

sudo apt-get install virt-manager

نبتتGUI( تتطلتتب واجهتتة رستومية virt-managerلما كانظت الداة  نتث ) فمتن المستحستن أن 

شختتل المتتر التتتي للتصتتال بخدمتتة صل من خادوم إنظتتتاجي؛ أد على محطة عمل أو جهاز للختبارات  بد

libvirtمحلية :

virt-manager -c qemu:///system

: في مضيف آخر بإدخال ما يلي في الطرفيةlibvirtتستطيع التصال بخدمة 

virt-manager -c qemu+ssh://virtnode1.mydomain.com/system

 بيتتتتتتتتتتتتن نظظتتتتتتتتتتتتام الدارةSSHيفتتتتتتتتتتتتترض المثتتتتتتتتتتتتال الستتتتتتتتتتتتابق أن إمكسانظيتتتتتتتتتتتتة التصتتتتتتتتتتتتال عتتتتتتتتتتتتبر :ملحظظظظظظظظظظظظظة 
صقا، وتستتتتتخدم مفاتيتتتتح virtnode1.mydomain.comو  نطت مستتتتب شب نضتتتت  للستتتتتيثاق؛ هنالتتتتك حاجتتتتةSSH قتتتتد 

شسل محث كلمة المرور إلتى عمليتة أخترى للتفاصتتيل عتن ضتبط libvirt لن المكستبة SSHلمفاتيح  نتر  .SSHراجتع ،
».:الفصل السادس الدارة عن بعد«
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عارض اللت الوهمية.د 

virt-viewer لتتك بالتصتتال إلتتى طرفيتتة اللتتة الوهميتتة لكستتن virt-viewerيستتمح التطتتبيق 

شختتل المتتر التتتي متتن الطرفيتة لتثتتبيتGUI(يتطلب واجهة رسومية  ) للتعامل متع اللتتة الوهميتة، أد

virt-viewer:

sudo apt-get install virt-viewer

:بعد تثبيت وتشغيل آلة وهمية، يمكسنك التصال إلى طرفيتها بالمر

virt-viewer -c qemu:///system web_devel

SSH إلتتى مضتتيف بعيتتد باستتتخدام virt-viewer، يمكستتن اتصتتال virt-managerوكما في 

:مع استيثاق باستخدام مفتاح

virt-viewer -c qemu+ssh://virtnode1.mydomain.com/system \ 
web_devel

. باسم اللة الوهمية الملئمweb_develتأكد من استبدال 

)، فيمكسنتكbridged network interface(إذا ضبطت استتخدام بطاقتة شبكسية جسترية 

تد من المعلومات الفصل السادس إلى اللة الوهمية؛ راجع SSHضبط وصول  . لمزي
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مصادر.ه 

. للمزيد من التفاصيل الرئيسيةKVMصفحة راجع •

. الرئيسيةlibvirtصفحة ، انظظر إلى libvirtللمزيد من المعلومات  حول •

Virtual«موقتتتع •  Machine  Managerفيتتته المزيتتتد متتتن المعلومتتتات  حتتتول تطتتتوير «

virt-manager.

 لمناقشتتتة تقنيتتتات  النظظمتتتةfreenode علتتتى ختتتادوم ubuntu-virt#ادختتتل إلتتتى قنتتتاة •

.الوهمية في أوبنتو

».KVM«مصدر آخر جيد هو صفحة ويكسي أوبنتو •

صء راجتتعlibvirt متتتع Xen، بمتتتا فيهتتتا استتتخدام Xenللمزيتتتد متتتن المعلومتتتات  حتتول • ؛ رجتتتا

».Xen«صفحة ويكسي أوبنتو 
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uvtoolالصور السحابية وأداة . 2

مقدمة.ا 

لما كانظت أوبنتو هي أكتثر نظظتام تشتغيل مستتخدم فتي العتالم فتي أغلبيتة المنصتات  الستحابية،

12فأصبح متن الضتتروري تتوفير صتور ستحابية مستتقرة وآمنتتة؛ وفتتي إصتدارة  ، تحستتن استتتعمال.04

الصتتتور الستتتحابية ختتتارج البنيتتتة التحتيتتتة للستتتحابة؛ وأصتتتبح الن بالمكستتتان استتتتخدام هتتتذه الصتتتور

.لنظشاء آلت  وهمية دون الحاجة إلى إجراء تثبيت كامل

uvtoolإنشاء آلت وهمية باستخدام الداة .ب 

صءا متتن  14بتتد )VM( لتستتهيل مهمتتة توليتتد اللت  الوهميتتة uvtool، أصتتبح هنالتتك أداة هتتي .04

صيتتتاuvtoolباستتتتخدام الصتتتور الستتتحابية؛ تتتتوفر الداة  صة للمزامنتتتة بيتتتن الصتتتور الستتتحابية محل  آليتتت

.واستخدامها لنظشاء آلت  وهمية في غضون دقائق

Uvtoolحزم 

ةة لستخدام  :uvtoolالحزم التية واعتمادياتها مطلوب

uvtool
uvtool-libvirt

:apt-get مثله كمثل غيره من التطبيقات  باستخدام uvtoolتثبيت 

sudo apt-get install uvtool
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:uvtoolهذا سيتثبت الوامر الرئيسية للداة 

•uvt-simplestreams-libvirt

•uvt-kvm

uvt-simplestreams-libvirtالحصول على صورة سحابة أوبنتو مع

؛ حيث أنظها تعلم أين يمكسن العثور علتتىuvtoolهذه إحدى التبسيطات  التي جاءت  بها الداة 

تر واحتد للحصول علتى صتورة سحابية؛ علتى سبيل المثتال، الصور السحابية، لذلك ستحتاج إلى أم

:، فسيكسون المر كالتيamd64إذا أردت  مزامنة كل الصور السحابية لمعمارية 

 uvt-simplestreams-libvirt sync arch=amd64

بعد الفترة الضرورية من الزمن لتنزيل كل الصور من النظترنظت، سيكسون لديك مجموعة كاملتتة

نلت دز ننظ دفذ المر التي لرؤية الصور التي  صيا؛ نظ ةة محل :من الصور السحابية مخزنظ

uvt-simplestreams-libvirt query
release=oneiric arch=amd64 label=release (20130509)
release=precise arch=amd64 label=release (20140227)
release=quantal arch=amd64 label=release (20140302)
release=saucy arch=amd64 label=release (20140226)
release=trusty arch=amd64 label=beta1 (20140226.1)

دشتتتحات  نمر وفتتتي حتتتال أردت  مزامنتتتة صتتتورة ستتتحابية واحتتتد محتتتددة، فيمكسنتتتك استتتتخدام ال

release= و arch=لتعريف الصورة التي يجب مزامنتها :

 uvt-simplestreams-libvirt sync release=precise arch=amd64
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uvt-kvmإنشاء آلة وهمية باستخدام 

ششتتئها، فمتتن الضتتروري أن يكستتون لتتديك نتن صرا على التصال باللتتة الوهميتتة بعتتد أن  لكسي تكسون قاد

 صتتالح متتتوفر لمستتتخدم أوبنتتتو؛ إذا لتتم يكستتن لبيئتتتك مفتتتاح، فيمكسنتتك إنظشتتاء واحتتدSSHمفتتتاح 

:بسهولة باستخدام المر التي

ssh-keygen
Generating public/private rsa key pair.
Enter file in which to save the key (/home/ubuntu/.ssh/id_rsa):
Enter passphrase (empty for no passphrase):
Enter same passphrase again:
Your identification has been saved in /home/ubuntu/.ssh/id_rsa.
Your public key has been saved in /home/ubuntu/.ssh/id_rsa.pub.
The key fingerprint is:
4d:ba:5d:57:c9:49:ef:b5:ab:71:14:56:6e:2b:ad:9b ubuntu@TrustyS
The key's randomart image is:
+--[ RSA 2048]----+
|               ..|
|              o.=|
|         .     **|
|        +     o+=|
|        S . ...=.|
|         o . .+ .|
|         . . o o |
|             *   |
|            E    |
+-----------------+

ه هتوuvtoolإنظشاء آلة وهمية باستخدام  ديتن، ففتي أبستط شتكسل، كتل متا عليتك فعل  هو أمتر ه

:تنفيذ المر

uvt-kvm create firsttest
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صة باستتم  صة وهميتت ششتتئ آلتت نن  باستتتخدام الصتتورة الستتحابية لنستتخة التتدعمfirsttestوهتتذا متتا سي

نتستتخدم لنظشتتاء اللتة الوهميتتة؛LTS(الطويل الحالية  صيا، إذا أردت  تحديد إصتتدارة ل ) المتوفرة محل

:=releaseفستحتاج إلى استخدام مرشح 

uvt-kvm create secondtest release=trusty

: للنظتظار حتى اكتمال إنظشاء اللة الوهميةuvt-kvm wait NAMEيمكسن استخدام المر 

uvt-kvm wait secondttest --insecure
Warning: secure wait for boot-finished not yet implemented; use
--insecure.

التصال إلى آلة وهمية تعمل

:SSHبعد إكمال إنظشاء اللة الوهمية، يمكسنك التصال إليها عبر 

uvt-kvm ssh secondtest --insecure

 مطلتوب، لتذلك عليتك استتتخدام هتذه الطريقتتة للتصتال إلتتىinsecure--وبالمناسبة، الخيتتار 

.اللت  الوهمية إذا كنت تثق بأمان البنية التحتية لشبكستك تمام الثقة
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صضا التصال إلى اللة الوهمية باستخدام جلسة  IP اعتياديتتة باستتعمال عنتوان sshيمكسنك أي

نلب عنوان  نيط : عبر المر التيIPلللة الوهمية؛ يمكسن أن 

uvt-kvm ip secondtest
192.168.123.242
ssh -i ~/.ssh/id_rsa ubuntu@192.168.123.242
The authenticity of host '192.168.123.242 (192.168.123.242)' 
can't be established.
ECDSA key fingerprint is 
3a:12:08:37:79:24:2f:58:aa:62:d3:9d:c0:99:66:8a.
Are you sure you want to continue connecting (yes/no)? yes
Warning: Permanently added '192.168.123.242' (ECDSA) to the 
list of known hosts.
Welcome to Ubuntu Trusty Tahr (development branch) (GNU/Linux 
3.13.0-12-generic x86_64)
 * Documentation:        https://help.ubuntu.com/
 System information disabled due to load higher than 1.0
  Get cloud support with Ubuntu Advantage Cloud Guest:
     http://www.ubuntu.com/business/services/cloud
0 packages can be updated.
0 updates are security updates.
Last login: Fri Mar 21 13:25:56 2014 from 192.168.123.1

الحصول على قائمة باللت الوهمية التي تعمل

:يمكسن الحصول على قائمة باللت  الوهمية التي تعمل على نظظامك باستخدام المر

uvt-kvm list
secondtest

تدمير اللة الوهمية

تدميرها والتخلص منها بالمر :بعد أن تنتهي من اللة الوهمية، يمكسنك  « »

uvt-kvm destroy secondtest
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uvt-kvmالمزيد من ختيارات 

ششئها نتن ندم الخيارات  التية لتغيير بعض خصائص الذاكرة الوهمية التي  نتستخ :يمكسن أن 

( مقدار الذاكرة memory--الخيار • :RAM 512) بواحدة الميغابايت، القيمة الفتراضية هي.

.8: مقدار قرص النظام بواحدة الغيغابايت، القيمة الفتراضية هي disk--الخيار •

.1: عدد أنظوية المعالج، القيمة الفتراضية هي cup--الخيار •

:cloud-initبعض المعاملت  الخرى لها تأثير على ضبط 

password--الخيتتتتار •  passwordالستتتتماح بتستتتتجيل التتتتدخول إلتتتتى اللتتتتة الوهميتتتتة :

. وكلمة المرور المزودة مع هذا الخيارubuntuباستخدام حساب 

 بامتيتتازات script_file: تشتتغيل الستتكسربت run-script-once script_file--الخيتتار •

نغل بعد ذلك قط نيش شلع فيها اللة الوهمية، لكسنه لن  نتق .الجذر في أول مرة 

packages--الخيتتتتار •  package_list تثتتتتبيت الحتتتتزم المتتتتذكورة فتتتتي :package_list

شلع فيها اللة الوهمية نتق .والمفصول بينها بفواصل في أول مرة 

.man uvt-kvmيتوفر شرح كامل عن كل الخيارات  المتوفرة في صفحة دليل 

مصادر.ج 

صمتا بتعلتم المزيتد أو كتتانظت لتديك أستئلة أو اقتراحتات ، فيمكسنتك مناقشتة فريتق• إذا كنتت مهت

:خادوم أوبنتو على

.Freenode على خادوم ubuntu-server# باسم IRCقناة •

.ubuntu-server at lists.ubuntu.com:القائمة البريدية •
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ستحابة أوبنتو. 3
) هتتي نظمتتط حوستتبة تستتمح بحجتتز أي متتورد متتنCloud Computing(الحوستتبة الستتحابية 

مجموعتتة واستتعة متتن أنظتتواع المتتوارد وقتتت الحاجتتة؛ هتتذه المتتوارد مثتتل التخزيتتن أو قتتوة المعالجتتة

نصل كخدمة عبر النظترنظت إلىabstracted(أو الشبكسة أو البرمجيات  يمكسن أن تكسون مجردة  ) وتو

نفع ثمتتن تلتتك الختتدمات  علتتى أستتاس التتوقت المستتتهلك مثتتل الختتدمات  نيتتد .أي مكستتان فتتي أي وقتتت 

العامتتتة كالكسهربتتتاء والميتتتاه وشتتتبكسة الهتتتاتف؛ البنيتتتة التحتيتتتة لستتتحابة أوبنتتتتو تستتتتخدم البرمجيتتتة

نسحب العامة والخاصةOpenStackمفتوحة المصدر  . لبناء حوسبة سحابية قابلة للتوسع لل

التثبيت والضبط.ا 

ننظحيل القتارئ إلتى  التوثيتق الرستميبسبب التواتر العالي لتطوير هذه البرمجية المعقدة، فإنظنا 

.لجميع المور المتعلقة بتثبيت وضبط هذه البرمجية

مصادر.ب 

».Colud Computing – service models«مقالة •

•OpenStack Compute.

•OpenStack Image Service.

•OpenStack Object Storage Administration Guide.

».Installing OpenStack Object Storage on Ubuntu«مقالة •

.CloudGlossary.comموقع •
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منكس . 4 LXCحتاويات لي

صةcontainers(الحاويتتات   ) هتتي تقنيتتة أنظظمتتة وهميتتة خفيفتتة؛ حيتتث تجنتتح لن تكستتون شتتبيه

صل متتن كونظهتتا تقنيتتة أنظظمتتة وهميتتة كاملتتة مثتتل chrootبطريقتتة  دستتنة بتتد ؛VMware أو Qemu مح

لن كلهما ل يحاكي العتاد ولن الحاويات  تشارك نظفس نظظام التشغيل للمضيف؛ لذلك من الفضتتل

نظطاقتتات  ستتولرس  (مقارنظتتة الحاويتتات  إلتتى  « »Solaris zones ستتجون « أو  (BSD ) «BSD jails.(

ننكستتس مطورتتتان بشتتكسلOpenVZ و Linux-vserverإن   همتتا نظستتختان متتن الحاويتتات  لنظتتام لي

صة للعمتتل علتتى تطتتوير وظتتائف  vserverمنفصتتل عتتن بعضتتهما؛ فتتي الواقتتع، ظهتترت  الحاويتتات  نظتيجتت

.OpenVZو 

مجتتال المستتتخدم  (هنالتتك نظستتختان فتتي  « »user-spaceللحاويتتات  تستتتخدمان نظفتتس مزايتتا (

»، قتتد يكستون///:lxc« بالتصتتال إلتى LXC باستتتخدام الحاويتات  عتتبر محتترك Libvirtالنواة؛ تستمح 

صمتتا لنظهتتا تملتتك نظفتتس طريقتتة الستتتخدام الموجتتودة فتتي المحركتتات  الختترى النستتخة صرا ملئ .هتتذا أمتت

نمسماة ببساطة  صة بتتأدوات  أكتتثر فتتيlibvirt» هي غير متوافقة مع LXC«الخرى ال ؛ لكسنها أكثر مرونظ

دي الذكر، لكستن هنالتك بعتض الخصوصتيات  نت مجال المستخدم؛ من الممكسن التبديل بين النسختين آنظف

صكا .التي قد تسبب ارتبا

صيا، حيتتث أن استتتخدام lxcسنشتترح فتتي هتتذا الكستتتاب حزمتتة  صحا رئيستت  ليتتسlibvirt-lxc شتتر

صنا لنظه يفتقر إلى حماية  ؛ وستكسون أستماء الحاويتات libvirt-lxc لحاويات  AppArmorمستحس

.C2، أو C1، أو CNالموجودة في هذا الفصل هي 
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التثبيت.ا 

: باستخدام المرlxcيمكسن تثبيت حزمة 

sudo apt-get install lxc

ستتتتنحتاج إلتتتتى تنزيتتتتل العتماديتتتتات  المطلوبتتتتة والمستحستتتتنة، وضتتتتبط جستتتتر الشتتتتبكسة لكستتتتي

يستتتخدمه الحاويتتات ؛ إذا أردت  استتتخدام حاويتتات  دون امتيتتازات ، فربمتتا تحتتتاج إلتتى أن تتأكتتد أن

شمين امتيتتازات   ، وتريتتد أن تستتمح للمستتتخدمين بوصتتل الحاويتتات subgids و subuidsللمستتتخد

».الستخدام الساسي دون امتيازات «إلى جسر؛ راجع القسم 

الستخدام الساسي.ب 

 بحستتابlxc بطريقتتتين مختلفتتتين، الولتتى بامتيتتازات  عتتبر تنفيتتذ أوامتتر LXCيمكستتن أن نظستتتخدم 

فتتي الواقتتع،lxcالمستتتخدم الجتتذر؛ أو دون امتيتتازات  بتنفيتتذ أوامتتر  ( بحستتاب أي مستتتخدم عتتدا الجتتذر 

؛ الحاويتتتات  دون )يمكستتتن تشتتتغيل حاويتتتات  دون امتيتتتازات  بحستتتاب الجتتتذر، لكسننتتتا لتتتن نظشتتترح ذلتتتك هاهنتتتا

صل لن تستتطيع إنظشتاء عقتد أجهتزة أو تصتل أنظظمتة ملفتات  كتليتة؛ لكسنهتا أقتل امتيازات  محتدودة أكتثر، فمث

صطا بحساب غير جذر في المضيف صرا للمضيف، حيث يكسون الجذر في الحاوية مربو .خط

الستخدام الساسي بامتيازات

:لنظشاء حاوية ذات  امتيازات ، كل ما عليك فعله هو تنفيذ المر

sudo lxc-create --template download --name u1
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:أو بشكسل مختصر

sudo lxc-create -t download -n u1

صصتتا التوزيعتتة والصتتدارة نزل، وخصو نين صيا عن نظوع جذر نظظام الملفات  لكسي  الذي سيسألك تفاعل

والمعماريتتة؛ يمكسنتتك تحديتتد هتتذه القيتتم فتتي ستتطر الوامتتر لنظشتتاء حاويتتة دون الجابتتة علتتى تلتتك

صيا :السئلة تفاعل

sudo lxc-create -t download -n u1 -- --dist ubuntu \
--release trusty --arch amd64

أو

sudo lxc-create -t download -n u1 -- -d ubuntu -r trusty \
-a amd64

 للحصتتول علتتى معلومتتات lxc-info لعرض قائمة بالحاويتتات ، و lxc-lsيمكسنك الن استخدام 

-lxc ليقاف الحاوية؛ بينمتتا يستتمح لتك المتتران lxc-stop لبدء و lxc-startمفصلة عن حاوية، و 

attach و lxc-console بالدخول إلى حاويتة إذا لتم يكستن التصتال إليهتا عتبر SSHصحتتا؛ والمتر  متا

lxc-destoryيحتتذف الحاويتتة، بمتتا فتتي ذلتتك جتتذر نظظتتام الملفتتات ؛ راجتتع صتتفحات  التتدليل للوامتتر 

:السابقة للمزيد من المعلومات ؛ أمثلة

sudo lxc-ls --fancy
sudo lxc-start --name u1 --daemon
sudo lxc-info --name u1
sudo lxc-stop --name u1
sudo lxc-destroy --name u1
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مجالت أسماء المستخدم

تستتمح الحاويتتات  دون امتيتتازات  للمستتتخدمين بإنظشتتاء وإدارة الحاويتتات  دون الحصتول علتتى

مجتتتتالت  أستتتتماء المستتتتتخدم  (امتيتتتتازات  الجتتتتذر؛ أستتتتاس هتتتتذه الميتتتتزة هتتتتو متتتتا يستتتتمى  « »user

namespacesةة، حيتتث تكستتون المهتتام ذات  امتيتتازات  فتتي )، إن مجتتالت  أستتماء المستتتخدم هيكسليتت

صيا، كل مهمتتة علتتى درفاتها إلى مجالت  أسماء البناء؛ افتراض مجال السماء الب قادرة على ربط مع

)، حيتتث المجتتال الكسامتتلinitial user namespace(المضتتيف تعمتتل فتتي مجتتال أستتماء مبتتدئي 

ةط متتع المجتتال الكسامتتل؛ يمكستتن مشتتاهدة ذلتتك بتتالنظر إلتتى  proc/self/uid_map/لمعرفاتهتتا مربتتو

نيقترأ متن مجتال4294967295 0 0«؛ اللذان سيظهران القيمتة proc/self/gid_map/و  » عنتدما 

14الستتماء المبتتدئي؛ وفتتي أوبنتتتو  صيا.04 نينشتتؤون يكستتون لهتتم افتراضتت ، المستتتخدمون الجتتدد التتذين 

نتشتتاهد فتتي الملفيتتن نندة يمكستتن أن  نمستت مجتتال متتن معرفتتات  المستتتخدم؛ هتتذه القائمتتة متتن المعرفتتات  ال

/etc/subuid و /etc/subgid؛ انظظتتر إلتتى صتتفحات  التتدليل الموافقتتة لهتتم للمزيتتد متتن المعلومتتات ؛

صيا من المعرفsubgid و subuidويبدأ  . لتجنب التضارب مع مستخدمي النظام100000  عرف

صل متتن المعرفتتات  باستتتخدام ششتتئ المستتتخدم فتتي إصتتدارة قديمتتة، فيمكسنتتك منحتته مجتتا نأنظ إذا 

usermodكما يلي ،:

sudo usermod -v 100000-200000 -w 100000-200000 user1

،uidmap فتتتتي حزمتتتتة setuid-root همتتتتا برنظامجتتتتا newgidmap و newuidmapبرنظامجتتتتا 

صيتتتا بواستتتطة  نيستتتتخدمان داخل  متتتن المضتتتيف إلتتتى حاويتتتة دونsubgids و subuids لربتتتط lxcاللتتتذان 

نرح بها فقط من ضبط المضيف .امتيازات ؛ ويتأكدان من أن المستخدم يربط المعرفات  المص
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الستخدام الساسي دون امتيازات

لنظشاء حاويات  دون امتيازات ، فإن هنالك خطوات  أولية ضتترورية؛ حيتث تحتتاج إلتتى إنظشتتاء

صدا ربتتط المعرفتتات  التتذي تريتتده وضتتبط الشتتبكسة، بالضتتافة إلتتى دد نمحتت ملتتف ضتتبط حاويتتة افتراضتتي، 

ضتتبط المضتتيف للستتماح لمستتتخدم دون امتيتتازات  بالرتبتتاط إلتتى شتتبكسة المضتتيف؛ يفتتترض المثتتال

.165536 - 100000 التي أنظك ربطت معرفات  المستخدم والمجموعة ذات  المجال

mkdir -p ~/.config/lxc
echo "lxc.id_map = u 0 100000 65536" > \ 
~/.config/lxc/default.conf
echo "lxc.id_map = g 0 100000 65536" >> \ 
~/.config/lxc/default.conf
echo "lxc.network.type = veth" >> ~/.config/lxc/default.conf
echo "lxc.network.link = lxcbr0" >> ~/.config/lxc/default.conf
echo "$USER veth lxcbr0 2" | sudo tee -a /etc/lxc/lxc-usernet

بعد ذلك، يمكسنك إنظشاء حاويات  دون امتيازات  بنفس طريقة إنظشاء حاويات  بامتيتتازات ، لكستتن

:sudoببساطة دون 

lxc-create -t download -n u1 -- -d ubuntu -r trusty -a amd64
lxc-start -n u1 -d
lxc-attach -n u1
lxc-stop -n u1
lxc-destroy -n u1
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التشعب

دعب الحاويتات  فتإن ستطرين نيشتار إليته بتشت المتر التذي  دغل حاويتات  داختل حاويتات   -لكستي نظشت -

:يجب أن يوجدا في ملف ضبط الحاوية الب

lxc.mount.auto = cgroup
lxc.aa_profile = lxc-container-default-with-nesting

lxcسيسبب السطر الول بدمج مقبس مدير مجموعات  التحكسم في الحاويتتة، لتذلك ستيكسون 

صرا علتتى إدارة مجموعتتات  التحكستتم للحاويتتات  المتشتتعبة الخاصتتة بتته؛ أمتتا الستتطر داختتل الحاويتتة قتتاد

صة بالنستتتبة إلتتتى  ، ممتتتا يستتتمحAppArmorالثتتتانظي فيستتتبب تشتتتغيل الحاويتتتة بوضتتتع أكتتتثر ستتتماحي

AppArmorللحاوية بتإجراء عمليتات  الوصتل اللزمتة لبتدء تشتغيل الحاويتات ؛ لحتتظ أن سياستة 

صنتتتا متتتن السياستتتة العاديتتتة أو سياستتتة حاويتتتة دون امتيتتتازات ؛ راجتتتع القستتتم نبق أقتتتل أم نتط التتتتي ستتت

»AppArmor تد من المعلومات . في هذا الفصل لمزي «

الضبط العام.ج 

ندم ملفتتات  الضتتبط التيتتة متتن  ؛ للستتتخدام ذو المتيتتازات ، فإنظهتتا ستتتتواجد فتتيLXCنتستتتخ

صة في etc/lxc/مجلد  .config/lxc./~، بينما للستخدام دون امتيازات  فستكسون موجود

lxc.conf صيتتا القيتتم البديلتتة لمختلتتف خيتتارات  ضتتبط ددد اختيار نيحتت  lxc بمتتا فيهتتا ،lxcpath،

ندم، ونظمتتتتط إنظشتتتتاء مجموعتتتتة تحكستتتتم، نتستتتتتخ والضتتتتبط الفتراضتتتتي، ومجموعتتتتات  التحكستتتتم التتتتتي س

.zfs و lvmوإعدادات  الواجهات  الخلفية لتخزين 
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default.confنمنشتتأة  يحتتدد الضتتبط التتذي يجتتب أن يحتتتويه كتتل ملتتف ضتتبط للحاويتتات  ال

صة على القل على قسم للشبكسة؛ ويحتتتوي علتتى قستتم لربتتط المعرفتتات  صثا؛ يحتوي هذا الملف عاد حدي

.للمستخدمين دون امتيازات 

lxc-usernet.confيحدد كيتف يوصتل المستتخدمون دون امتيتازات  حاويتاتهم إلتى شتبكسة 

.مملوكة من المضيف

؛HOME/.config/lxc$ و etc/lxc/ موجتتتتودان فتتتتي default.conf و lxc.confالملفتتتتان 

. هو ملف لعموم المضيفlxc-usernet.confبينما الملف 

صيا، تقبتتتتتتع الحاويتتتتتتات  فتتتتتتي مجلتتتتتتد   بالنستتتتتتبة للمستتتتتتتخدم الجتتتتتتذر، و var/lib/lxc/افتراضتتتتتت

$HOME/.local/share/lxc عتتتتدا ذلتتتتك؛ يمكستتتتن تحديتتتتد المستتتتار لجميتتتتع أوامتتتتر lxcباستتتتتخدام 

».P|--lxcpath-«المعامل 

ضبط الشبكة

ششتتتئ  نين صيا،   مجتتتال أستتتماء شتتتبكسي ختتتاص لكستتتل حاويتتتة، التتتذي يتضتتتمن مجموعتتتةLXCافتراضتتت

صة إلتتى العتتالم الختتارجي إمتتاlayer 2(التصتتال الشتتبكسي متتن الطبقتتة الثانظيتتة  )، تتصتتل الحاويتتات  عتتاد

ششتتئ vethبالحصتتول علتتى بطاقتتة شتتبكسية فيزيائيتتة، أو عتتبر نظفتتق  نن نرر إلتتى الحاويتتة؛ ي نيمتت  LXCجستتر 

NAT التتتتذي هتتتتو ،lxcbr0نشتتتتأة باستتتتتخدام ملتتتتف الضتتتتبط نمن  عنتتتتد إقلع المضتتتتيف؛ والحاويتتتتات  ال

ةة إلتتى الجستتر vethالفتراضتتي ستتيكسون لهتتا بطاقتتة شتتبكسية  ، يمكستتنlxcbr0 تكستتون نظهايتهتتا موصتتول

تت واحتتد، لتتذلك البطاقتتة الشتتبكسية للبطاقتتة الشتتبكسية أن تتواجتتد فتتي مجتتال أستتماء واحتتد فتتي وقتت

نممررة إلى الحاوية ستكسون غير قابلة للستخدام في المضيف .الفيزيائية ال
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متتن الممكستتن إنظشتتاء حاويتتات  دون مجتتال أستتماء شتتبكسي ختتاص، ففتتي هتتذه الحالتتة، ستحصتتل

صصتتا الحاويتتة علتتى وصتتول إلتتى شتتبكسة المضتتيف مثتتل أي تطتتبيق آختتر، لحتتظ أنظتته هتتذا خطيتتر خصو

دغل توزيعتتة تستتتخدم  نتشتت تتحتتدثupstartإذا كتتانظت الحاويتتة  »، مثتتل أوبنتتتو، لن البرامتتج التتتي  »

، سيتحدثون عبر مقبس مجال يونظكسس مجردshutdown، مثل initإلى 

)abstract  Unix  domain  socket إلتتتتى (upstartللمضتتتتيف، ممتتتتا ستتتتيوقف تشتتتتغيل 

!المضيف

صء علتتى استتم المضتتيف، فيمكسنتتك كتابتتة هتتذهIP عنتتوان lxcbr0لمنتتح الحاويتتات  فتتي   ثتتابت بنتتا

:etc/lxc/dnsmasq.conf/المدخلت  إلى 

dhcp-host=lxcmail,10.0.3.100
dhcp-host=ttrss,10.0.3.101

ددة طتتترق نمح بالوصتتتول إلتتتى الحاويتتتة متتتن الختتتارج، فهنالتتتك عتتت نيستتت إذا كتتتان متتتن المطلتتتوب أن 

صلiptablesلللتفاف على ذلك، إحداها هي استخدام  : لتمرير منافذ المضيف إلى الحاوية، فمث

iptables -t nat -A PREROUTING -p tcp -i eth0 --dport 587 \
-j DNAT --to-destination 10.0.3.100:587
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راجع  «طريقة أخرى هي إنظشاء جسر إلى إلى البطاقة الشبكسية للمضيف  »-الفصل الرابع  الشتتبكسات (

صل من  ؛ ثم حدد جسر المضيف في ملف ضبط الحاوية بد تد من المعلومات  صلlxcbr0)لمزي :، فمث

lxc.network.type = veth
lxc.network.link = br0

 كبطاقتتة شتتبكسية للحاويتتة؛ لحتتظ أنmacvlan ليستتتخدم LXCفتتي النهايتتة، يمكسنتتك ستتؤال 

التحدث إلى المضيف نظفستته، صدا على الضبط قد ل تتمكسن الحاوية من  »لهذه الطريقة حدود واعتما »

نيستخدمان أكثر .وبالتالي الخياران السابقان أفضل و

ددة طتتترق لتحديتتتد عنتتتوان  صل، يمكسنتتتك استتتتخدام IPهنالتتتك عتتت lxc-ls للحاويتتتة، فتتتأو  –fancy

 التتذي ستتيطبعlxc-info -i -H -n C1 لجميتتع الحاويتتات  التتتي تعمتتل؛ أو IPالتتذي ستتيطبع عنتتاوين 

صتتتتتا علتتتتى المضتتتتيف، فيمكسنتتتتك إضتتتتافة قيتتتتد إلتتتتىdnsmasq؛ إذا كتتتتان C1 للحاويتتتتة IPعنتتتتوان   مثب

/etc/dnsmasq.confكما يلي :

server=/lxc/10.0.3.1

صيا، فيمكسنك تنفيذC1.lxc عنوان dnsmasqبعد أن يستبين  : محل

ping C1
ssh C1

 ومثتتتال ضتتتبط الشتتتبكسة فتتتي المستتتارlxc.confللمزيتتتد متتتن المعلومتتتات ، راجتتتع صتتتفحة دليتتتل 

/usr/share/doc/lxc/examples/.
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LXCبدء تشغيل .د 

صتا يعمل طوال الوقت، لكسنه يملك مهام LXCل يملك  :upstart عفري

ندد الملتتتتفetc/init/lxc-net.conf/المهمتتتتة • نحتتتت : هتتتتي مهمتتتتة اختياريتتتتة تعمتتتتل فقتتتتط إذا 

/etc/default/lxc الخاصتتتتتية USE_LXC_BRIDGE قيمتهتتتتتا هتتتتتي  )true؛ صيا ) افتراضتتتتت

ديء جسر  . لكسي تستخدمه الحاويات NATحيث ته

قيمتهتتتتا LXC_AUTO: تعمتتتتل إذا كتتتتانظت الخاصتتتتية etc/init/lxc.conf/المهمتتتتة •  )true

صيا مضتتبوطة إلتتى  ؛ حيتتث تبحتتث عتتتن القيتتود فتتيetc/default/lxc/ فتتي true)افتراضتت

 حيث توجتتد وصتلت  رمزيتتة إلتى ملفتات  الضتبط للحاويتات  التتتي/etc/lxc/auto/المجلد 

نغل في وقت القلع نتش .يجب أن 

ندم متتتتتتن etc/init/lxc-instance.conf/المهمتتتتتتة • نتستتتتتتتخ  :/etc/init/lxc.confللبتتتتتتدء 

.التلقائي لتشغيل حاوية

التخزين.ه 

صداLXCيتتدعم  صيا يكستتون مجلتت ددة أنظمتتاط متتن التخزيتتن لجتتذر نظظتتام ملفتتات  الحاويتتة؛ افتراضتت  عتت

صطا، لنظتته ل يتطلتتب أي ضتتبط مستتبق للمضتتيف طالمتتا أن نظظتتام الملفتتات  فيتته مستتاحة تخزينيتتة بستتي

صمتتا للستتتخدام صضتتا امتيتتازات  الجتتذر لنظشتتاء المختتزن، لتتذلك ستتيكسون ملئ كافيتتة؛ وهتتو ل يتطلتتب أي

صيا فتتتي المستتتار دون امتيتتتازات ؛ جتتتذر نظظتتتام الملفتتتات  للستتتتخدام متتتع امتيتتتازات  موجتتتود افتراضتتت

/var/lib/lxc/C1/rootfsبينما جذر نظظام الملفات  للحاويتتات  التتتي تعمتتل دون امتيتتازات  يكستون ،

ددد local/share/lxc/C1/rootfs./~فتتتتتتتتتتتتتي المستتتتتتتتتتتتتار  نحتتتتتتتتتتتتت  ختتتتتتتتتتتتتاص فتتتتتتتتتتتتتيlxcpath، إذا 

lxc.system.com صدا فتتتتتتتتتتي ، فتتتتتتتتتتإن جتتتتتتتتتتذر نظظتتتتتتتتتتام ملفتتتتتتتتتتات  الحاويتتتتتتتتتتة ستتتتتتتتتتيكسون موجتتتتتتتتتتو

$lxcpath/C1/rootfs.
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نزن في مجلد ستصبح حاويتتة C1 لحاوية C2 باسم snapshotنظسخة  نتخ ،overlayfs التي 

، أنظواعoverlayfs:/var/lib/lxc/C1/rootfs:/var/lib/lxc/C2/delta0بجذر نظظام ملفتات  هتو 

.zfs، و LVM، و btrfs، و loopالتخزين الخرى تتضمن 

صما مثل حاوية تعتمد على التخزيتتن فتتي مجلتتد، ويكستتونbtrfsحاوية تعتمد على تخزين   تبدو عمو

)،subvolume(جذر نظظام الملفات  في نظفس المكسان؛ لكسن جذر نظظام الملفات  يحتوي على حجتتم فرعتتي 

نشأة باستخدام نظسخة snapshotلذلك تكسون نظسخة  نمن  snapshotلحجم فرعي .

 يمكستن أن يكستون أي حجتم منطقتي منفصتل؛ استمLVMجتذر نظظتام الملفتات  لحاويتة تستتخدم 

ندد فتتي ملتتف  نيحتت نبط نظتتوع وحجتتم نظظتتامlxc.confمجموعتتة الحجتتوم الفتراضتتي يمكستتن أن  نيضتت ؛ و

.lxc-createالملفات  لكسل حاوية باستخدام 

 منفصتتل، وموصتتول فتتي المكستتانzfs هو نظظام ملفات  zfsجذر نظظام الملفات  لحاوية تستخدم 

، ويمكستتتتنlxc-create باستتتتتخدام zfsroot، يمكستتتتن تحديتتتتد var/lib/lxc/C1/rootfs/التقليتتتتدي 

.lxc.system.confتحديد قيمة افتراضية في ملف 

المزيتد متن المعلومتات  حتول إنظشتاء الحاويتتات  بمختلتتف طرائتق التخزيتن يمكستن أن توجتد فتتي

.lxc-createصفحة دليل 
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القوالب.و 

صة إنظشاء جذر نظظام ملفتتات  للحاويتتة؛ يفتوض المتتر   هتتذاlxc-createيتطلب إنظشاء حاوية عاد

صة خاصتتة بالتوزيعتتة؛ قتوالب templates(العمل إلتتى القتوالب   التتي تتأتي متعlxc)، التتتي تكستتون عتتاد

lxc يمكستتن أن توجتتد فتتي مجلتتد /usr/share/lxc/templates،بمتتا فيهتتا القتتوالب لنظشتتاء أوبنتتتو ،

.ودبيان، وفيدورا، وأوراكل، وسنتوس، وجنتو بالضافة لغيرها

إنظشاء صور للتوزيعتات  فتي أغلتب الحتالت  يتطلتب القتدرة علتى إنظشتاء عقتد أجهتزة، ويتطلتب

صل؛ فلتتذلك صتا طتتوي صة يستغرق هذا المر وق ذلك أدوات  التي ليست متوفرة في بقية التوزيعات ، وعاد

صقا للحاويتتات  متتن ختتادوم download بقتتالب lxcيتتأتي   مركتتزي؛lxc، التتذي ينتتزل صتتور مبنيتتة مستتب

أهم حالة استخدام هي السماح بإنظشاء بستتيط لحاويتتات  دون امتيتتازات  بواستتطة مستتتخدمين غيتتر

.debootstrapالجذر، الذين لن يستطيعوا ببساطة تشغيل المر 

نرر إلتى القتالب؛ ففتي المترlxc-createعند تشغيل  نتمت «--»، فجميع الخيارات  التي تتتأتي بعتد  

، بينمتتا يمتترر الخيتتارlxc-create إلتتى bdev-- و template-- و name--التتتي، تمتترر الخيتتارات  

--releaseإلى القالب :

lxc-create --template ubuntu --name c1 --bdev loop -- \ 
--release trusty
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يمكسنتتك الحصتتول علتتى مستتاعدة حتتول الخيتتارات  المدعومتتة فتتي حاويتتة معينتتة بتمريتتر الخيتتار

--help واستتم القتتالب إلتتى المتتر lxc-create؛ فعلتتى ستتبيل المثتتال، للحصتتول علتتى مستتاعدة حتتول

:تنزيل قالب

lxc-create --template download --help

البدء التلقائي

نغل عند إقلع النظام؛ ففي الصدارات  قبل أوبنتو LXCيدعم نتش 14 تعليم الحاويات  لكسي  04.،

صءا متن أوبنتتو etc/lxc/auto/كان يتم ذلك باستخدام وصلت  رمزيتتة فتي المجلتد  14؛ وبتد ، يتتم.04

:ذلك عبر ملفات  ضبط الحاوية؛ القيد

lxc.start.auto = 1
lxc.start.delay = 5

 ثتتتوانظي قبتتتل بتتتدء تشتتتغيل5يعنتتتي أن علتتتى الحاويتتتة البتتتدء عنتتتد إقلع النظتتتام ويجتتتب النظتظتتتار 

صضتتا إعتتادة القلع وإيقتاف التشتتغيلLXCالحاوية التالية؛ يدعم  صضتتا ترتيتتب وتجميتتع الحاويتتات ، وأي  أي

 للمزيتتدlxc-container.conf و lxc-autostart؛ راجع صتتفحات  دليتتل autostartعبر مجموعات  

.من المعلومات 
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AppArmorبرمجية .ز 

 مهمتتته هتتي حمايتتة المضتتيف متن الستاءة العرضتتيةAppArmor متع ملتف ضتبط LXCيأتي 

صة علتتى الكستابتتة إلتتى ملتتف للمتيتتازات  داختتل الحاويتتة؛ علتتى ستتبيل المثتتال، لتتن تكستتون الحاويتتة قتتادر

/proc/sysrq-trigger  أو أغلبية ملفات /sys.

؛ يمنتتع ملتتف الضتتبطlxc-start يتتدخل حيتتز التنفيتتذ عنتتد تشتتغيل usr.bin.lxc-startالملتتف 

lxc-startمن وصل أنظظمة ملفات  جديدة خارج نظظام ملفات  الجذر الختتاص بالحاويتتة؛ قبتتل تنفيتتذ 

init للحاويتتة، فتتإن LXCصيا هتتذا الضتتبط هتو السياستتة صل لملتتف ضتتبط الحاويتتة؛ افتراضتت . يطلتتب تبتتدي

lxc-container-default نرفتتتة فتتتي ملتتتف الضتتتبط .etc/apparmor.d/lxc/lxc-default/ المع

.يمنع هذا الضبط الحاوية من الوصول إلى مسارات  خطرة، ومن وصل أغلبية أنظظمة الملفات 

 التذيMySQLل يمكسن تقييد البرامج في الحاوية أكثر من ذلك؛ فعلى سبيل المثتال، ختادوم 

مما يحمي المضيف ل يمكسن أن يدخل في نظطاق ملف ضتتبط  )يعمل ضمن نظطاق الحاوية  )MySQL

).لحماية الحاوية )

ششتتئها AppArmor ضتتمن ستتلطة lxc-executeل يتتدخل  نين )spawn(، لكستتن الحاويتتة التتتي 

صة .ستكسون مقيد
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تعديل سياسات الحاوية

،AppArmor ل يعمتتتل بستتتبب تقييتتتد فتتتي الوصتتتول متتتن سياستتتة lxc-startإذا وجتتتدت  أن 

: بتنفيذlxc-startفيمكسنك تعطيل ملف ضبط 

sudo apparmor_parser -R /etc/apparmor.d/usr.bin.lxc-start
sudo ln -s /etc/apparmor.d/usr.bin.lxc-start \ 
/etc/apparmor.d/disabled/

صة للحاويتتة نظفستتها، وإذاlxc-startهذا سيجعل   يعمل دون قيود، لكسن ستبقى الحدود موجتتود

 أنusr.bin.lxc-startأردت  إزالة التقييد عن الحاوية، فعليك بالضافة إلى تعطيل ملف الضبط 

:تضيف السطر

lxc.aa_profile = unconfined

 مع سياسات  بديلة للحاويات ، فتتإذا أردت  إنظشتاء حاويتات LXC.إلى ملف ضبط الحاوية يأتي 

، فعليتتتتك استتتتتخدام ملتتتتف الضتتتتبط  تشتتتتعب )داختتتتل حاويتتتتات   )lxc-container-default-with-

nastingبإضافة السطر التي إلى ملف ضبط الحاوية :

lxc.aa_profile = lxc-container-default-with-nesting

المعرفتةlibvirtإذا أردت  استخدام  ( داختل الحاويتتات ، فستتتحتاج إلتتى تعتديل تلتك السياستتة 

: وإزالة التعليق عن السطر التيetc/apparmor.d/lxc/lxc-default-with-nasting/في  (

mount fstype=cgroup -> /sys/fs/cgroup/**,

.ثم أعد تحميل السياسة
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صنظا متتن السياستتة الفتراضتتية، لحظ أن سياسة التشعب للحاويات  ذات  المتيازات  هي أقل أما

 فتي أمكستتان غيتر قياستتية، ممتتا يتجتتاوز سياستةproc/ و sys/حيث تسمح للحاويتات  بإعتتادة وصتل 

AppArmor؛ ل تملتك الحاويتات  دون امتيتتازات  هتذا التتتأثير الجتتانظبي، لن جتذر الحاويتة ل يمكسنته

. المملوكة من الجذرsys و procالكستابة إلى ملفات  

إذا أردت  تشتتغيل الحاويتتة بملتتف ضتتبط مخصتتص، فبإمكسانظتتك إنظشتتاء ملتتف ضتتبط فتتي المستتار

/etc/apparmor.d/lxc ويجتتتب أن يبتتتدأ استتتمه بالكسلمتتتة ،lxc-نمح لبرنظامتتتج نيستتت lxc-start لكستتتي 

 يتضتتتمن إعتتتادة استتتتعمال الملتتتف المجتتترد فتتتي المستتتار التتتتاليlxc-defaultبالنظتقتتتال إليتتته؛ ملتتتف 

/etc/apparmor.d/abstraction/lxc/container-base؛ طريقتتة ستتهلة لنظشتتاء  ملتتف ضتتبط

.جديد هي فعل المثل، ثم إضافة الذونظات  الضافية في نظهاية السياسة

دمل الضبط الجديد بعد إنظشاءه كما يلي :نح

sudo apparmor_parser -r /etc/apparmor.d/lxc-containers

نرأ متتتتتتتن الملتتتتتتتف التتتتتتتتالي نيقتتتتتتت صيتتتتتتتا بعتتتتتتتد إعتتتتتتتادة القلع، لنظتتتتتتته  نمل هتتتتتتتذا الضتتتتتتتبط تلقائ نيح ستتتتتتت

/etc/apparmor.d/lxc-containers ؛ وفي النهاية ولجعل الحاويةCNتستخدم ملف الضتتبط 

:، فأضف السطر التي إلى ملف الضبطlxc-CN-profileالجديد 

lxc.aa_profile = lxc-CN-profile
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مجموعات التحكم.ح 

صعتاcgroups(إن مجموعات  التحكستتم  ) هتي ميتزة متن ميتزات  النتواة تتوفر تجميع للمهتام تجمي

ندم فتي الحاويتتات  للحتد متن الوصتول نتستتخ صيا، وإسناد وتحديد المتوارد لكستتل مجموعتة تحكستتم؛  هيكسل

دمتتد عمتتل الحاويتتات ؛block or character devices(إلتتى الجهتتزة الكستليتتة أو المحرفيتتة  ) وتج

صضتتا لتحديتتد استتتخدام التتذاكرة وإيقتتاف التتدخل أو الختترج، وضتتمانظة استتتخدام يمكستتن استتتعمالها أي

.أصغري للمعالج، والسماح للحاوية بالوصول إلى معالجات  محددة

نيستتند للحاويتتة  صيا، س تم باستتم CNافتراضتت نة تحكستت ؛ وفتتي حتتالlxc/CN/ ذات  امتيتتازات  مجموعتت

التذي قتد يحتدث عنتد استتخدام  نتضتاف لحقتةlxcpaths(حتدوث تضتارب بالستم  ، فس ) مخصصتة

»-n حيث «nنند إلى اسم مجموعة التحكسم نيس . هو رقم صحيح يبدأ من الصفر، و

نيسند للحاوية  صيا، س  فتي مجموعتة التحكستمCN دون امتيازات  مجموعة تحكسم باستم CNافتراض

ننحusr/1000.user/1.session/CN/الخاصة بالمهمة التي بتتدأت  الحاويتتة، علتى ستتبيل المثتال  نيم  ستت

، وهذا ما سيسمح بإنظشاء مجموعتتات  لكسن ليس جميع الملفات  )جذر الحاوية ملكسية المجموعة للمجلد  )

.تحكسم فرعية

14وفي أوبنتو   لدارة مجموعتتات cgmanager مدير مجموعات  التحكستتم LXC، يستخدم .04

sys/fs/cgroup/ عتبر مقبتس يتونظكسس D-Busالتحكسم؛ يستقبل متدير مجموعتات  التحكستتم طلبتات  

/cgmanager/sockنيضاف السطر التي لستخدام آمن للحاويات  المتشعبة :؛ يجب أن 

lxc.mount.auto = cgroup
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صيتتاsys/fs/cgroup/cgmanager/إلتتى ملتتف ضتتبط الحاويتتة، ممتتا يصتتل المجلتتد  صل ترابط  وصتت

)bind-mounted إلى الحاوية؛ ويجب على الحاويتتة فتتي المقابتتل تشتتغيل وستتيط إدارة مجموعتتات (

صيا إذا كتتانظت الحزمتتة  ويتتتم ذلتتك افتراضتت صة علتتى الحاويتتة التتذي ستتينقلcgmanager(التحكستتم  ) مثبتتت

 ثتتتم ستتتيبدأsys/fs/cgroup/cgmanager.lower/ إلتتتى sys/fs/cgroup/cgmanager/المجلتتتد 

؛ ستيتأكد متتديرsys/fs/cgroup/cgmanager/sock/الستتتماع إلتى الطلبتات  للوستيط علتى مقبسته 

الهروب من مجموعتتات  التحكستتم »مجموعات  التحكسم في المضيف أن الحاويات  المتشعبة لن تستطيع  »

ندة إليها أو إنظشاء طلبات  غير مصرح لها بها نمسن .ال

الستنساخ

تخ شستت ندة نظ ششتتئ عت نتن صعتتا لحاجاتتتك ثتم  للتزويد السريع بالحاويتات ، ربمتتا تريتتد تخصتتيص حاويتة تب

.lxc-cloneمنها؛ ويمكسن فعل ذلك بالبرنظامج 

 أو بنسخ حاوية أختترى؛ فالنستتخ هتتو إنظشتتاء حاويتتةsnapshotsالستنساخ إما أن يكسون عبر 

snapshotجديتتدة منستتوخة متتن الصتتلية، وتأختتذ مستتاحة تخزينيتتة مثتتل الحاويتتة الصتتلية؛ أمتتا 

الكستابتتةsnapshotsفإنظهتتا تستتتخدم قتتدرة آليتتة التخزيتتن علتتى إنظشتتاء  عنتتد - لنظشتتاء حاويتتة النستتخ -

)copy-on-write نتشير إلى الحاويتة الولتى؛ يمكستتن إنظشتاء  (snapshotsللحاويتات  المخزنظتتة فتي 

btrfs و ،LVM و ،zfsوتلتتتتك التتتتتي تكستتتتون مخزنظتتتتة فتتتتي مجلتتتتدات ؛ حيتتتتث كتتتتل آليتتتتة تخزيتتتتن لهتتتتا ،

صل، حاويتتتتات    ل تتتتتدعم إنظشتتتتاءthinpool-provisioned التتتتتي ليستتتتت LVMخصوصتتتتياتها؛ فمث

snapshots متتتن snapshots  ؛ ول يمكستتتن حتتتذف حاويتتتاتzfs متتتع snapshotsنلتتتق نتط  قبتتتل أن 

)release جميتتتع (snapshots  صدا لحاويتتتات نيخطتتتط جيتتت  فقتتتد ل يتتتدعم نظظتتتامLVM؛ ويجتتتب أن 

 منخفتضfsync متن تلتك الستلبيات ، لكسنته يعتتانظي متن أداء btrfs.الملفات  أن يزيد حجمه ل يعتتانظي 

. أبطئapt-get و dpkgيسبب جعل 
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نشتتتأ  صل يكستتتونsnapshotsنتن  متتتن الحاويتتتات  المخزنظتتتة فتتتي مجلتتتدات  عتتتبر نظظتتتام الملفتتتات ؛ فمث

، وستتتتبدأ نظستتتخةvar/lib/lxc/C1/rootfs/ جتتتذر نظظتتتام ملفتتتات  فتتتي C1لحاويتتتة ذات  امتيتتتازات  

snapshot للحاويتتة C1 باستتم C2 بجتتذر نظظتتام الملفتتات  للحاويتتة C1صل للقتتراءة فقتتط فتتي  موصتتو

/var/lib/lxc/C2/delta0؛ كل ما يهم في هذه الحالة أنظه ل يفتتترض أن تعمتتل أو تحتتذف الحاويتتة

C1 أثنتتاء عمتتل C2 ؛ متتن المستحستتن اعتبتتار الحاويتتةC1هتتي حاويتتة أساستتية واستتتخدام نظستتخة 

snapshotلها فقط .

:، فيمكسن إنظشاء نظسخة منها باستخدام المرC1لنفترض أن لدينا حاوية باسم 

sudo lxc-clone -o C1 -n C2

: باستخدامsnapshotيمكسن إنظشاء 

sudo lxc-clone -s -o C1 -n C2

. لمزيد من المعلومات lxc-cloneراجع صفحة دليل 
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Snapshotsدعم 

LXC يتتدعم snapshots لتستتهيل دعتتم نظستتخ snapshotلتطتتوير تكستتراري للحاويتتة؛ فعنتتدما 

وقبل إنظشاء تغيير خطير وصعب العكسس يمكسنك إنظشاء C1تعمل على حاوية   - -snapshot:

sudo lxc-snapshot -n C1

var/lib/lxcsnaps/» فتتتتتتتتي مجلتتتتتتتتتد snap0« باستتتتتتتتتم snapshotالتتتتتتتتتي هتتتتتتتتي نظستتتتتتتتتخة 

نتسمى HOME/.local/share/lxcsnaps$أو  » وهكسذا؛ يمكسن عتترضsnap1«، النسخة الثانظية س

صيتتا باستتتخدام المتتر  نتستتتعاد نظستتخةlxc-snapshot -L -n C1النستتخ الموجتتودة حال ، ويمكستتن أن 

snapshot وتمحتتى حاويتتة C1 الحاليتتة باستتتخدام المتتر lxc-snapshot -r  snap1 -n C1،

صةsnap1وبعد تنفيذ أمر الستعادة، فستبقى النسخة  . موجود

نعم  ؛ في حالتتة إذا استتتدعي المتترoverlayfs، و zfs، وlvm، و btrfs لحاويات  snapshotsنتد

lxc-snapshot نشتتأ نظستتخة نتن نزن في مجلد، فسيسجل خطتتأ وس نتخ ؛ وستتببcopy-clone على حاوية 

 لحاوية تخزن في مجلد، فستتينعكسس جتتزءoverlayfs snapshotذلك أنظه لو أنظشأ المستخدم نظسخة 

C1 لحاويتة snapshots؛ إذا كنتت تريتد إنظشتاء snapshotمن تغيرات  الحاويتة الصتلية علتى نظستخة 

دل تلمتس C1 للحاويتة overlayfsمخزنظة في مجلد، فيمكستتن إنظشتاء نظستخة   بعتد ذلتك قتط،C1، ويجتب أ

ددل  : كما نظريد، أيsnapshots ونظنسخها نظسخ overlayfsلكسن يمكسن أن نظع

lxc-clone -s -o C1 -n C2
lxc-start -n C2 -d # make some changes
lxc-stop -n C2
lxc-snapshot -n C2
lxc-start -n C2 # etc
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الحاويات العابرة

(الحاويات  العابرة  « »Ephemeral containersهي حاويات  تستخدم لمرة واحدة فقط؛ (

صقا باسم  :، فيمكسنك إنظشاء حاوية عابرة باستخدامC1فليكسن لدينا حاوية موجودة مسب

lxc-start-ephemeral -o C1

، وستطبع التعليمتات  للتدخول إلتى الحاويتةC1 للحاويتة snapshotستتبدأ الحاويتة كنستخة 

-lxc-startعلتتى الطرفيتتة، وستتتدمر الحاويتتة العتتابرة بعتتد إيقتتاف التشتتغيل، راجتتع صتتفحة التتدليل 

ephemeral لمزيد من الخيارات .

إضافاات إدارة دورة التشغيل.ط 

صءا من أوبنتتو  12بد نفتتذ عنتتد نظقتتاط محتددةhooks(، أصتتبح متن الممكستتن تعريتتف إضتتافات  .10 نتن  (

:من دورة تشغيل الحاوية

نشتأ طرفيتات  نتن نفتذ متن مجتال أستماء المضتيف قبتل أن  نتن الضافات  التي تحدث قبل التشتغيل 

نظتتف فتتي إضتتافة تحتتدث نين نأجري أي وصل في هذه الفترة، فيجتتب أن  أو نظقاط وصل الحاويات ؛ إذا 

.بعد إيقاف التشغيل

نفذ في مجال أستماء الحاويتة، لكستن قبتل أن يوصتل جتذر نتن الضافات  التي تحدث قبل الوصل 

صيا عند إيقاف تشغيل الحاوية .نظظام الملفات ؛ سينظف أي وصل لنظام الملفات  في هذه الفترة تلقائ

دفتتذ نتن إضتتافات  الوصتتل هتتي إضتتافات  تنفتتذ بعتتد وصتتل أنظظمتتة ملفتتات  الحاويتتة، لكستتن قبتتل أن 

. لتغيير جذر نظظام ملفاتهاpivot_rootالحاوية 
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نفذ بعد إيقاف تشغيل الحاوية .الضافات  التي تحدث بعد إيقاف التشغيل ستن

صأ، فستتيلغى تشتتغيل الحاويتتة، لكستتن أي إضتتافة تحتتدث بعتتد إيقتتاف ديتتة إضتتافة خطتت إذا أعتتادت  أ

دية مخرجات  تولد من السكسربت بأولوية التنقيح  نجل أ نتس نفذ، س ).debug(التشغيل ستن

صء راجتتتتع صتتتتفحة دليتتتتل   لصتتتتيغة ملتتتتف الضتتتتبط التتتتتي ستتتتيحددlxc.container.confرجتتتتا

 لتخدم كمثال حتتول طريقتتة كتابتتةlxcالضافات ؛ يمكسن أن تأتي بعض أمثلة الضافات  في الحزمة 

.إحدى تلك الضافات 

سطر الوامر

أستتطر الوامتتر  (لتتدى الحاويتتات  عتتدد مضتتبوط متتن  « »consolesصمتتا فتتي ةد دائ )؛ أحتتدها موجتتو

/dev/console دغل نتشت ؛ يمكستتنd- متتا لتم تحتدد الخيتتار lxc-start؛ الذي يظهتتر فتي الطرفيتة عنتدما 

c- إلتتتى ملتتتف باستتتتخدام dev/console/إعتتتادة تتتتوجيه نظاتتتتج ختتترج   console-fileفتتتي المتتتر 

lxc-start ؛ يمكستتن تحديتتد عتتدد إضتتافي متتن أستتطر الوامتتر باستتتخدام المتغيتترlxc.ttyالمضتتبوط 

صة إلى  حيتث dev/ttyN/؛ يمكسن أن تظهر أسطر الوامر تلك فتي 4عاد  )N وأصتغر1 أكتبر أو تستاوي ،

دفذ المرconsole 3)؛ ولتسجيل الدخول إلى 4أو تساوي  : من المضيف، فن

sudo lxc-console -n container -t 3

ندم؛ للختروج منته، استخدامt N-إذا لم تحدد الخيار  نمستتخ ، فسيتم اختيار ستطر أوامتر غيتر 

lxc-start؛ لحظ أن عبارة الخروج ل تعمل في سطر الوامتر الناتتج عتن Ctrl-a qعبارة الخروج 

.d-دون الخيار 
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استكشاف الختطاء.ي 

التسجيل

إذا حتتدث شتتيء متتا ختتاطئ عنتتد تشتتغيل حاويتتة، فتتإن أول خطتتوة هتتي الحصتتول علتتى ستتجل

:LXCكامل من 

sudo lxc-start -n C1 -l trace -o debug.out

، وستتيكسون ملتتفtrace يسجل في أعلتتى درجتتة إستتهاب، التتتي هتتي lxcهذا سيؤدي إلى جعل 

نتضتتافdebug.out»، إذا كتتان الملتتف debug.out«التخزيتتن هتتو ملتتف باستتم  صقا، فس صدا مستتب  موجتتو

.معلومات  السجل الجديد إليه

مراقبة حالة الحاوية

صةlxc-monitor:هنالتتك أمتتران متتتوفران لمراقبتتة تغيتترات  حالتتة الحاويتتة   التتذي يراقتتب حاويتت

 كالعتتادة؛ لكستتن فتتي هتتذاn-أو أكتتثر لي تغيتترات  فتتي الحالتتة، حيتتث يأختتذ استتم الحاويتتة متتع الخيتتار 

صيا متتن نظمتتط  صرا نظمط  للستتماح بمراقبتتة مجموعتتة متتنPOSIXالحالة، يمكسن أن يكسون اسم الحاوية تعبي

lxc-wait بالعمتتتل ويعتتترض تغيتتترات  حتتتالت  الحاويتتتات ؛ أمتتتا lxc-monitorالحاويتتتات ؛ يستتتتمر 

صدا في الحالة ثم ينتهي تنفيذه؛ على سبيل المثال صرا محد دي :فينتظر تغ

sudo lxc-monitor -n cont[0-5]*

563|▲



14-دليل إدارة خواديم أوبنتو  النظظمة الوهمية  04.

:هذا سيعرض جميع تغيرات  الحالة لي حاوية تطابق التعبير النمطي؛ بينما

sudo lxc-wait -n cont1 -s 'STOPPED|FROZEN'

. ثم ينتهيFROZEN أو STOPPED إلى cont1سينتظر إلى أن تتغير حالة الحاوية 

14الوصل من الممكسن في أوبنتو  ) إلى مجال أسماء حاوية، أبسط طريقةattach( الوصل .04

:هي تنفيذ

sudo lxc-attach -n C1

، أو داختتل الحاويتتة؛ آليتتة عمتتل الوصتتل هتتيC1التتذي ستتيبدأ صتتدفة موصتتولة لمجتتال الحاويتتة 

صدا، ممتتا يستتمح بوصتتل مجموعتتة فرعيتتة متتن مجتتالت  أستتماء  ) الحاويتتةnamespaces(معقتتدة جتت

تد من المعلومات security context(ونظمط الحماية  .، راجع صفحة الدليل لمزي (

 فاي الحاويةinitدرجة إسهاب 

علتتى ستبيل المثتال، لتمinit بدء تشغيل الحاوية، لكسن فشل إكمال تنفيذ LXCإذا أكمل  ( فيها 

، فمن المفيد طلب درجة إسهاب أكبر من عملية  نرض محث الدخول :upstart، فلحاوية init)نيع

sudo lxc-start -n C1 /sbin/init loglevel=debug
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صضا بدء تشغيل برامج مختلفة عن  :، على سبيل المثالinitيمكسنك أي

sudo lxc-start -n C1 /bin/bash
sudo lxc-start -n C1 /bin/sleep 100
sudo lxc-start -n C1 /bin/cat /proc/1/status

LXC APIالتعامل مع .ك 

ندرة متتن API( عبر واجهة برمجية LXCيمكسن الوصول إلى غالبية وظائف  نمصتت  (liblxcالتتي 

.go، وروبي، و luaتكسون ارتباطاتها متوفرة لعدة لغات  برمجية بما فيها بايثون، و 

المتتتوفرة فتتي حزمتتة  )، التتتيpython3-lxc(متتا يلتتي هتتو مثتتال عتتن استتتخدام ربتتط بتتايثون 

ششئ وتبدأ حاوية، ثم تنتظر إلى أن يوقف تشغيلها :نتن

sudo python3
Python 3.2.3 (default, Aug 28 2012, 08:26:03)
[GCC 4.7.1 20120814 (prerelease)] on linux2
Type "help", "copyright", "credits" or "license" for more 
information.
>>> import lxc
__main__:1: Warning: The python-lxc API isn't yet stable and 
may change at any p
oint in the future.
>>> c=lxc.Container("C1")
>>> c.create("ubuntu")
True
>>> c.start()
True
>>> c.wait("STOPPED")
True
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الحماية.ل 

درف يمكسنته أنids(يربط مجال السماء المعرفات   ) إلتتى المتوارد؛ لكسنته ل يتوفر للحاويتة أي معتت

نيحمتتتتى المتتتتورد؛ وهتتتتذا هتتتو أستتتتاس بعتتتتض الحمايتتتتة المتتتوفرة يشتتتتير إلتتتتى المتتتتورد، لتتتتذلك يمكستتتتن أن 

صمتتا؛ لكستتن مجتتالت  أستتماءIPCلمستتتخدمي الحاويتتة؛ علتتى ستتبيل المثتتال، مجتتال أستتماء   معتتزول تما

التسربات   (أخرى فيها بعض  « »leaksنرج بشتتكسل غيتر ملئتتم متتن نتستخ ) التي تسمح للمتيازات  بأن 

.الحاوية إلى حاوية أخرى، أو إلى المضيف

نغل حاويتتات   نتشتت صيا،  ديتتد بعتتض الفعتتال، تفاصتتيلAppArmor بسياستتة LXCافتراضتت  التتتي تق

»، الحاويتات  دون امتيتازات  تربتطAppArmor« موجودة فتي قستم LXC مع AppArmorدمج 

الجتتذر فتتي الحاويتتة إلتتى مستتتخدم دون امتيتتازات  فتتي المضتتيف، وهتتذا يمنتتع الوصتتول إلتتى ملفتتات 

/proc و /sysالتي تمثل موارد المضيف، وغيرها من الملفات  المملوكة من الجذر في المضيف .

الثغرات فاي استدعاءات النظام

ميزة أساسية متن مزايتتا الحاويتات  أنظهتا تشتارك النتواة مع المضتيف؛ وهتذا يعنتي أنظته إذا حوت 

دية ثغرات  في استدعاءات  النظام  )، فيمكسن أن تستغلها الحاوية؛ وبعدsystem calls(النواة على أ

صة على أي مورد معروف للمضيف صة كامل !أن تتحكسم حاوية بالنواة، فيمكسنها أن تسيطر سيطر

صءا متتن أوبنتتتو  12بتتد دشتتح .10 نيتتد الحاويتتة متتن مر  هتتوSeccomp، إن seccomp، يمكستتن أن تق

ندم متتتن المهمتتتة نتستتتتخ دشتتتح استتتتدعاءات  النظتتتام التتتتي يمكستتتن أن  نتر ميتتتزة جديتتتدة فتتتي النتتتواة التتتتي 

وأولدهتتا؛ بينمتتا يتوقتتع الوصتتول إلتتى إدارة ستتهلة ومحستتنة للسياستتة فتتي المستتتقبل القريتتب، لكستتن

تحتوي السياسة الحالية على قائمة بيضاء بسيطة لرقام استدعاءات  النظام؛ يبتتدأ ملتتف السياستتة

التتتذي يجتتتب أن يكستتتون  التتتذي يجتتتب أن يكستتتون1(برقتتتم الصتتتدار  ( فتتتي أول ستتتطر ونظتتتوع السياستتتة  (

whitelistنحق بقائمة أرقام، كل رقم في سطر نتل . في ثانظي سطر؛ و (
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صة لتشتتغيل حاويتتة بتوزيعتتة كاملتتة إلتتى عتتدد كتتبير متتن استتتدعاءات  النظتتام؛ لكستتن ستتنحتاج عتتاد

لحاويتتتات  البرامتتتج، يمكستتتن أن نظقلتتتل عتتتدد استتتتدعاءات  النظتتتام المتتتتوفرة إلتتتى رقتتتم قليتتتل؛ وحتتتتى

علتتى ستتبيل -للحاويتتات  التتتي تشتتغل توزيعتتات  كاملتتة يمكستتن الحصتتول علتتى فوائتتد أمنيتتة إذا حتتذفت 

 بتتتتت؛ راجتتتتع صتتتتفحة دليتتتتل64 بتتتتت فتتتتي حاويتتتتة 32-المثتتتتال استتتتتدعاءات  النظتتتتام المتوافقتتتتة متتتتع 

lxc.container.conf للمزيتتد متتن التفاصتتيل حتتول كيفيتتة ضتتبط الحاويتتة لتستتتخدم seccomp؛

صيا سياسة  نمل افتراض نتح .seccompلن 

مصادر.م 

» يشتترح كيفيتتة استتتخدام أنظمتتاط الحمايتتةSecure Containers Cookbook«كتتتاب •

صنظا .لجعل الحاويات  أكثر أما

نمستضاف في LXCمشروع •  linuxcontainers.org.

».LXC Security« المنية مذكورة ومناقشة في صفحة ويكسي LXCمشاكل •
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مجموعتتات  التحكستتم هتتي آليتة فتي النتواة لتجميتع وتتبتع ووضتع حتتد لستتهلك المتوارد للمهتتام؛

دورت  أدوات  إداريتتة الواجهتتة الداريتتة التتتي توفرهتتا النتتواة تكستتون عتتبر نظظتتام ملفتتات  وهمتتي؛ لكستتن طتت

. بالضتتافة لتتذلك، هنالتتكlmctfy و libcgroupلمجموعتتات  التحكستتم ذات  مستتتوى أعلتتى، بمتتا فيهتتا 

 حول كيتتف يمكستتن أن تتعتتاون التطبيقتتات  بأفضتتل طريقتتة باستتتخدامfreedesktop.orgدليل في 

).cgroup filesystem interface(واجهة نظظام الملفات  لمجموعات  التحكسم 

14في أوبنتو  صرا كتتأداة أختترى لدارةcgmanager(؛ أصبح مدير مجموعات  التحكسم .04 ) متوف

دكسنته متن إدارةdbus؛ حيث هدفه هو الستجابة لطلبات  cgroupواجهة   من أي مستتخدم، ممتا يم

ندت  إليه فقط شن نأس .مجموعات  التحكسم التي 

لمحة. 1
) هتتي الميتتزة تستتتعمل لتجميتتع المهتتام؛ حيتتث يكستتون تتبتتعcgroups(إن مجموعتتات  التحكستتم 

نن الهيكسليتتة  صرا من أنظظمتتة فرعيتتة؛ إذ أ نمدا ) هتتي مجموعتتة متتنhierarchy(الموارد ووضع حدود لها 

صضا؛ علتى سبيل المثتال، إذا كتانظت النظظمتة الفرعيتة للتذاكرة النظظمة الفرعية الموصولة مع بعضها بع

، فيمكستتن لي مهمتتتة فتتيsys/fs/cgroups/set1/) موصتتولة متتع بعضتتتها فتتتي devices(والجهتتتزة 

/child1صة للحدود الموافقة للنظامين الفرعيين السابقين .  أن تكسون عرض

؛ متتتع استتتتثناءات  صة  هيكسليتتت دكسل كتتتل مجموعتتتة متتتن النظظمتتتة الفرعيتتتة الموصتتتولة  نتشتتت )حيتتتث  ) « »

صة للحتتدود المفروضتتة علتتى child1/مجموعتتات  التحكستتم التتتي تكستتون أولد  ،child1/ تكستتون عرضتت

صبا على  .child1/ويكسون استهلك الموارد محسو
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:النظظمة الفرعية الموجودة تتضمن

•cpusetsنقتد التذاكرة إلتتى مجموعتات  التحكستتم؛ نع : تبسيط إسناد مجموعة من المعالجات  و

دكسم فيها النظام الفرعتي   يمكستن أن تستتخدم المعالجتات cpusetsفالمهام في مجموعة تح

نندة إلى تلك المجموعة فقط نمس .ال

•blkioالخرج لكسل مجموعة تحكسم . تحديد كتل الدخل / :

•cpuacctتوفير حساب الستهلك للمعالج لكسل مجموعة تحكسم . :

•devicesالتحكسم في قدرة المهام علتتى إنظشتتاء أو استتتخدام عقتتد الجهتتزة إمتتا باستتتعمال :

قائمة بيضاء

•)whitelist أو سوداء ) (blacklist.(

•freezer لتجميتتد ( تتتوفير طريقتتة  « » :freeze تتتذويب ( و  « » (thawمجموعتتات  التحكستتم؛ (

ل يمكسن جدولة

•)scheduledمجموعات  التحكسم وهي مجمدة . (

•hugetlb تبسيط وضع حد لستهلك :hugetlbلكسل مجموعة تحكسم .

•memory السماح للذاكرة، وذاكرة النواة، وذاكرة التبديل ) :swapديد نبع وتق نت نت . بأن  (
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•net_clsصء علتى مجموعتة التحكستتم : تتوفير واجهتتة لوضتع علمتات  علتى التترزم الشتبكسية بنتتا

صقتتتا باستتتتخدام  شستتتلة؛ يمكستتتن استتتتعمال هتتتذه العلمتتتات  لح نمر tc )trafficال  controller(

.لسناد أولويات  للرزم الشبكسية

•net_prioصء على مجموعة التحكسم . السماح بضبط أولوية بيانظات  التراسل الشبكسي بنا :

•cupتمكسين ضبط جدولة الخصائص على أساس مجموعة التحكسم . :

•pref_event تفعيل نظمط لكسل معالج لمراقبة الخيوط ) :threadsلمجموعات  تحكسم معينة . (

نمستتماة دون استتتخدام أنظظمتتة فرعيتتة معهتتا، ويكستتون الغتترض متتن يمكستتن إنظشتتاء مجموعتتات  تحكستتم 

. بذلك لتتبع خدماته وجلسات  المستخدمsystemdذلك هو تتبع العمليات ؛ على سبيل المثال، يقوم 
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نظام الملفات. 2
نمتتتراد نشتتتأ هيكسليتتتة بوصتتتل نظستتتخة متتتن نظظتتتام ملفتتتات  مجموعتتتة التحكستتتم لكستتتل نظظتتتام فرعتتتي  نتن

:استخدامه كخيار للوصل؛ على سبيل المثال

mount -t cgroup -o devices,memory,freezer cgroup /cgroup1

صة متع بعضتها؛ صيا مع الجهزة ومجموعات  التحكسم للتذاكرة موصتول ششئ هيكسلية فور نين وهذا ما س

:mkdir) باستخدام child cgroup(ويمكسن إنظشاء مجموعة تحكسم فرعية 

mkdir /cgroup1/child1

يمكسن نظقل المهام إلى مجموعة التحكسم الفرعية الجديدة بكستابة أرقتتام معرفتتات  عمليتتاتهم فتتي

:cgroup.procs أو tasksملف 

sleep 100
echo $! > /cgroup1/child1/cgroup.procs

صضتتا عتتبر ملفتتات  فتتي مجلتتدات   ؛ علتتى ستتبيل المثتتال، لتجميتتد جميتتعcgroupيمكستتن الدارة أي

:child1المهام في 

echo FROZEN > /cgroup1/child1/freezer.state

يمكسن العثور على كميتة كتبيرة متن المعلومتات  عتن مجموعتات  التحكستتم وأنظظمتهتتا الفرعيتة فتي

. في شجرة مصدر النواةcgroupsمجلد التوثيق 
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التفويض. 3
نلك من مستتتخدمين غيتتر المستتتخدم الجتتذر، نتم يمكسن لملفات  ومجلدات  مجموعات  التحكسم أن 

دكسن تفويض  شبر النواة القيتتود المفروضتتةdelegation(مما يم نتج صما،  ) إدارة مجموعات  التحكسم؛ عمو

صلchild1/على الهيكسلية على الولد؛ على سبيل المثال، إن كتتانظت مجموعتتة الجهتتزة  ل تملتتك وصتتو

. إعطاء نظفسها هذه المتيازات child1/child2/للقرص الصلب، فل تستطيع مجموعة التحكسم 

14في أوبنتتو  صيا فتي مجموعتة متن مجموعتات  التحكستتم التتي.04 ، يوضتع المستتخدمون افتراضت

يملكسونظها، مما يسمح لهم باحتواء المهام التي يشغلونظها باستخدام مجموعات  تحكسم فرعيتتة بأمتتان؛

صل يمكستتن استتتخدامها لنظشتتاء حاويتتة  صيتتا ويمكستتن العتمتتاد عليهتتا فمث ندم هتتذه الميتتزة عمل LXCنتستتتخ

.دون امتيازات 
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المدير. 4
 للستتتتتتتماح للبرامتتتتتتتجD-Bus) يتتتتتتتوفر خدمتتتتتتتة cgmanager(متتتتتتتدير مجموعتتتتتتتات  التحكستتتتتتتم 

والمستتتخدمين بتتإدارة مجموعتتات  التحكستتم دون الحاجتتة إلتتى معرفتتة أو وصتتول مباشتتر إلتتى نظظتتام

(ملفات  مجموعات  التحكسم وللطلبات  من المهام فتتي نظفتتس مجتتال الستتماء  .namespace،للمتتدير (

فيمكسن للمدير إجراء التحققات  المنية اللزمة للتأكد من شرعية تلتتك الطلبتتات ؛ وللطلبتتات  الختترى،

نررD-Busكتلك القادمة متتن مهمتة فتي حاويتة، فيجتب القيتام بطلبتتات   نتمتت نستنة؛ حيتتث يجتتب أن  نح نم  

، لتتذلك يمكستتن للنتتواةSCM_CREDENTIALS علتتى شتتكسل group، و user، و processمعرفتتات  

.ربط المعرفات  إلى قيم المضيف العامة

وستتتيط متتتديرD-Busولتبستتتيط استتتتخدام استتتتدعاءات   « متتتن جميتتتع المستتتتخدمين، فيبتتتدأ 

(مجموعتتات  التحكستتم  «cgproxy  صيتتا فتتي الحاويتتات ؛ حيتتث يقبتتل طلبتتات  قياستتية متتنD-Bus) تلقائ

نرر بعتد ذلتكSCM D-Busالمهام في نظفس مجال أستمائه، ثتم يحوله إلتى طلبتات   نتمت تي   محستنة ال

.cgmanagerإلى 

صفا  دغل تصتتري نتشتت التتتي س (مثال بستتيط عتتن إنظشتتاء مجموعتتة تحكستتم  -compileصرا ) يستتتهلك كتتثي

:من طاقة المعالجة سيكسون كالتي -

cgm create cpuset build1
cgm movepid cpuset build1 $$
cgm setvalue cpuset build1 cpuset.cpus 1
make
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مصادر. 5
نمستضاف في cgmanagerمشروع •  linuxcontainers.org.

.صفحة توثيق النواة•

. لستخدام مجموعات  التحكسمfreedesktop.orgدليل ويمكسن العثور على •
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DRBDأنظمة . 1

نستتخ  نمستن (جهاز كتلي موزع و « »Distributed Replicated Block Device ]DRBD([

ددة مضتتيفين؛ الستنستتتاخ غيتتر مرئتتي لبقيتتة ينشتتئ نظستتخة انظعكساستتية متتن الجهتتزة الكستليتتة بيتتن عتت

، أو حجتتتومRAID.التطبيقتتتات  علتتتى النظظمتتتتة المضتتتيفة أي أقتتتراص صتتتلبة، أو أقستتتام، أو أجهتتتزة 

صيا  نسخ انظعكساس نتن إلخ يمكسن أن  (منطقية  . ...mirrored.(

صل تثبيت الحزم الضرورية؛ وذلك بإدخال المر التي من الطرفيةDRBDللبدء باستخدام  :، عليك أو

sudo apt-get install drbd8-utils

صة وهمية :ملحظة  تء من اللة الوهمية، فستحتاج إلى تصريفvirtual kernel(إذا كنت تستخدم نظوا ) كجز

)compile وحتتتدة (debd ؛ ربمتتتا متتتن الستتتهل تثتتتبيت حزمتتتةlinux-serverداختتتل اللتتتة 

 بيتتنext3 بنظتتام ملفتتات  srv/ لستنستتاخ القستتم debd.الوهميتتة يشتترح هتتذا القستتم كيفيتتة ضتتبط 

نمين بنفس الحجم نفين؛ ل يهم حجم القسم، لكسن يجب أن يكسون كل القس .مضي
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الضبط.ا 

؛ وستتنحتاج إلتتى الحصتتول علتتىdrbd02 و debd01استتم المضتتيفين فتتي هتتذا المثتتال هتتو 

. للتفاصيلالفصل الثامن؛ راجع etc/hosts/ أو ملف DNSخدمة استبيان أسماء إما عبر 

ددل ملف drbdلضبط  : على المضيف الولetc/drbd.conf/، ع

global { usage-count no; }
common { syncer { rate 100M; } }
resource r0 {
         protocol C;
         startup {
                   wfc-timeout 15;
                   degr-wfc-timeout 60;
         }
         net {
                   cram-hmac-alg sha1;
                   shared-secret "secret";
         }
         on drbd01 {
                   device /dev/drbd0;
                   disk /dev/sdb1;
                   address 192.168.0.1:7788;
                   meta-disk internal;
         }
         on drbd02 {
                   device /dev/drbd0;
                   disk /dev/sdb1;
                   address 192.168.0.2:7788;
                   meta-disk internal;
         }
}

ةة لهذا المثالetc/drbd.conf/هنالك خيارات  أخرى كثيرة في :ملحظة  .، لكسن القيم الفتراضية كافي
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: إلى المضيف الثانظيetc/drbd.conf/انظسخ الن الملف 

scp /etc/drbd.conf drbd02:~

:drbd02في etc/ الن، انظسخ الملف إلى 

sudo mv drbd.conf /etc/

دفذ على كل خادوم ما يليdrbdadmباستخدام أداة  : لتهيئة تخزين البيانظات  الوصفية؛ نظ

sudo drbdadm create-md r0

دغل عفريت  :drbdوعلى كل المضيفين، ش

sudo service drbd start

شخل ما يليdrbd01في  :، أو أي مضيف تريد أن يكسون هو المضيف الرئيسي، أد

sudo drbdadm -- --overwrite-data-of-peer primary all

دفتذ المتر التتي علتى  ستبدأ البيانظات  بالمزامنتة متع المضتيف الثتانظي بعتد تنفيتذ المتر الستابق؛ نظ

drbd02لمشاهدة العملية :

watch -n1 cat /proc/drbd

. ليقاف المر السابقCtrl+cاضغط 
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شصلهdev/drbd0/في النهاية، أضف نظظام ملفات  إلى  : و

sudo mkfs.ext3 /dev/drbd0
sudo mount /dev/drbd0 /srv

الختتبار.ب 

صيتا بيتن المضتيفين، فانظستتخ بعتض الملفتات  فتي  نمتن فعل نتزا ،drbd01لتختتبر إذا كتانظت الملفتات  

:srv/إلى 

sudo cp -r /etc/default /srv

:srv/ثم افصل 

sudo umount /srv

دزل مرتبة الخادوم الرئيسي إلى دور ثانظوي :الن نظ

sudo drbdadm secondary r0

دق الخادوم الثانظوي إلى رئيسي :ور

sudo drbdadm primary r0
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شصل القسم :ثم 

sudo mount /dev/drbd0 /srv

صقا التتذيsrv/default/، يجب أن تشاهد lsوباستخدام  ساب صة من الخادوم الرئيسي  ) منسوخ )

.drbd01هو 

مصادر.ج 

. الخاصة بهالصفحة الرئيسية، راجع DRBDللمزيد من المعلومات  حول •

. على شرح لخيارات  لم نظغطها في هذا الفصلman drbd.confتحتوي صفحة دليل •

صضا صفحة الدليل • .man drbdadmراجع أي

. فيها المزيد من المعلومات DRBD«صفحة ويكسي أوبنتو • «
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دل لنظشتتاء شتتبكسات  وهميتتة خاصتتة OpenVPNإن  Virtual Private Networks( هتتو حتت

صرا  ةد فتتي مستتتودعات  أوبنتتتو؛ هتتو خدمتتة مرنظتتة وعمليتتة وآمنتتة، وينتمتتي إلتتىVPNأو اختصتتا ) موجتتو

SSL/TLSعائلتتتة   VPN التتتتي تختلتتتف عتتتن  )IPSec  VPN؛ يشتتترح هتتتذا الفصتتتل تثتتتبيت وضتتتبط(

OpenVPNلنظشاء شبكسة وهمية خاصة .

OpenVPNبرمجية . 1

صقا؛ فيجعتتل  نركة مستتب نمشتتا  متتن الستتهل إعتتدادOpenVPNإذا كنتتت تريتتد أكتتثر متتن مجتترد مفاتيتتح 

Public(واستتتتتتخدام بينتتتتتة تحتيتتتتتة للمفتتتتتتاح العمتتتتتومي   Key  Infrastructure صرا )PKI اختصتتتتتا

 والعملء؛ يمكستتتن أنVPN للستتتتيثاق ومبادلتتتة المفاتيتتتح بيتتتن ختتتادوم SSL/TLSلستتتتخدام شتتتهادات  

ندم  دجه أو جستتر OpenVPNنيستتتخ نو ) ويمكستتن أنVPN )routed or bridged VPN فتتي نظمتتط متت

نبط ليستتتخدم  صضتتا، لكستتن رقتتم المنفتتذ UDP أو TCPنيضتت  هتتو الرقتتم1194؛ ويمكستتن ضتتبط رقتتم المنفتتذ أي

ننكستتس، ونظظتتام متتاك VPNالرسمي لهذه الخدمة؛ عملء  صبا في جميع توزيعات  لي ؛OS X موجودون تقري

.OpenWRT) التي تعتمد على routers(وويندوز والموجهات  

تثبيت الخادوم.ا 

شخل المر التي في الطرفيةOpenVPNلتثبيت برمجية  :، أد

sudo apt-get install openvpn

583|▲



14-دليل إدارة خواديم أوبنتو  VPNخدمة   04.

إعداد البنية التحتية للمفتاح العمومي.ب 

)؛ التتتتيPKI( هتتتي إنظشتتتاء بنيتتتة تحتيتتتة للمفتتتتاح العمتتتومي OpenVPNأول خطتتتوة لضتتتبط 

:تحتوي على

صضا مفتاح عمومي وشهادة خاصة للخادوم ولكسل عميل• نتسمى أي .شهادة منفصلة  ( )

يل متتنCA(شتتهادة ستتلطة شتتهادات  • ندم لتوقيتتع شتتهادات  كتت نتستتتخ ) رئيستتية التتتي يمكستتن أن 

.الخادوم والعملء

صء على الشهادات ، وهذا يعنتتي أن علتتى العميتتلOpenVPNيدعم   الستيثاق ثنائي التجاه بنا

ةة نشتتأ ثقتت نتن الستتتيثاق متتن شتتهادة الختتادوم، وعلتتى الختتادوم الستتتيثاق متتن شتتهادة العميتتل قبتتل أن 

ةة بينهما .مشترك

صل عتتبر التحقتتق متتن أن الشتتهادة موقعتتة متتن علتتى الختتادوم والعميتتل الستتتيثاق متتن بعضتتها أو

سلطة الشهادات  الرئيسية، ثم باختبار المعلومات  فتتي ترويستتة الشتتهادة المستتتوثق منهتتا؛ مثتتل استتم

عميل أو خادوم ).الشهادة الشائع أو نظوع الشهادة  )

إعداد سلطة الشهادات

 ولبعتتضOpenVPNلضتتبط ستتلطة شتتهادات  خاصتتة بتتك وتوليتتد شتتهادات  ومفاتيتتح لختتادوم 

صل نظستتخ المجلتتد  ؛ وهتتذا ستتيؤكد أن أي تغييتترات etc/openvpn/ إلتتى easy-rsaالعملء، عليتتك أو

شخل ما يلي في الطرفية :إلى السكسربتات  لن تضيع عند تحديث الحزمة؛ أد

mkdir /etc/openvpn/easy-rsa/
cp -r /usr/share/easy-rsa/* /etc/openvpn/easy-rsa/
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ددل الملف  صرا ما يلي ليناسب بيئتكetc/openvpn/easy-rsa/vars/الن ع دي : مغ

export KEY_COUNTRY="US"
export KEY_PROVINCE="NC"
export KEY_CITY="Winston-Salem"
export KEY_ORG="Example Company"
export KEY_EMAIL="steve@example.com"
export KEY_CN=MyVPN
export KEY_NAME=MyVPN
export KEY_OU=MyVPN

شخل ما يلي لتوليد شهادة سلطة شهادات  رئيسية ومفتاح :أد

cd /etc/openvpn/easy-rsa/
source vars
./clean-all
./build-ca

شهادات الخادوم

:عليك توليد شهادة ومفتاح خاص للخادوم

./build-key-server myservername

وكما في الخطوة السابقة، أغلبية المعتتاملت  يمكستتن أن تبقتتى علتتى قيمتهتتا الفتراضتتية؛ هنالتتك

" و Sign the certificate? [y/n]"سؤالن يجب أن تجيب عليهمتتا بتالقبول همتا  "1 out of 1

certificate requests certified, commit? [y/n]."
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:OpenVPN لخادوم Diffie Hellmanيجب توليد معاملت  

./build-dh

/؛ ومتتن العتتادات  الشتتائعة بيتتنkeysجميتتع الشتتهادات  والمفاتيتتح ستتتولد فتتي المجلتتد الفرعتتي

:etc/openvpn/المدراء نظسخها إلى 

cd keys/
cp myservername.crt myservername.key ca.crt dh2048.pem \ 
/etc/openvpn/

شهادات العميل

صة إنظشتتاءVPNستتيحتاج عميتتل  درف نظفستته إلتتى الختتادوم؛ عليتتك عتتاد نيعتت صضتتا لكستتي   إلتتى شتتهادة أي

شخل ما يلي في الطرفية لنظشاء شهادة :شهادة منفصلة لكسل عميل؛ أد

cd /etc/openvpn/easy-rsa/
source vars
./build-key client1

:انظسخ الملفات  التية إلى العميل باستخدام طريقة آمنة

/etc/openvpn/ca.crt
/etc/openvpn/easy-rsa/keys/client1.crt
/etc/openvpn/easy-rsa/keys/client1.key

.ولن شهادات  ومفاتيح العميل مطلوبة فقط على حاسوب العميل، فعليك حذفهم من الخادوم

586|▲



14-دليل إدارة خواديم أوبنتو  VPNخدمة   04.

ضبط بسيط للخادوم.ج 

: على أمثلة عن ملفات  الضبطOpenVPNستحصل عند تثبيت 

ls -l /usr/share/doc/openvpn/examples/sample-config-files/
total 68
-rw-r--r-- 1 root root 3427 2011-07-04 15:09 client.conf
-rw-r--r-- 1 root root 4141 2011-07-04 15:09 server.conf.gz

.etc/openvpn/server.conf/ إلى server.conf.gzابدأ بنسخ وفك ضغط 

sudo cp /usr/share/doc/openvpn/examples/\
sample-config-files/server.conf.gz /etc/openvpn/
sudo gzip -d /etc/openvpn/server.conf.gz

ددل ملف   للتأكد من أن السطر التية تشير إلتى الشتهادات etc/openvpn/server.conf/ع

:والمفاتيح التي أنظشأتها في القسم السابق

ca ca.crt
cert myservername.crt
key myservername.key
dh dh2048.pem

ددل الملف  :IP وأزل التعليق عن السطر التي لتفعيل تمرير etc/sysctl.conf/ع

#net.ipv4.ip_forward=1

:sysctlثم أعد تحميل 

sudo sysctl -p /etc/sysctl.conf
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؛ يمكسنتتتك استتتتخدام جميتتتعOpenVPNهتتتذا هتتتو الحتتتد الدنظتتتى التتتذي تحتتتتاج لضتتتبط ختتتادوم 

دغل الختتادوم، وستتتجد رستتائل التستتجيلserver.confالعتتدادات  الفتراضتتية فتتي ملتتف  ؛ الن شتت

صة في ملف  :syslogوالخطأ موجود

sudo service openvpn start
 * Starting virtual private network daemon(s)...
   *     Autostarting VPN 'server'                             
[ OK ]

نشأ البطاقة OpenVPNتأكد الن من أن  :tun0 قد أنظ

ifconfig tun0
tun0     Link encap:UNSPEC HWaddr 00-00-00-00-00-00-00-00-00-
00-00-00-00-00-00-00
         inet addr:10.8.0.1 P-t-P:10.8.0.2 Mask:255.255.255.255
         UP POINTOPOINT RUNNING NOARP MULTICAST    MTU:1500   
Metric:1
[...]

ضبط بسيط للعميل.د 

ددة نظسخ من عملء   بواجهة أو بدون واجهة رسومية؛ يمكسنتتك القتتراءة المزيتتدOpenVPNهنالك ع

تم آختتر؛ لكسننتتا الن سنستتتخدم عميتتل   فتتي أوبنتتتو التتذي هتتو نظفتتس الملتتفOpenVPNعتتن العملء فتتي قستت

صة أخرى في جهاز العميلopenvpnالتنفيذي للخادوم؛ لذلك عليك تثبيت الحزمة  : مر

sudo apt-get install openvpn
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:/etc/openvpn/ إلى client.confسننسخ هذه المرة ملف مثال الضبط 

sudo cp /usr/share/doc/openvpn/examples/\
sample-config-files/client.conf /etc/openvpn/

تم ستتابق، نشتتأتها فتتي قستت انظسخ مفاتيح العميل والشهادة الصادرين من سلطة الشهادات  التي أنظ

ددل  نتشير إلى تلك الملفات ؛ يمكسنتتكetc/openvpn/client.conf/وع  للتأكد من أن السطر التية 

صة في  :etc/openvpn/حذف المسار إذا كانظت تلك الملفات  موجود

ca ca.crt
cert client1.crt
key client1.key

 واحتتتتد علتتتتى القتتتتل؛ تأكتتتتد أن الكسلمتتتتةOpenVPNوعليتتتتك تحديتتتتد استتتتم أو عنتتتتوان ختتتتادوم 

دعل نظمط العميلclientالمحجوزة  نيف ةة في ملف الضبط، لن هذا ما س : موجود

client
remote vpnserver.example.com 1194

دغل الن عميل  :OpenVPNش

sudo service openvpn start
  * Starting virtual private network daemon(s)...
    *     Autostarting VPN 'client'                            
[ OK ]
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:tun0وتأكد من إنظشاء البطاقة الشبكسية 

ifconfig tun0
tun0   Link encap:UNSPEC  HWaddr 00-00-00-00-00-00-00-00-00-00-
00-00-00-00-00-00
       inet addr:10.8.0.6       P-t-P:10.8.0.5    
Mask:255.255.255.255
       UP POINTOPOINT RUNNING NOARP MULTICAST     MTU:1500   
Metric:1

:OpenVPN لخادوم pingوتأكد إن كان بإمكسانظك عمل 

ping 10.8.0.1
PING 10.8.0.1 (10.8.0.1) 56(84) bytes of data.
64 bytes from 10.8.0.1: icmp_req=1 ttl=64 time=0.920 ms

 قابتل للستتخدام في شتبكسة العميتل ويكستتون هتذا العنتوانIP أول عنتوان OpenVPNيستخدم خادوم :ملحظة 
شبط قنتاع pingهو الوحيتد المستتجيب للداة  نض  لشتبكسة العميتل، فسيقوم باستتخدام24/؛ علتى ستبيل المثتال، لتو 

الند للنتد، أو PTP؛ عنوان 1.العنوان   )peer to peer الذي تتراه في نظاتتج (ifconfigصة علتى  أعله ل يجيتب عتاد
.pingطلبات  

:تأكد من جداول التوجيه عندك

sudo netstat -rn
Kernel IP routing table
Destination  Gateway  Genmask         Flags MSS  Window irtt Iface
10.8.0.5     0.0.0.0  255.255.255.255 UH    0    0      0    tun0
10.8.0.1     10.8.0.5 255.255.255.255 UGH   0    0      0    tun0
192.168.42.0 0.0.0.0  255.255.255.0   U     0    0      0    eth0
0.0.0.0      192.168.42.1  0.0.0.0    UG    0    0      0    eth0
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أول ختطوة فاي استكشاف الختطاء.ه 

:إذا لم يعمل ما سبق لك، فعليك أن تفعل ما يلي

.grep -i vpn /var/log/syslog عندك، أي syslogتحقق من سجل .1

هل يستطيع العميل التصال إلى الخادوم؟ ربما يحجب الجدار النتتاري وصتتوله؟ تأكتتد متتن.2

. على الخادومsyslogسجل 

صل .3 ؛1194 بمنفتتذ UDPيجتتب أن يستتتخدم الختتادوم والعميتتل نظفتتس التتبروتوكول والمنفتتذ، مث

دي الضبط  نر .port و protoراجع خيا

يجب أن يستخدم الخادوم والعميل نظفس إعدادات  الضبط الخاصة بالضتتغط، راجتتع خيتتار.4

.comp-lzoالضبط 

.يجب أن يستخدم الخادوم والعميل نظفس الضبط المتعلق بنمط التوجيه والجسور.5

الضبط المتقدم.و 

طجه على الخادومVPNضبط   مو

صدا، يمكستتن للعميتتل الوصتتول إلتتى الختتدمات  علتتى ختتادومVPNالضتتبط الستتابق هتتو ضتتبط   بستتيط جتت

VPN نفر؛ إذا أردت  الوصتتتول إلتتتى المزيتتتد متتتن الختتتواديم أو أي شتتتيء آختتتر علتتتى الشتتتبكسات  عتتتبر نظفتتتق مشتتت

الختترى، فتتأعطي العملء بعتتض تعليمتتات  التتتوجيه؛ علتتى ستتبيل المثتتال، لتتو كتتان بالمكستتان تلخيتتص شتتبكسة

صضتا تغييتر192.168.0.0/16شركتك بالنطتاق  ؛ فيمكسنتتك إعطتتاء هتتذا التتوجيه إلتتى العملء، لكستن عليتتك أي

.VPNالتوجيه لطريقة العودة، أي أن خادومك عليه أن يعرف طريقة العودة إلى شبكسة عميل 

591|▲



14-دليل إدارة خواديم أوبنتو  VPNخدمة   04.

أو ربما تريد أن تعطي البوابة الفتراضية إلى جميع عملئك وترسل جميتتع البيانظتتات  الشتتبكسية

صل، ومن هناك إلى الجدار الناري للشركة ثم إلى النظتترنظت؛ يوضتح لتك هتذا القستمVPNإلى بوابة   أو

.بعض الخيارات  المتاحة أمامك

سيستتمح إعطتتاء التوجيهتتات  للعميتتل لتته بالوصتتول إلتتى شتتبكسات  فرعيتتة أختترى خلتتف الختتادوم؛

تذكر أن هذه الشبكسات  الفرعية يجب أن تعرف أن عليها إعادة توجيه الترزم التابعتة لنطتاق عنتاوين

.OpenVPN) إلى خادوم OpenVPN )10.8.0.0/24عميل 

push "route 10.0.0.0 255.0.0.0"

ستضتتبط التعليمتتة الستتابقة جميتتع العملء كتتي يعيتتدوا تتتوجيه بوابتتة الشتتبكسة الفتراضتتية عتتبر

VPN  ممتتتا يتتتؤدي إلتتتى متتترور جميتتتع بيانظتتتات  الشتتتبكسة كتصتتتفح التتتويب أو طلبتتتات ،DNS عتتتبر VPN

TUN/TAP أو الجتدار النتاري المركتزي عنتدك التذي يحتتاج إلتى تمريتر بطاقتة OpenVPN(ختادوم 

صحا صل صحي ).إلى النظترنظت لكسي يعمل ذلك عم

 عنتتاوين العملءOpenVPN فرعيتتة لكستتي يستتحب VPNاضتتبط نظمتتط الختتادوم ووفتتر شتتبكسة 

 لنفسه، والبقية ستتوفر للعملء؛ وكتتل عميتتل ستتيقدر علتتى10.8.0.1منها؛ سيأخذ الخادوم العنوان 

صقا قبل هذا السطر إذا كنت تستخدم جستتر إيتتثرنظت 10.8.0.1الوصول إلى الخادوم عبر  ( ضع تعلي .

ethernet bridging:(

server 10.8.0.0 255.255.255.0
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 عتتنOpenVPN للعملء فتتي هتتذا الملتتف؛ إذا توقتتف IPحافظ على سجل لرتباطات  عناوين 

نند لهتم نظفتس عنتوان  نيستت IPالعمتل أو أعيتد تشتغيله، فتإن العملء التذي ستيعيدون إنظشتاء التصتتال س

صقا نند لهم ساب نمس .ال

ifconfig-pool-persist ipp.txt

: إلى العميلDNSأضف خواديم 

push "dhcp-option DNS 10.0.0.2"
push "dhcp-option DNS 10.1.0.2"

:اسمح بالتواصل من العميل إلى العميل

client-to-client

:VPNتفعيل الضغط على خط 

comp-lzo

صرا عتتبر الختتط التتذيping بإرستتال شتتبيهة برستتائل keepaliveتتتؤدي التعليمتتة  صرا وتكستترا  متترا

يصل بين الجانظبين، لذلك سيعلم كل جانظب متتتى ينقطتتع التصتتال عتتن الجتتانظب الختتر؛ الستتطر التتتي

شرد رد علتتى الرستتالة1 كتتل pingسيرستتل  نيتت صفتتا إذا لتتم   ثانظيتتة، بتتافتراض أن النتتد البعيتتد ستتيكسون متوق

: ثوانظي3خلل مدة 

keepalive 1 3
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ةة هي تقليص امتيازات  عفريت  ةة جيد : بعد التهيئةOpenVPNفكسر

user nobody
group nogroup

 بالحصتتول المتتن علتتى استتمOpenVPN خاصتتية تستتمح لختتادوم OpenVPN 2.0يتضتتمن 

مستخدم وكلمة مرور من العميل المتصل، ويستخدم هذه المعلومات  كأساس للستتتيثاق بالعميتتل؛

صل أضتتف تعليمتتة   إلتتى ضتبط العميتتل؛ التتتيauth-user-passلستخدام طريقة الستتتيثاق هتتذه، أو

 لطلتتب استتم مستتتخدم وكلمتتة متترور، وتمريرهتتا إلتتى الختتادوم عتتبر قنتتاةOpenVPNستتتوجه عميتتل 

TLSآمنة  .

# client config!
auth-user-pass

نخلتة متنOpenVPNهذا ستيخبر ختادوم  نمد  أن يتحقتق متن استم المستتخدم وكلمتة المترور ال

 لتستجيل التدخول؛ وهتذا يفيتد فتي حالتة كتان عنتدك آليتة مركزيتةPAMالعملء باستتخدام واحتدة 

.Kerberosللستيثاق مثل 

plugin /usr/lib/openvpn/openvpn-auth-pam.so login
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 جسرية على الخادومVPNضبط متقدم لخدمة 

bridged( جستتتتري VPN لكستتتتي يعمتتتتل بنمتتتتط OpenVPNيمكستتتتن إعتتتتداد   VPNنجه ) أو متتتتو

)routed  VPN نيشتتتار لتتتذلك بخدمتتتة صنظتتتا  ؛OSI تعمتتتل بالطبقتتتة الثانظيتتتة أو الثالثتتتة متتتن VPN)؛ أحيا

( الشتتبكسية تكستتون متتن الطبقتتة الثانظيتتة frames( جستتري، جميتتع الطتتارات  VPNفتتي  (layer-2أي ،(

نسل إلى شركاء  نتر نسل الرزم الشبكسية منVPN )VPN partnersجميع إطارات  إيثرنظت  نتر )؛ بينما 

نستتل جميتتعVPN )VPN Partnersالطبقتتة الثالثتتة فقتتط إلتتى شتتركاء  نتر )؛ فتتي النمتتط الجستتري، س

إلتتخARP، و طلبتتات  DHCP مثتتل طلبتات  LANالبيانظات  الشبكسية بمتتا التتتي تكستون شتبيهة بشتبكسة   ...

.، لكسن في النمط الموجه، سيتم تجاهل تلك الرزمVPNإلى شركاء 
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تحضير بطاقة شبكية لجسر على الخادوم. 2
:bridge-utilsتأكد من أن لديك الحزمة 

sudo apt-get install bridge-utils

 في النمط الجسري، عليك تغيير ضبط بطاقات  الشبكسة؛ لنفتتترضOpenVPNقبل أن تضبط 

 موصتتولة إلتتىeth1 موصتتولة إلتتى النظتتترنظت، وبطاقتتة باستتم eth0أن لتتدى خادومتتك بطاقتتة استتمها 

: كما يليetc/network/interfaces/ التي تريد إنظشاء جسر لها؛ سيبدو ملف LANشبكسة 

auto eth0
iface eth0 inet static
    address 1.2.3.4
    netmask 255.255.255.248
    default 1.2.3.1
auto eth1
iface eth1 inet static
    address 10.0.0.4
    netmask 255.255.255.0

نيتتر إلتتى النمتتط الجستتري حيتتث تتحتتول ندل لكستتي يغ نيعتت هتتذا ضتتبط بستتيط للبطاقتتة ويجتتب أن 

 لتكستون البطاقتة الجستريةbr0 الجديتدة؛ بالضتافة إلتى أنظنتا ضتبطنا br0 إلتى بطاقتة eth1البطاقة 

صما في نظمط تمرير الحزمeth1؛ علينا التأكد أن البطاقة eth1للبطاقة  : دو
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auto eth0
iface eth0 inet static
   address 1.2.3.4
   netmask 255.255.255.248
   default 1.2.3.1

auto eth1
iface eth1 inet manual
   up ip link set $IFACE up promisc on

auto br0
iface br0 inet static
   address 10.0.0.4
   netmask 255.255.255.0
   bridge_ports eth1

نضتتتر لن هتتتذا قتتتد ل يعمتتتل كمتتتا هتتتو متوقتتتع، وستتتتفقد دغل الن تلتتتك البطاقتتتة؛ تح يجتتتب أن تشتتت

صيا .التحكسم عن بعد؛ تأكد أنظك تستطيع حل المشاكل بالوصول إلى الجهاز محل

sudo ifdown eth1 && sudo ifup -a
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إعداد ضبط الخادوم للجسر. 3
ددل الملف  صرا ما يلي من الخيارات  إلىetc/openvpn/server.conf/ع دي :، مغ

;dev tun
dev tap
up "/etc/openvpn/up.sh br0 eth1"
;server 10.8.0.0 255.255.255.0
server-bridge 10.0.0.4 255.255.255.0 10.0.0.128 10.0.0.254

صدا لضتافة البطاقتتة  صتا مستتاع ششئ ستكسرب  فتي وضتعeth1 إلتى الجستر، وللتأكتتد متتن أن tapثم أنظ

ششئ الملف  :etc/openvpn/up.sh/تمرير الحزم؛ أنظ

#!/bin/sh

BR=$1
ETHDEV=$2
TAPDEV=$3

/sbin/ip link set "$TAPDEV" up
/sbin/ip link set "$ETHDEV" promisc on
/sbin/brctl addif $BR $TAPDEV

صذا :ثم اجعل السكسربت تنفي

sudo chmod 755 /etc/openvpn/up.sh

: بإدخال المرopenvpnبعد ضبط الخادوم، عليك إعادة تشغيل خدمة 

sudo service openvpn restart
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ضبط العميل. 4
دبت  صل، ث : على العميلopenvpnأو

sudo apt-get install openvpn

صة إلى  صطا، وشهادات  العميل منسوخ ششئetc/openvpn/ثم بعد أن يكسون الخادوم مضبو ؛ فأنظ

:ملف ضبط للعميل بنسخ المثال، وذلك بإدخال المر التي في طرفية جهاز العميل

sudo cp /usr/share/doc/openvpn/examples/sample-config-
files/client.conf /etc/openvpn

ددل الملف  صرا الخيارات  التيةetc/openvpn/client.conf/ع دي : مغ

dev tap
;dev tun
ca ca.crt
cert client1.crt
key client1.key

:openvpnفي النهاية، أعد تشغيل 

sudo service openvpn restart

.VPN البعيدة عبر LANيجب الن أن تستطيع الوصول إلى شبكسة 
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OpenVPNنسخ عميل .ا 

ينكس الواجهة الرسومية لدارة الشبكة فاي لي

متتدير ننكسس بما فيها توزيعتتة أوبنتتتو للجهتتزة المكستبيتتة علتتى برمجيتتة  «تأتي أغلبية توزيعات  لي

صضتتا إدارة اتصتتالت  ، التتذي هتتو واجهتتة رستتومية جميلتتة لدارة خيتتارات  الشتتبكسة؛ يمكسنتتك أي »الشتتبكسة

VPN منهتتا؛ تأكتتد أن لتتديك الحزمتتة network-manager-openvpnصة، ستتتلحظ هنتتا أن  مثبتتت

صما أخرى مطلوبة دبت حز :تثبيتها سيث

sudo apt-get install network-manager-openvpn

مدير الشبكسة بتثبيت الحزم الجديدة، عليك إعادة تشغيله :لعلم برمجية  « »

restart network-manager
network-manager start/running, process 3078

، ثتم اختتر VPNفي واجهة مدير الشبكسة، اختر لسان  إضتافة " واضتغط على زر  "OpenVPN

، فتتي النافتتذة التاليتتة أضتتف استتم ختتادوم VPNكنتتوع خدمتتة  إنظشتتاء » ثتتم اضتتغط علتتى  »OpenVPN

شتتتهادات   النتتتوع إلتتتى  ، واختتتتر  (كبوابتتتة » « » « »TLS،شتتتهادة المستتتتخدم إلتتتى شتتتهادتك دجتتته  » ثتتتم و » «(

شتتتهادة  المفتتتتاح الختتتاص إلتتتى ملتتتف مفتاحتتتكCA«و  » إلتتتى ستتتلطة الشتتتهادات  التتتتي تعتمتتتدها، و  » «

خيتتارات  متقدمتتة لتفعيتتل الضتتغط أو غيتتره متتن الخيتتارات  الخاصتتة التتتي »الختتاص، استتتخدم التتزر  »

درب الن إنظشاء اتصال عبر  .VPNضبطتها على الخادوم؛ ج
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OS X لنظمة ماك Tunnelblickبرمجية 

 وهتتتوTunnelblick متتتع واجهتتتة رستتتومية يمكسنتتتك استتتتخدام OpenVPNللتصتتتال بخدمتتتة 

دزل آخر نظسخةOpenVPNنظسخة ممتازة حرة مفتوحة المصدر لواجهة رسومية لعميل   لنظام ماك؛ نظ

دتها؛ ثم ضتتع ملتتف الضتتبط  دبت من الموقع الرسمي وثب  متتع الشتتهادات  والمفاتيتتحclient.ovpnمن المث

صة في :سوي

/Users/username/Library/ApplicationSupport/Tunnelblick/Configur
ations/

دغل  التطبيقات  لديكTunnelblickثم ش . من مجلد  « »

# sample client.ovpn for Tunnelblick
client
remote blue.example.com
port 1194
proto udp
dev tun
dev-type tun
ns-cert-type server
reneg-sec 86400
auth-user-pass
auth-nocache
auth-retry interact
comp-lzo yes
verb 3
ca ca.crt
cert client.crt
key client.key
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 لويندوزOpenVPNواجهة رسومية لعميل 

دبتتت آختتر نظستتخة متتن عميتتل  دزل وث ؛ يمكسنتتك تثتتبيت واجهتتة رستتوميةلوينتتدوز OpenVPNنظتت

، وذلتتكOpenVPN؛ ثتتتم عليتتتك تشتتتغيل خدمتتتة OpenVPN Windows GUIاختياريتتتة باستتتم 

، ثم اعتتثر علتتى التطبيقات   الخدمات  ابدأ  جهاز الكسومبيوتر  إدارة  الخدمات  و  »بالذهاب إلى  - » « - - - »

دغل OpenVPNخدمتتة  ؛ وعنتدما تشت تلقتائي دغلها، ثتم اضتتبط نظمتط التشتتغيل إلتتى  » وشت »OpenVPN

MI GUIلول مرة، فعليك تشغيله كمدير؛ وذلك بالنقر عليه بالزر اليمن وانظتقاء الخيار المناسب .

C:\Program إلتتى ملتتف نظصتتي ووضتتعه فتتي OpenVPNسيتوجب عليك كتابة ملتتف ضتتبط 

Files\OpenVPN\config\client.ovpn متتع شتتهادة CA؛ وعليتتك وضتتع شتتهادة المستتتخدم فتتي

:مجلد المنزل للمستخدم كما في المثال التي

# C:\Program Files\OpenVPN\config\client.ovpn
client
remote server.example.com
port 1194
proto udp
dev tun
dev-type tun
ns-cert-type server
reneg-sec 86400
auth-user-pass
auth-retry interact
comp-lzo yes
verb 3
ca ca.crt
cert "C:\\Users\\username\\My Documents\\openvpn\\client.crt"
key "C:\\Users\\username\\My Documents\\openvpn\\client.key"
management 127.0.0.1 1194
management-hold
management-query-passwords
auth-retry interact
; Set the name of the Windows TAP network interface device here
dev-node MyTAP
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وإذا لتتم تتترد الستتتيثاق متتن المستتتخدم أو كنتتت تريتتد تشتتغيل الخدمتتة دون تفتتاعله، فأضتتف

صقا قبل الخيارات  التية :تعلي

auth-user-pass
auth-retry interact
management 127.0.0.1 1194
management-hold
management-query-passwords

OpenWRT مع OpenVPNاستخدام 

ننكستتس للجهتتزة المدمجتتة مثتتل موجهتتات  OpenWRTيوصف  ؛ هنالتتكWLAN أنظته توزيعتتة لي

ندت  لتشتتتغيل  نأعتتت ؛ بالعتمتتتاد علتتتى التتتذاكرةOpenWRTبعتتتض النظتتتواع متتتن تلتتتك الموجهتتتات  التتتتي 

 ويمكسنتتك بنتتاءOpenVPNالمتتتوفرة فتتي المتتوجه لتتديك، ربمتتا تتمكستتن متتن تشتتغيل برمجيتتات  مثتتل 

. إلى المكستب الرئيسيVPNموجه لمكستب فرعي مع إمكسانظية التصال عبر 

دجل دخولك إلى  دبت OpenWRTس :OpenVPN وث

opkg update
opkg install openvpn
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نقد الملف   وضتع ضتبط العميتل هنتاك؛ وانظستتخ الشتهادة والمفاتيتحetc/config/openvpn/تف

:etc/openvpn/إلى 

config openvpn client1
              option enable 1
              option client 1
#             option dev tap
              option dev tun
              option proto udp
              option ca /etc/openvpn/ca.crt
              option cert /etc/openvpn/client.crt
              option key /etc/openvpn/client.key
              option comp_lzo 1

:OpenVPNأعد تشغيل 

service openvpn restart

.عليك أن ترى إذا كان عليك تعديل إعدادات  الجدار الناري والتوجيه في موجهك

مصادر.ب 

. لمزيد من المعلومات OpenVPNراجع موقع •

».OpenVPN hardening security guide«راجع كتاب •

صضا، الكستاب المنشور متتن • OpenVPN: Building And Integration« باستتم Paktأي

Virtual Private Networksهو مرجع جيد . «
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برمجيات أخرى24
مفيدة
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صدا المطتورة متن فريتتق ختادوم أوبنتتو وغيرهتتم التتتي هنالك العديتد متتن البرمجيتتات  المفيتدة جتت

صدا؛ ستتيعرض هتتذا صة جتت صدا متتع نظستتخة ختتادوم أوبنتتتو، لكستتن ربمتتا ل تكستتون معروفتت صجا جيتت تندمتتج انظتتدما

ددة خواديم، أوبنتو دهل إدارة خادوم، أو ع .الفصل بعض التطبيقات  المفيدة التي تس

pam_motdتطبيق . 1

رستتالة اليتوم  (عندما تسجل دخولك إلى ختتادوم أوبنتتو، ربمتتا تلحتظ  « »Message Of The

Day صرا نرض من حزمتينMOTD اختصا نتع :؛ تأتي هذه المعلومات  و (

،landscape-client: توفر المكستبات  الساسية لبرمجيتتة landscape-commonالحزمة 

ندم لدارة النظظمتتتة باستتتتخدام تطتتتبيق التتتويب  نتستتتتخ ؛ تتضتتتمن هتتتذهLandscapeالتتتتي يمكستتتن أن 

نرض فتيusr/bin/landscape-sysinfo/الحزمة الداة  نتعتت ندم لجمع المعلومات  التتي  نتستخ  التي 

MOTDإلخ على سبيل المثال :، مثل المعالج، والذاكرة، والمساحة التخزينية للقرص الصلب  . ...

System load:          0.0                Processes:           
76
Usage of /:           30.2% of 3.11GB    Users logged in:     1
Memory usage:         20%                IP address for eth0: 
10.153.107.115
Swap usage:           0%

Graph this data and manage this system at 
https://landscape.canonical.com/

صياlandscape-sysinfoيمكسنك تشغيل المر :ملحظة  . في أي وقت يدو
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: التتتي تتتوفر معلومتتات  عتتن التحتتديثات  المتتتوفرة للحتتزم،update-notifier-commonحزمتتة 

صل، بعد تحديث النواةfsck(والتحققات  من أنظظمة الملفات   مث ).، ومتى يجب إعادة القلع  ) (

دفتتذ  دي علتتى الرقتتمetc/update-motd.d/ الستتكسربتات  فتتي pam_motdتن تب مبنتت  فتتي ترتيتت

نتتتب نظاتتتج الستتكسربتات  إلتتى  نيكس تب رقمتتي، ثتتمvar/run/motd/التتذي يستتبق استتم الستتكسربت؛  ، بتتترتي

نمع مع  .etc/motd.tail/نتج

صل، لضتتتافة معلومتتتات  الطقتتتس يمكسنتتتك إضتتتافة البيانظتتتات  الديناميكسيتتتة إلتتتى رستتتالة اليتتتوم؛ فمث

:المحلي

دبت حزمة  صل، ث :weather-utilأو

sudo apt-get install weather-util

National Oceanic and Atmospheric متتن METARتستتتخدم أداة الطقتتس بيانظتتات  

Administration  and  Forecast متتتتن National  Weather  Service؛ وللعثتتتتور علتتتتى

 متتن أربعتتة محتتارف؛ التتذي يمكستتن تحديتتده بتصتتفحICAOالمعلومتتات  المحليتتة، فستتتحتاج إلتتى رمتتز 

. Weather.govموقع

 هتتي وكالتتة حكسوميتتة تابعتتة للوليتتات National Weather Serviceوعلتتى الرغتتم متتن أن 

المتحدة، لكسن هنالك محطات  طقس متوفرة فتي جميتع أنظحتتاء العتتالم، لكستتن ربمتتا ل تتتوفر معلومتات 

.الطقس لجميع المناطق خارج الوليات  المتحدة

ششتتئ الملتتف  ششتتل بستتيط للحصتتولusr/local/bin/local-weather/أنظ ، التتذي هتتو ستتكسربت 
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:على الطقس لمنطقتك المحلية

#!/bin/sh
#
#
# Prints the local weather information for the MOTD.
#
#

# Replace KINT with your local weather station.
# Local stations can be found here: 
http://www.weather.gov/tg/siteloc.shtml

echo
weather -i KINT
echo

صل للتنفيذ :اجعل السكسربت قاب

sudo chmod 755 /usr/local/bin/local-weather

صة إلى  صة رمزي ششئ وصل :etc/update-motd.d/98-local-weather/ثم أنظ

sudo ln -s /usr/local/bin/local-weather \
/etc/update-motd.d/98-local-weather

.في النهاية، أغلق جلستك الحالية، وأعد تشغيل الدخول لمشاهدة رسالة اليوم الجديدة

نحتتب بتتك الن ببعتتض المعلومتتات  المفيتتدة؛ لكستتن بعتتض المعلومتتات  حتتول الطقتتس نير يجتتب أن 

صدا لكسن هذا المثال يشرح مرونظة  صة ج .pam_motd!المحلي قد ل تكسون مفيد
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etckeeperتطبيق . 2

 بسهولة في مستودع نظظتتام تحكستتم بالصتتدارات /etc/ بتخزين محتويات  etckeeperيسمح 

)VCS ؛ حيتتتث يندمتتتج متتتع(apt لكستتتي يتتتودع التغيتتترات  الحاصتتتلة علتتتى /etcنبتتتت نتث ييتتتا عنتتتدما   تلقائ

ندث الحزم وضع  نتح نصتح بهتتا فتيetc/.أو  نين  ضمن مستودع للتحكسم بالصدارات  هو أفضل ممارسة 

. هو جعل هذه المهمة أسهل ما يمكسنetckeeperمجال العمل، وهدف 

شخل المر التي في الطرفية لتثبيت  :etckeeperأد

sudo apt-get install etckeeper

صدا؛ الخيتتتتارetc/etckeeper/etckeeper.conf/ملتتتف الضتتتتبط الفتراضتتتي   هتتتو بستتتتيط جتتتت

صيا، يكستون  ندم؛ افتراضتت نيستتتخ  مضتبوطetckeeperالرئيسي يكستتون لضتتبط أي متحكستتم بالصتتدارات  ل

ندع فيتته لول متترة أثنتتاءBazaarلستتتخدام  نيتتو و ييتتا  نيتتأ المستتتودع تلقائ نيه ) للتحكستتم بالصتتدارات ؛ و )

:عملية تثبيت الحزمة؛ من الممكسن التراجع عن هذه الخطوة بإدخال المر

sudo etckeeper uninit

صيا؛ يمكستنetc/ التغيرات  غير المودعتة التي حصلت علتى etckeeperسيودع  صيتا افتراضت  يوم

صضتتتاAVOID_DAILY_AUTOCOMMITSتعطيتتتل هتتتذا باستتتتخدام خيتتتار الضتتتبط  ؛ وستتتتودع أي

صيا قبل وبعد تثبيت الحزم .التغيرات  تلقائ
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صيا مع رستتالة للمزيد من القدرة على التحكسم بالتغيرات ، من المستحسن أن تودع التغيرات  يدو

:اليداع كما يلي

sudo etckeeper commit "..Reason for configuration change.."

:etc/ مشاهدة سجل المعلومات  حول الملفات  في VCSيمكسنك باستخدام أوامر 

sudo bzr log /etc/passwd

درب تثبيت الحزمة  :postfixلشرح طريقة النظدماج مع نظظام إدارة الحزم، ج

sudo apt-get install postfix

ندع كل ملفات  ضبط  : إلى المستودعpostfixبعد انظتهاء التثبيت، ستو

Committing to: /etc/
added aliases.db
modified group
modified group-
modified gshadow
modified gshadow-
modified passwd
modified passwd-
added postfix
added resolvconf
added rsyslog.d
modified shadow
modified shadow-
added init.d/postfix
added network/if-down.d/postfix
added network/if-up.d/postfix
added postfix/dynamicmaps.cf
added postfix/main.cf
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added postfix/master.cf
added postfix/post-install
added postfix/postfix-files
added postfix/postfix-script
added postfix/sasl
added ppp/ip-down.d
added ppp/ip-down.d/postfix
added ppp/ip-up.d/postfix
added rc0.d/K20postfix
added rc1.d/K20postfix
added rc2.d/S20postfix
added rc3.d/S20postfix
added rc4.d/S20postfix
added rc5.d/S20postfix
added rc6.d/K20postfix
added resolvconf/update-libc.d
added resolvconf/update-libc.d/postfix
added rsyslog.d/postfix.conf
added ufw/applications.d/postfix
Committed revision 2.

صدا إلى ملتف etckeeperوكمثال عن طريقة تتبع  صفا جدي /etc/ للتغيرات  اليدوية، أضف مضي

hosts ؛ ثم استخدامbzrنلت دد نع : لمشاهدة أي ملفات  قد 

sudo bzr status /etc/
modified:
hosts

:يمكسنك إيداع التغيرات  الن

sudo etckeeper commit "new host"

».:الفصل السابع عشر أنظظمة التحكسم بالصدارات «، راجع bzrللمزيد من المعلومات  حول 
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Byobuتطبيق . 3

صة لي متتدير أنظظمتتة هتتو  ددة صتتدفات screenأحتتد أكتتثر البرامتتج فائتتد ، حيتتث يستتمح بتنفيتتذ عتت

)shells  فتتي طرفيتتة واحتتدة؛ ولجعتتل بعتتض ميتتزات (screen،صبتتا متتن المستتتخدم  المتقدمتتة أكتتثر قر

ششئت الحزمة  .byobuولتوفير بعض المعلومات  المفيدة عن النظام؛ أنظ

شهر الضغط على زر byobuعند تنفيذ  نيظ نة الضبط التي تسمح لك بما يليF9، س : قائم

.عرض قائمة المساعدة•

.Byobuتغيير لون خلفية •

.Byobuتغيير لون أمامية •

.تبديل ظهور شريط الشعارات •

.تغيير ربط المفاتيح•

.تغيير سلسلة الخروج•

.إنظشاء نظوافذ جديدة•

.إدارة النوافذ الفتراضية•

تفعيل ذاك الخيارByobu«ل يبدأ  )». عند تسجيل الدختول  )

)، وإنظشتتاء نظافتتذةescape sequence(ربتتط المفاتيتتح يحتتدد بعتتض المتتور مثتتل سلستتلة الختتروج 

إلخ هنالك مجموعتا ربط للمفاتيح يمكسن الختيار بينها، واحدة باسم  .جديدة، وتغيير النافذة ...f-keys،

.none؛ إذا أردت  استخدام الربط الفتراضي، فاختر screen-escape-keysوالخرى 
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شهتتر إصتدارة أوبنتتتو، ومعلومتات  المعالتتج، ومعلومتات  التذاكرة، والتوقتbyobuيوفر  نتظ صة   قائم

.والتاريخ؛ مما يجعلها تبدو كقائمة سطح مكستب

ل يبتتدأ   يبتتدأ عنتتد فتتتح أيbyobu» عنتتد تستتجيل التتدخول ستتيجعل Byobu«تفعيتتل خيتتار 

 تكستتتون خاصتتتة بالمستتتتخدم، ولتتتن تتتتؤثر علتتتى بقيتتتةbyobuطرفيتتتة؛ التغيتتترات  التتتتي تحصتتتل علتتتى 

.مستخدمي النظام

 للتتتتدخول بوضتتتتعF7، اضتتتتغط علتتتتى زر scrollback هتتتتو نظمتتتتط byobuأحتتتتد الميتتتتزات  فتتتتي 

scrollbackالتتذي يستتمح لتتك بالتنقتتل إلتتى المخرجتتات  الستتابقة باستتتخدام أوامتتر شتتبيهة بتتأوامر ،

:؛ هذه قائمة سريعة بأوامر الحركةviمحرر 

•hصدا صفا واح . تحريك المؤشر إلى اليسار محر :

•jصدا صرا واح . تحريك المؤشر إلى السفل سط :

•kصدا صرا واح . تحريك المؤشر إلى العلى سط :

•lصدا صفا واح . تحريك المؤشر إلى اليمين محر :

. تحريك المؤشر إلى بداية السطر الحالي0• :

. تحريك المؤشر إلى نظهاية السطر الحالي• :$

•Gصيا إلى النهاية افتراض ). تحريك المؤشر إلى سطر محدد  ) :

. البحث إلى الخلف• :?

•nالنظتقال إلى المطابقة التالية إما إلى المام أو إلى الخلف . :
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مصادر. 4
manراجتتتع صتتتفحة التتتدليل •  update-motdللمزيتتتد متتتن الخيتتتارات  المتتتتوفرة لحزمتتتة 

update-motd.

تد من التفاصيل حول استخدامهetckeeperراجع موقع • . لمزي

صضا صفحة ويكسي أوبنتو • ».etckeeper«راجع أي

. الرسميbzrموقع ، انظظر إلى bzrلخر الخبار عن •

.موقعه الرسمي، راجع screenلمزيد من المعلومات  حول •

صضا صفحة ويكسي أوبنتو • ».Screen«وأي

تد من المعلومات Byobuراجع صفحة مشروع • . لمزي
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:الملحق الول
التبليغ عن العلل
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وبالتالي نظسخة خادوم أوبنتو موقع  -يستخدم مشروع أوبنتو  -Launchpadكمتتبتتع للعلتتل؛ 

نلة، فستحتاج إلى حساب في  دجل ع نتس صدا، Launchpadولكسي  ششئ واح يياأنظ . إن كان ذلك ضرور

apport-cliالتبليغ عن العلل باستتخدام . 1

نضتتلة للتبليتتغ عتتن العلتتل هتتي عتتبر المتتر  نفتتذ المتتر علتتىapport-cliالطريقتتة المف نين ؛ يجتتب أن 

نفذ عليه وينشرها إلى البلغ عن العلتة نين دلة لنظه يجمع معلومات  من النظام الذي  الجهاز المصاب بالع

صبا إن لم يكسن يعمل النظامLaunchpad؛ إيصال المعلومات  إلى Launchpadفي   قد يصبح صع

صل إلتتى ةع في الخواديم أو لم يكسن يملتتك وصتتو ةر شائ وهذا أم )ببيئة سطح مكستب لستخدام متصفح  )

ةة في السفل .النظترنظت؛ الخطوات  التي يجب اتباعها في هذه الحالت  مشروح

نرين :ملحظة   نظفس النتائج على خادوم بواجهة سطرية؛ حيث الخيتترubuntu-bug و apport-cliيعطي الم
صيا وصلة رمزية إلى  صة لمعرفة إذا كان البيئة المستخدمة هي بيئة سطحapport-bugهو فعل ، الذي هو ذكي كفاي

دمتا كتتانظت أنظظمتتة الختتواديم تجنتتح لن تكستتون ببيئتة ستتطرية فقتط،apport-cliمكستب، وسيختار   فيما عدا ذلتك؛ ول
.apport-cliفسنشرح في هذا الكستاب 

نجل التبليغتات  عن العلتل فتي أوبنتتو علتى حزمتة برمجية محتددة، لذلك استم الحزمتة نتس يجب أن 

نود إلى  نتز مساره يجب أن  الحزمة المصدرية أو اسم البرنظامج )المصابة بالعلة  / )apport-cli:

apport-cli PACKAGENAME

. للمزيد من المعلومات  حول الحزم في أوبنتو:الفصل الثالث إدارة الحزم«ارجع إلى :ملحظة  «
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ه بهتتا؛ علتى سبيل المثتال،apport-cliبعد انظتهاء جمع المعلومات  من  دمتا تريتد فعل نتسأل ع ، س

دلة في  :vimللتبليغ عن ع

apport-cli vim
*** Collecting problem information
The collected information can be sent to the developers to 
improve the
application. This might take a few minutes.
...
*** Send problem report to the developers?
After the problem report has been sent, please fill out the 
form in the automatically opened web browser.
What would you like to do? Your options are:
1 https://launchpad.net/
2 https://help.launchpad.net/YourAccount/NewAccount
    S: Send report (2.8 KB)
    V: View report
    K: Keep report file for sending later or copying to 
somewhere else
    I: Cancel and ignore future crashes of this program version
    C: Cancel
Please choose (S/V/K/I/C):

:أول ثلثة خيارات  مشروحة في السفل

نمعتتة إلتتى Sendالخيتتار • نمج  كجتتزء متتن عمليتتة إملءLaunchpad: إرستتال المعلومتتات  ال

دلة جديد؛ ستعطى الفرصة لوصف العلة بكسلماتك .بلغ ع

*** Uploading problem information
   The collected information is being sent to the bug tracking 
system.
   This might take a few minutes.
   94%
   *** To continue, you must visit the following URL:
     https://bugs.launchpad.net/ubuntu/+source/vim/
+filebug/09b2495a-e2ab-11e3-879b-68b5996a96c8?

617|▲



14-دليل إدارة خواديم أوبنتو  :الملحق الول التبليغ عن العلل  04.

 You can launch a browser now, or copy this URL into a browser 
on another computer.
   Choices:
       1: Launch a browser now
       C: Cancel
   Please choose (1/C):   1

« هتتتتتو المتصتتتتتفح المعتتتتتروف بالستتتتتم 1«المتصتتتتتفح التتتتتذي سيستتتتتتخدم عنتتتتتد اختيتتتتتار  «www-

browser فتتي النظتتام عتتبر نظظتتام البتتدائل الختتاص بنظتتام دبيتتان ) «Debian alternatives

system ؛ أمثلتتتتتة عتتتتتن المتصتتتتتفحات  النصتتتتتية لتثبيتهتتتتتا تتضتتتتتمن(links و ،elinks و ،lynx،

نمعطىURL؛ يمكسنك توجيه متصفح آخر إلى عنوان w3mو  . ال

نعتتت علتتى الشاشتتة لمراجعتهتتا؛ التتتي قتتد تكستتونViewالخيتتار • شم نج : عتترض المعلومتتات  التتتي 

« للتمرير إلى الستتفل، و Enter«بيانظات  كثيرة، اضغط على زر  «qللختتروج والعتتودة إلتتى «

.قائمة الختيار

ندم الملتتف الناتتتجKeepالخيتتار • نيستتتخ نمعتتة إلتتى القتترص، يمكستتن أن  نمج : كتابتتة المعلومتتات  ال

صما بعد نظقل الملف إلى نظظام أوبنتو آخر عمو صقا للتبليغ عن العلة  ).لح )

What would you like to do? Your options are:
        S: Send report (2.8 KB)
        V: View report
        K: Keep report file for sending later or copying to 
somewhere else
        I: Cancel and ignore future crashes of this program 
version
        C: Cancel
    Please choose (S/V/K/I/C): k
    Problem report file: /tmp/apport.vim.1pg92p02.apport
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دفتتذ المتتر  apport-cliللتبليغ عن العلة، انظقل الملف إلى نظظام أوبنتو  فيه اتصال بالنظترنظت ونظ

؛ عليتتك بعتتدها أن صقا نعتتت مستتب شم نج لن المعلومتتات  قتتد  صيتتا  )عليته؛ وهتذا متتا سيستتبب إظهتتار القائمتتة فور )

: لرسال البلغs«تضغط على  «

apport-cli apport.vim.1pg92p02.apport

دون الحاجة إلى استخدام القوائم فيمكسنك تنفيذ صة  :لحفظ البلغ إلى القرص مباشر ( )

apport-cli vim --save apport.vim.test.apport

".apport."يجب أن تنتهي أسماء ملفات  البلغات  باللحقة 

دبيتان؛ فتإن :ملحظة  صرا، لتذلكapport-cli/إذا كتان النظتتام التذي فيته اتصتال بتالنظترنظت ليتس أوبنتتو  ليتتس متتوف
صيا؛ ل يجب تضمين بلغ  . كمرفق بالعلة، لذلك هو عديم الفائدة في هذه الحالةapportعليك إنظشاء العلة يدو
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التبليغ عن النهيارات في التطبيقات. 2
تلتقتتطapport المسماة apport-cliيمكسن ضبط حزمة البرمجيات  التي توفر الداة  » لكسي  »

في  صيا  نعل افتراض ةر مف ).etc/default/apport/(حالة البرمجيات  المنهارة؛ وهذا أم

دزن  صة من تقرير النظهيار في apportسيخ : بعد أن ينهار التطبيقvar/crash/ نظسخ

-rw-r----- 1 peter whoopsie 150K Jul 24 16:17
 _usr_lib_x86_64-linux-gnu_libmenu-cache2_libexec_m↪

ديتتة تقتتارير انظهيتتار فتتي النظتظتتار؛ حيتتثapport-cliاستخدم الداة  دية وسائط لمعالجتتة أ  دون أ

صة تلو الخرى .ستمنحك الخيار للتبليغ عنها واحد

apport-cli
*** Send problem report to the developers?
After the problem report has been sent, please fill out the 
form in the automatically opened web browser.
What would you like to do? Your options are:
   S: Send report (153.0 KB)
   V: View report
   K: Keep report file for sending later or copying to 
somewhere else
   I: Cancel and ignore future crashes of this program version
   C: Cancel
Please choose (S/V/K/I/C): s
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صة، نضتتتح فتتتي العلتتتى فستتتيعود إليتتتك محتتتث الطرفيتتتة مباشتتتر كمتتتا هتتتو مو -إذا أرستتتلت البلغ  -

: على ملفين إضافيينvar /crash/وسيحتوي المجلد 

-rw-r----- 1 peter    whoopsie 150K Jul 24 16:17
 _usr_lib_x86_64-linux-gnu_libmenu-cache2_libexec_m↪

-rw-rw-r-- 1 peter    whoopsie    0 Jul 24 16:37
 _usr_lib_x86_64-linux-gnu_libmenu-cache2_libexec_m↪

-rw------- 1 whoopsie whoopsie    0 Jul 24 16:37
 _usr_lib_x86_64-linux-gnu_libmenu-cache2_libexec_m↪

) للعلتتة؛ ستتيكسونpublic(إرستتال بلغ النظهيتتار بهتتذه الطريقتتة لتتن يستتبب فتتي إنظشتتاء بلغ عتتام 

صصا  تء متتن الناشتتطين فتتيLaunchpad) في private(البلغ خا صيا لجتتز ، هذا يعني أنظه سيكسون مرئ

دية معلومات  خاصة بك قبل إنظشاء بلغ عام .تتبع العلل؛ حيث سيبحثون عن أ

مصادر. 3
».Reporting Bugs«راجع صفحة ويكسي أوبنتو •

» فيهتتا بعتتض المعلومتتات  المفيتتدة، وتشتتير بعضتتها إلتتى كيفيتتة استتتخدامApport«صتتفحة •

.الواجهة الرسومية للتبليغ عن العلل
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